
==

МАТЕРИАЛОВЕДЧЕСКИЕ И ТЕХНОЛОГИЧЕСКИЕ ОСНОВЫ 

МНСТ

Абрамов И. И., Коломейцева Н. В., Лабунов В. А., Романова И. А.

Моäеëирование резонансно-туннеëüных äиоäов на основе ãрафена на

поäëожках разëи÷ноãо типа   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 3

Раткин Л. С. Метоäы коìпüþтерной стеãаноãрафии äëя обеспе÷ения

инфорìаöионной безопасности сìарт-ìикросистеì   .  .  .  .  .  .  .  .  . 11

ЭЛЕМЕНТЫ MНCT

Милованов Р. А., Ерофеева Е. В. Совреìенные и перспективные ионные

исто÷ники äëя систеì с фокусированныì ионныì пу÷коì  .  .  .  .  .  . 20

Лукичев В. Ф., Шиколенко Ю. Л. Совреìенная эëеìентная база запо-

ìинаþщих устройств .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 40

ПРИМЕНЕНИЕ МНСТ

Осипович В. С., Яшин К. Д., Шонтя В. П., Серяков А. П. МЭМС äëя

äиаãностики возбуäитеëей забоëеваний .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 54

ЕЖЕМЕСЯЧНЫЙ МЕЖДИСЦИПЛИНАРНЫЙ ТЕОРЕТИЧЕСКИЙ И ПРИКЛАДНОЙ НАУЧНО-ТЕХНИЧЕСКИЙ ЖУРНАЛ

© Издательство "Новые технологии", "Нано- и микpосистемная техника", 2015

№ 11(184) � 2015

Журнал выпускается пpи научно�методическом руководстве Отделения нанотехнологий
 и информационных технологий Российской академии наук

Издается с 1999 г.

Журнал включен в перечень научных и научно�технических изданий ВАК России, 
в систему Российского индекса научного цитирования и реферируется в базе данных INSPEC

Аннотаöии на русскоì и анãëийскоì языках с 1999 ã. по настоящее вреìя нахоäятся

в свобоäноì äоступе на сайте журнаëа (http://microsystems.ru; http://novtex.ru/nmst/)

и нау÷ной эëектронной бибëиотеки (http://elibrary.ru). Эëектронные версии

поëнотекстовых статей распоëожены на сайте журнаëа: с 1999 по 2013 ã. в разäеëе

"АРХИВ".

ÏÎÄÏÈÑÊÀ:

по каталогу Роспечати (индекс 79493);

по каталогу "Пресса России" (индекс 27849)

в редакции журнала (тел./факс: (499) 269-55-10)

Àäðåñ äëÿ ïåðåïèñêè: 

107076 Москва, 

Стромынский пер., д. 4

e-mail: nmst@novtex.ru

СОДЕРЖАНИЕГлавный pедактоp 

Маëüöев П. П., ä.т.н, проф.

Зам. гл. pедактоpа

Лу÷инин В. В., ä.т.н, проф.

Шур М., ä.ф.-ì.н., проф. (США)

Редакционный совет:

Аристов В. В., ä.ф.-ì.н., проф., ÷ë.-кор. РАН
Асеев А. Л., ä.ф.-ì.н., проф., акаä. РАН
Гапонов С. В., ä.ф.-ì.н., проф., акаä. РАН
Каëяев И. А., ä.т.н., проф., ÷ë.-кор. РАН
Кварäаков В. В., ä.ф.-ì.н., проф., ÷ë.-кор. РАН
Кëиìов Д. М., ä.т.н., проф., акаä. РАН
Коваëü÷ук М. В., ä.ф.-ì.н., проф., ÷ë.-кор. РАН
Нарайкин О. С., ä.т.н., проф., ÷ë.-кор. РАН
Никитов С. А., ä.ф.-ì.н., проф., ÷ë.-кор. РАН
Рыжий В. И., ä.ф.-ì.н., проф., ÷ë.-кор. РАН 
(Япония)
Сауров А. Н., ä.т.н., проф., ÷ë.-кор. РАН
Сиãов А. С., ä.ф.-ì.н., проф., акаä. РАН
Чапëыãин Ю. А., ä.т.н., проф., ÷ë.-кор. РАН
Шев÷енко В. Я., ä.х.н., проф., акаä. РАН

Редакционная коллегия:

Абраìов И. И., ä.ф.-ì.н., проф. (Беëарусü)
Аãеев О. А., ä.т.н., проф.
Анäреев А., к.ф.-ì.н., (Веëикобритания)
Анäриевский Р. А., ä.х.н., проф.
Антонов Б. И.
Астахов М. В., ä.х.н., проф.
Быков В. А., ä.т.н., проф.
Горнев Е. С., ä.т.н., проф.
Граäеöкий В. Г., ä.т.н., проф.
Каëüнов В. А., к.т.н.
Карякин А. А., ä.х.н., проф.
Коëобов Ю. Р., ä.т.н., проф.
Кузин А. Ю., ä.т.н., проф.
Пани÷ А. Е., ä.т.н., проф.
Петросянö К. О., ä.т.н., проф.
Петрунин В. Ф., ä.ф.-ì.н., проф.
Пожеëа К., ä.ф.-ì.н. (Литва)
Путиëов А. В., ä.т.н., проф.
Теëеö В. А., ä.т.н., проф.
Тиìоøенков С. П., ä.т.н., проф.
Тоäуа П. А., ä.т.н., проф.
Шубарев В. А., ä.т.н., проф.

Отв. секретарь

Лысенко А. В.

Pедакция:

Гpиãоpин-Pябова Е. В.
Чуãунова А. В.

Учpедитель:

Издательство "Новые технологии"



НАНО- И МИКРОСИСТЕМНАЯ ТЕХНИКА, № 11, 20152

SCIENCE OF MATERIALS AND TECHNOLOGICAL 

BASICS OF MNST

Abramov I. I., Kolomejtseva N. V., Labunov V. A., Roma-

nova I. A. Simulation of Graphene Resonant Tunneling Diodes

on the Substrates of Various Types  .  .  .  .  .  .  .  .  .  .  .  .  . 8

Rathkeen L. S. Methods of Computer Steganography for Provi-

sion of Information Security for Smart-Microsystems .  .  .  .  . 16

MICRO- AND NANOSYSTEM TECHNIQUE

ELEMENTS

Milovanov R. A., Erofeyeva E. V. Next-Generation and

Present-Day Ion Sources for the Focused Ion Beam Equip-

ment .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 31

Lukichev V. F., Shikolenko Yu. L. Modern Element Base of

the Storage Devices  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 49

APPLICATION OF MNST

Osipovich V. S., Yashin K. D., Sontea V. P., Sereakov A. P.

MEMS for Pathogens Diagnostic .  .  .  .  .  .  .  .  .  .  .  .  .  . 60

C ON T E N T

Published since November 1999

№ 11

(184)

2015

INTERDISCIPLINARY, SCIENTIFIC, TECHNIQUE AND PRODUCTION JOURNAL 

Journal of NANO� 

NANO� I MIKROSISTEMNAYA TEHNIKA

and MICROSYSTEM TECHNIQUE

ISSN 1813-8586

The Journal is included in the list

of the Higher Attestation Commission

in the Russian system of science citation index

of the Russian Federation,

Maltsev P. P., Dr. Sci. (Tech.), Prof. — CHIEF EDITOR

Luchinin V. V., Dr. Sci. (Tech.), Prof.

DEPUTY CHIEF EDITOR

Shur M. S., Dr. Sci. (Phys.-Math.), Prof. (USA) — 

DEPUTY CHIEF EDITOR

Editorial council:

Aristov V. V., Dr. Sci. (Phys.-Math.), Prof., Cor.-Mem. RAS
Aseev A. L., Dr. Sci. (Phys.-Math.), Prof., Acad. RAS
Chaplygin Ju. A., Dr. Sci. (Tech.), Prof., Cor.-Mem. RAS
Gaponov S. V., Dr. Sci. (Phys.-Math.), Prof., Cor.-Mem. RAS
Kaljaev I. A., Dr. Sci. (Tech.), Prof., Cor.-Mem. RAS
Klimov D. M., Dr. Sci. (Tech.), Prof., Acad. RAS
Kovalchuk M. V., Dr. Sci. (Phys.-Math.), Prof., Cor.-Mem. RAS
Kvardakov V. V., Dr. Sci. (Phys.-Math.), Prof., Cor.-Mem. RAS
Narajkin O. S., Dr. Sci. (Tech.), Prof., Cor.-Mem. RAS
Nikitov S. A., Dr. Sci. (Phys.-Math.), Prof., Cor.-Mem. RAS
Ryzhii V. I. (Japan), Dr. Sci. (Phys.-Math.), Prof.,
Cor.-Mem. RAS
Saurov A. N., Dr. Sci. (Tech.), Prof., Cor.-Mem. RAS
Shevchenko V. Ya., Dr. Sci. (Chem.), Prof., Acad. RAS
Sigov A. S., Dr. Sci. (Phys.-Math.), Prof., Acad. RAS

Editorial board:

Abramov I. I. (Belorussia), Dr. Sci. (Phys.-Math.), Prof.
Ageev O. A., Dr. Sci. (Tech.), Prof.
Andreev A. (UK), Cand. Sci. (Phys.-Math.), Prof.
Andrievskii R. A., Dr. Sci. (Chem.), Prof.
Antonov B. I.
Astahov M. V., Dr. Sci. (Chem.), Prof.
Bykov V. A., Dr. Sci. (Tech.), Prof.
Gornev E. S., Dr. Sci. (Tech.), Prof.
Gradetskiy V. G., Dr. Sci. (Tech.), Prof.
Kalnov V. A., Cand. Sci. (Tech.)
Karjakin A. A., Dr. Sci. (Chem.), Prof.
Kolobov Ju. R., Dr. Sci. (Tech.), Prof.
Kuzin A. U., Dr. Sci. (Tech.), Prof.
Panich A. E., Dr. Sci. (Tech.), Prof.
Petrosjants C. O., Dr. Sci. (Tech.), Prof.
Petrunin V. F., Dr. Sci. (Phys.-Math.), Prof.
Pozhela K.(Lithuania), Dr. Sci. (Phys.-Math.)
Putilov A. V., Dr. Sci. (Tech.), Prof.
Shubarev V. A., Dr. Sci. (Tech.), Prof.
Telets V. A., Dr. Sci. (Tech.), Prof.
Timoshenkov S. P., Dr. Sci. (Tech.), Prof.
Todua P. A., Dr. Sci. (Tech.), Prof.

Executive secretary:

Lysenko A. V.

Editorial staff:

Chugunova A. V.
Grigorin-Ryabova E. V.

Our:

Web: www.microsistems.ru/eng;
e-mail: nmst@novtex.ru

To subscribe, please contact with:

JSC "MK-Periodica":
Tel: +7 (495) 672-7012
Fax: +7 (495) 306-3757
E-mail: import@periodicals.ru

and INSPEC data base



НАНО- И МИКРОСИСТЕМНАЯ ТЕХНИКА, № 11, 2015 3

УДК 621.382

И. И. Абрамов, ä-р физ.-ìат. наук, проф., Н. В. Коломейцева, нау÷. сотр., 

В. А. Лабунов, ä-р техн. наук, акаäеìик НАНБ, проф., ãëавн. нау÷. сотр., И. А. Романова, нау÷. сотр., 

Беëорусский ãосуäарственный университет инфорìатики и раäиоэëектроники, Минск, 

Респубëика Беëарусü

E-mail: nanodev@bsuir.edu.by

ÌÎÄÅËÈÐÎÂÀÍÈÅ ÐÅÇÎÍÀÍÑÍÎ-ÒÓÍÍÅËÜÍÛÕ ÄÈÎÄÎÂ 
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Введение

Графен всëеäствие своих уникаëüных эëектри-

÷еских, ìаãнитных, опти÷еских, тепëовых и ìеха-

ни÷еских свойств явëяется оäниì из наибоëее пер-

спективных наноìатериаëов äëя саìых разëи÷-

ных приìенений [1—3], в ÷астности äëя разработ-

ки приборных структур наноэëектроники. Так, в

настоящее вреìя провоäятся интенсивные иссëе-

äования приборов на эффекте резонансноãо тун-

неëирования [3].

К сожаëениþ, основной неäостаток ãрафена,

затруäняþщий еãо испоëüзование в эëектронике, —

отсутствие запрещенной зоны. Существует нескоëü-

ко ìетоäов зонной инженерии äëя поëу÷ения за-

прещенной зоны в структурах, вкëþ÷аþщих ãра-

фен. Перспективныì с÷итается приìенение ìно-

ãосëойноãо ãрафена, а также поäëожек разëи÷ноãо

типа [3].

Дëя описания эëектронноãо транспорта в ãра-

фене, строãо ãоворя, необхоäиìо испоëüзоватü урав-

нение квантовой эëектроäинаìики [4], оäнако в

ряäе сëу÷аев (в тоì ÷исëе отìе÷енных) äопустиìо

приìенение боëее простых уравнений нереëяти-

вистской квантовой ìеханики (сì., наприìер, [5]).

Цеëüþ работы явëяется ìоäеëирование воëüт-

аìперных характеристик (ВАХ) резонансно-тун-

неëüных äиоäов (РТД) на основе ãрафена на поä-

ëожках карбиäа креìния (SiC) и ãексаãонаëüноãо

нитриäа бора (h-BN) с испоëüзованиеì преäëожен-

ных ÷исëенных ìоäеëей.

Численные модели

Среäи основных квантово-ìехани÷еских фор-

ìаëизìов воëновых функöий, ìатриö пëотности,

функöий Виãнера и функöий Грина, испоëüзуеìых

при ìоäеëировании РТД, наибоëüøей эконоìи÷-

ностüþ характеризуþтся ìоäеëи форìаëизìа воë-

новых функöий [6]. Иìенно этот форìаëизì и

приìеняëи в работе.

Преäëоженная ÷исëенная ìоäеëü 1 основана на

испоëüзовании уравнения Шреäинãера, а иìенно

–  + Uψ = Eψ, (1)

ãäе потенöиаëüная энерãия U заäаваëасü с поìо-

щüþ соотноøения

U = –qΦ + ЕC, (2)

Поступила в редакцию 16.07.2015 г.
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а ЕC характеризует изãиб зоны провоäиìости, ко-

торый равен 0 äëя потенöиаëüной яìы; $ — по-

стоянная Пëанка, äеëенная на 2π; х — простран-

ственная коорäината; m* — эффективная ìасса

эëектрона; ψ — воëновая (оãибаþщая) функöия;

Е — энерãия эëектрона; Φ — эëектростати÷еский

потенöиаë, который опреäеëяется прикëаäывае-

ìыì к структуре сìещениеì; q — заряä эëектрона.

Коне÷но-разностнуþ аппроксиìаöиþ уравне-

ния Шреäинãера äëя внутренних узëов сетки про-

странственной äискретизаöии и äëя то÷ек ãраниö

разäеëа осуществëяëи с приìенениеì интеãро-ин-

терпоëяöионноãо поäхоäа Тихонова—Саìарскоãо

[7]. Поëу÷енные в резуëüтате аппроксиìаöии со-

отноøения привеäены в работах [8, 9].

Важныì при ìоäеëировании наноэëектронных

приборов явëяется у÷ет их взаиìоäействия с внеø-

ней среäой. В разработанной ìоäеëи возìожен

у÷ет внеøних ãрани÷ных усëовий общеãо виäа:

 + aψ = b, (3)

ãäе а и b — коэффиöиенты. Аппроксиìаöия ãра-

ни÷ных усëовий ìожет бытü осуществëена разëи÷-

ныìи ìетоäаìи [10]. В разработанной ìоäеëи воз-

ìожно испоëüзование äвух ìетоäов аппроксиìа-

öии внеøних ãрани÷ных усëовий: ìетоäа внутрен-

них ãрани÷ных усëовий; ìетоäа фиктивной то÷ки.

Цеëесообразностü этоãо связана с теì, ÷то они ха-

рактеризуþтся разëи÷ныì поряäкоì аппрокси-

ìаöии.

В ÷исëенной ìоäеëи аппроксиìаöия уравнения

Шреäинãера возìожна как на равноìерной, так и

неравноìерной сетках пространственной äискре-

тизаöии. При построении сетки необхоäиìо у÷и-

тыватü такуþ особенностü резонансно-туннеëüной

структуры, как наëи÷ие ãраниö разäеëа äвух среä.

Поэтоìу сетку пространственной äискретизаöии

необхоäиìо строитü такиì образоì, ÷тобы узëы

сетки прихоäиëисü иìенно на ãраниöы разäеëа.

Это усëовие явëяется необхоäиìыì при построе-

нии как равноìерной, так и неравноìерной сеток.

Исхоäныìи äанныìи äëя рас÷ета øаãа равно-

ìерной сетки явëяþтся ãеоìетри÷еские разìеры

обëастей структуры и на÷аëüное ÷исëо øаãов сет-

ки, которое затеì корректируется в проöессе вы-

÷исëения øаãа. Основныì критериеì äëя выбора

øаãа равноìерной сетки явëяется разбиение каж-

äой обëасти на öеëое ÷исëо øаãов при ìаксиìаëü-

но возìожной бëизости общеãо ÷исëа øаãов сетки

к на÷аëüноìу. Особенностü равноìерной сетки за-

кëþ÷ается в тоì, ÷то äëя структур, разìеры об-

ëастей которых отëи÷аþтся зна÷итеëüно, необхо-

äиì, как правиëо, перехоä к боëее ãустой сетке, а

это привоäит к существенноìу увеëи÷ениþ вреìе-

ни с÷ета.

В ÷исëенной ìоäеëи преäусìотрена также äис-

кретизаöия уравнения Шреäинãера äëя сëу÷ая не-

равноìерной сетки, ÷то в итоãе ìожет привоäитü

к повыøениþ эконоìи÷ности ìоäеëи, при÷еì су-

щественноìу. Исхоäныìи параìетраìи äëя по-

строения неравноìерной сетки явëяþтся ìини-

ìаëüный øаã сетки, ãеоìетри÷еские разìеры об-

ëастей структуры и коэффиöиент неоäнороäности

сетки, который ìожет варüироватüся в äиапазоне

зна÷ений от 1 (перехоä к равноìерной сетке) äо 1,7.

Дëя описания форìы барüера, кроìе ëинейной,

приìеняëи также ãипербоëи÷ескуþ аппроксиìа-

öиþ [11, 12]. Аппроксиìаöиþ провоäиëи не тоëüко

äëя барüеров, но и äëя квантовой яìы ìежäу ниìи.

В резуëüтате ìоäифиöированный исхоäный потен-

öиаëüный профиëü описываëся соотноøениеì

EC = Hb0 å β , (4)

ãäе Hb0 — высота эквиваëентноãо пряìоуãоëüноãо

барüера, знак ìинус соответствует обëасти барüе-

ра, a знак пëþс — обëасти яìы; β — коэффиöиент;

wb — øирина барüера; х — коорäината äëя барüера,

при÷еì зäесü x ∈ (0, wb). В ãрани÷ных то÷ках воз-

ìожно äеëение на 0, поэтоìу äëя описания по-

тенöиаëüноãо профиëя непосреäственно вбëизи

ãрани÷ных то÷ек приìеняëи ëинейнуþ аппрокси-

ìаöиþ.

В резуëüтате коне÷но-разностной аппроксиìа-

öии уравнения Шреäинãера заäа÷а своäится к ре-

øениþ систеìы ëинейных аëãебраи÷еских уравне-

ний виäа:

AΨ = F, (5)

ãäе А — трехäиаãонаëüная ìатриöа; Ψ — вектор-

стоëбеö, вкëþ÷аþщий зна÷ения ψi в узëах сетки

пространственной äискретизаöии; F — вектор-

стоëбеö правых ÷астей. Дëя реøения (5) испоëüзу-

ется ìетоä Гаусса (возìожно приìенение трех раз-

ëи÷ных аëãоритìов еãо реаëизаöии). Резуëüтатоì

реøения явëяþтся зна÷ения воëновой функöии в

узëах сетки пространственной äискретизаöии äëя

заäанной энерãии паäаþщей ÷астиöы и приëо-

женноãо напряжения. Разработанная ìоäеëü так-

же позвоëяет расс÷итатü коэффиöиент прохожäе-

ния и на еãо основе пëотностü тока äëя резонанс-

но-туннеëüных структур с произвоëüныì ÷исëоì

барüеров.

В ка÷естве ÷исëенной ìоäеëи 2 испоëüзоваëи

коìбинированнуþ оäнозоннуþ ìоäеëü работы [12],

аäаптированнуþ äëя сëу÷ая резонансно-туннеëü-

ных приборных структур на основе ãрафена. По-

ψ∂
x∂

-----

wb
2

x wb x–( )
-----------------
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этоìу опиøеì ее кратко. В ìоäеëи также у÷итыва-

ется тоëüко зона провоäиìости. Первона÷аëüно за-

äание потенöиаëа в ìоäеëи возìожно с поìощüþ

нескоëüких аппроксиìаöий [12]. В äанной работе

äëя зонной структуры äвухсëойноãо ãрафена при-

ìеняëи аппроксиìаöиþ потенöиаëüноãо профиëя

с усреäненныì зна÷ениеì потенöиаëа на ãетеро-

ãраниöах виäа

Ui = , (6)

ãäе Ui — зна÷ение потенöиаëа непосреäственно на

ãетероãраниöе (то÷ка с инäексоì i); Ui – 1, Ui + 1 —

зна÷ения потенöиаëа по разные стороны барüера.

Активная обëастü опреäеëяется выбороì ãра-

ниö разäеëа "сøивки" обëастей, в которых испоëü-

зуþтся поëукëасси÷еский и квантово-ìехани÷е-

ский поäхоäы. Дëя рассìатриваеìых структур на

основе ãрафена в активнуþ обëастü вхоäят потен-

öиаëüные барüеры и распоëоженная ìежäу ниìи

квантовая яìа.

Дëя у÷ета эффектов сиëüноãо ëеãирования при-

контактных обëастей приìеняþт боëüöìановскуþ

аппроксиìаöиþ статистики Ферìи—Дирака [7].

В этоì сëу÷ае конöентраöия эëектронов заäается

соотноøениеì

n = nieexp(q(Φ – Fn)/kBT ), (7)

ãäе niе — эффективная собственная конöентраöия;

Fn — квазипотенöиаë Ферìи эëектронов; kB — по-

стоянная Боëüöìана; Т — теìпература.

Дëя нахожäения потенöиаëа на первоì этапе

в ìоäеëи необхоäиìо реøитü систеìу уравнений

Шреäинãера (1) и Пуассона виäа

= –q(ND – n), (8)

ãäе εS — относитеëüная äиэëектри÷еская прони-

öаеìостü среäы; ε0 — äиэëектри÷еская прониöае-

ìостü вакууìа; ND — конöентраöия ионизирован-

ных äоноров; n — конöентраöия эëектронов.

Линеаризаöиþ уравнения Пуассона осуществ-

ëяëи по ìетоäу Нüþтона.

На второì этапе необхоäиìо реøитü тоëüко

уравнение Шреäинãера äëя зоны провоäиìости.

На основе поëу÷енных воëновых функöий рас-

с÷итываеì коэффиöиент прохожäения. Уровенü

Ферìи заäается переä на÷аëоì рас÷ета тока, про-

хоäящеãо ÷ерез иссëеäуеìуþ структуру. Ток рас-

с÷итывается на основе форìуëы Тсу—Есаки.

Разработанные ìоäеëи вкëþ÷ены в систеìу

ìоäеëирования наноэëектронных устройств

NANODEV [9, 13], преäназна÷еннуþ äëя ПЭВМ.

Результаты моделирования

Моäеëирование эëектри÷еских характеристик

(зависиìостü пëотности тока от напряжения, в

äаëüнейøеì просто ВАХ) РТД на основе ãрафена

на поäëожках SiC и h-BN осуществëяëи с приìе-

нениеì описанных ÷исëенных ìоäеëей. Структу-

ра РТД и соответствуþщая зонная äиаãраììа при

нуëевоì приëоженноì сìещении V показана на

рис. 1.

На рис. 2 привеäены резуëüтаты рас÷етов по

ìоäеëи 1 ВАХ РТД 1 на ãрафене и поäëожке SiC.

Ui 1– Ui 1++

2
------------------------

x∂
∂ εS ε0

Φ∂
x∂

-----⎝ ⎠
⎛ ⎞

Рис. 1. Структура РТД на основе графена и энергетическая диа-
грамма зоны проводимости: 1 — ãрафен; 2 — поäëожка; 3 — кон-
такты; d — øирина квантовой яìы; wb — øирина потенöиаëü-

ноãо барüера; Hb — высота потенöиаëüных барüеров

Fig. 1. RTD structure based on graphene and conduction band energy
diagram: 1 — graphene; 2 — substrate; 3 — contacts; d — well width;
wb — barrier width; Hb — barrier height

Рис. 2. BAX РТД 1 на подложке SiC при различных значениях
ширины квантовой ямы: d = 8 нì (1); d = 9 нì (2); d = 10 нì (3)

Fig. 2. IV-characteristics of graphene on SiC substrate RTD 1 for
different well widths: d = 8 nm (1); d = 9 nm (2); d = 10 nm (3)
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РТД 1 описан в работе [14]. Виäно, ÷то с увеëи-

÷ениеì øирины яìы d происхоäит уìенüøение

как пиковых пëотностей токов, так и пиковых на-

пряжений.

На рис. 3 äаны резуëüтаты рас÷етов по ìоäе-

ëяì 1 и 2 ВАХ РТД 2 на ãрафене на поäëожке

h-BN. РТД 2 описан в работе [5]. Основные пара-

ìетры структуры: øирина квантовой яìы — 3,4 нì;

øирина барüеров — 1,3 нì; øирина сиëüно ëеãи-

рованных приконтактных обëастей — 17 нì. При

рас÷ете эффективнуþ ìассу äëя äвухсëойноãо ãра-

фена заäаваëи равной 0,041m0 [15], а высоту барü-

Рис. 3. BAX РТД 2 на подложке h-BN, рассчитанные по мо-
дели 1 (1) и модели 2 (2)

Fig. 3. IV-characteristics of graphene on h-BN substrate RTD 2
calculated with the use of model 1 (1) and model 2 (2)

Рис. 4. BAX РТД 2 на подложке h-BN при различных значе-
ниях ширины квантовой ямы: d = 3,4 нì (1), d = 4,3 нì (2),
d = 6,4 нì (3)

Fig. 4. IV-characteristics of graphene on h-BN substrate RTD 2 for
different well widths: d = 3,4 nm (1), d = 4,3 nm (2), d = 6,4 nm (3)

Рис. 5. BAX РТД 2 на подложке h-BN при различных значениях
ширины потенциальных барьеров: wb = 1,2 нì (1); wb = 1,3 нì (2);
wb = 1,4 нì (3)

Fig. 5. IV-characteristics of graphene on h-BN substrate RTD 2 for different
barrier widths: wb = 1,2 nm (1); wb = 1,3 nm (2); wb = 1,4 nm (3)

Рис. 6. BAX РТД 2 на подложке h-BN при различных значениях
температуры окружающей среды: Т = 300 К (1); Т = 77 К (2)

Fig. 6. IV-characteristics of graphene on h-BN substrate RTD 2 for
different temperature: T = 300 К (1); T = 77 К (2)
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еров — 3,137 эВ [16]. Кривая 1 соответствует рас-

÷етаì по ìоäеëи 1, а кривая 2 — рас÷етаì по ìо-

äеëи 2. Заìетиì, ÷то резуëüтаты рас÷етов по ìо-

äеëи 1 непëохо соãëасуþтся с äанныìи работы [5],

поëу÷енныìи, оäнако, с приìенениеì функöий

Грина в баëëисти÷ескоì прибëижении. В то же вре-

ìя резуëüтаты, поëу÷енные с поìощüþ ìоäеëей 1

и 2 (кривые 1 и 2 на рис. 3), существенно разëи÷а-

þтся, ÷то свиäетеëüствует о принöипиаëüной не-

обхоäиìости испоëüзования при рас÷ете ВАХ

РТД на основе ãрафена с протяженныìи прикон-

тактныìи обëастяìи саìосоãëасованных ìоäеëей.

По изëоженныì при÷инаì привоäиìые äаëее

резуëüтаты поëу÷ены тоëüко с поìощüþ саìосо-

ãëасованной ìоäеëи 2.

На рис. 4 привеäены резуëüтаты рас÷етов по

ìоäеëи 2 ВАХ РТД 2 в зависиìости от øирины

яìы d, которые ка÷ественно соãëасуþтся с ре-

зуëüтатаìи, привеäенныìи на рис. 2 äëя РТД 1.

На рис. 5 привеäены резуëüтаты рас÷етов ВАХ в

зависиìости от øирины барüеров, а на рис. 6 — от

теìпературы окружаþщей среäы. Заìетиì, ÷то ре-

зуëüтаты ка÷ественно соãëасуþтся с резуëüтата-

ìи, поëу÷енныìи ранее äëя поäобных сëу÷аев äëя

РТД, но на äруãих ìатериаëах [12, 17—19].

Заключение

В раìках форìаëизìа воëновых функöий раз-

работаны äве ÷исëенные ìоäеëи РТД на основе

ãрафена на поäëожках разëи÷ноãо типа. С их при-

ìенениеì провеäены рас÷еты ВАХ РТД на поä-

ëожках карбиäа креìния и ãексаãонаëüноãо нит-

риäа бора в зависиìости от разëи÷ных факторов.

Показано, ÷то äëя РТД с протяженныìи прикон-

тактныìи обëастяìи принöипиаëüно необхоäиìо

испоëüзоватü саìосоãëасованные ìоäеëи.

Работа выполнена при финансовой поддержке

гранта Белорусского республиканского фонда фунда-

ментальных исследований № Ф14-025 и Государст-

венной программы научных исследований Республики

Беларусь "Функциональные и композиционные мате-

риалы, наноматериалы" ("Нанотех").
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Simulation of Graphene Resonant Tunneling Diodes on the Substrates
of Various Types

Introduction

Graphene due to the unique electrical, magnetic,

optical, thermal and mechanical properties is one of the

most promising nanomaterials for various applications

[1—3], in particular, for development of the nanoe-

lectronic device structures. So, the intensive research

are conducted on instruments on resonant tunneling

effect [3].

The main drawback of graphene, which makes it dif-

ficult to use it in electronics, is an absence of forbidden

energy gap. There are several methods of band engi-

neering for obtaining of the band gap in such structures,

including graphene. The perspective is the use of multi-

layered graphene and substrates of different types [3].

For description of an electronic transportation in

graphene, you need to use the equation of quantum

electrodynamics [4], but in some cases is allowed the

use of a simple equations of nonrelativistic quantum

mechanics [5].

The aim of the work is to model the current-voltage

characteristics (CVC) of the resonant tunneling diode

(RTD) on the basis of graphene on wafers of silicon

carbide (SiC) and hexagonal boron nitride (h-BN) us-

ing the proposed models.

Numerical models

Among the basic quantum-mechanical formalisms

of wave functions, density matrices, Wigner and Green

functions for modeling of RTD, the largest economi-

cal efficiency has the models characterized by formal-

ism of wave functions [6]. It is this formalism is used in

the work.

The proposed model 1 is based on the use of the

Schrödinger equation, namely:

–  + Uψ = Eψ, (1)

where the potential energy U was set with the ratio

U = –qΦ + ЕC, (2)

EC characterizes the curve of the conduction band,

which is equal to 0 for the potential well; $ — Planck’s

constant, divided by 2π; x — the spatial coordinate;

m* — effective mass of the electron; ψ — wave (enve-

lope) function; E — energy of electron; Φ — electro-

static potential is determined by the offset applied to the

structure; q — the electron charge.

The finite-difference approximation of the Schrod-

inger equation for the internal nodes of the grid of the

spatial sampling and the points of the interfaces was im-

plemented using the Tikhonov—Samarsky integral-in-

terpolation approach [7]. The obtained ratios are given

in [8, 9].

In modeling of the nanoelectronic devices it is im-

portant to take in the account their interaction with the

environment. The developed model can account exter-

nal boundary conditions of the general view:

 + aψ = b, (3)

where a and b — the coefficients. The approximation of

the boundary conditions can be carried out by various

methods [10]. The developed model can use the ap-

proximation of external boundary conditions, namely:

the method of internal boundary conditions; the meth-

od of fictitious point. The feasibility of this is caused by

the fact that they are characterized by different degree

of approximation.

The approximation in the model of the Schrödinger

equation can be an on a uniform and non-uniform spa-

tial sampling grids. In constructing of the grid, it should

be considered such feature of the resonance-tunnel

structures such as the presence of boundaries between

media. Therefore, the grid of the spatial sampling

should be structured in such a way that the nodes suit

The article describes the models developed on the numerical solution of Schrödinger equation (model 1) and Schrödinger and

Poisson equations (model 2). Simulation of the two graphene resonant tunneling diodes on SiC (RTD 1) and h-BN (RTD 2) sub-

strates was performed using the proposed numerical models. The influence of various factors (well width d, barrier width wb, tem-

perature T) on IV-characteristics was investigated. The importance of a self-consistent calculation with the use of model 2 for sim-

ulation of graphene RTD with extended (passive) regions was illustrated.

Keywords: resonant tunneling diode, graphene, silicon carbide, hexagonal boron nitride, Schrödinger equation, numerical mod-

el, simulation
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on the interfaces. This condition is necessary in con-

struction of the uniform and the nonuniform grids.

The initial data for calculations of the step of the

uniform grid are the geometric dimensions of the struc-

ture and the initial number of grid steps, which then is

adjusted in the process of calculating of the step. The

main criterion for selecting of the step of the uniform

grid is to break each region on a whole number of steps

at the highest possible total number of steps close to the

initial. The feature of the uniform grid in that, what for

structures, which dimensions of areas differ significant-

ly, the transition is needed to more dense grid, which

leads to a significant increase in computation time.

The model also provides the discretization of the

Schrodinger equation for a non-uniform grid, which

can lead to a significant increase in model efficiency.

The initial parameters for the construction of a non-

uniform grid are the minimum step, the geometric di-

mensions of the structure areas and factor of grid het-

erogeneity, which can range from 1 (transition to a uni-

form grid) to 1,7.

To describe the shape of the barrier, in addition to the

linear, a hyperbolic approximation was used [11, 12].

It was carried out for the barriers and quantum well be-

tween them. As a result, the modified source profile is

described by the relationship:

EC = Hb0 å β , (4)

where Hb0 — the height of the equivalent rectangular

barrier, the sign "–" corresponds to the area of the bar-

rier, and the "+" — to the area of the pit; β — coeffi-

cient; wb — the barrier width; x — the coordinate for

the barrier, along with this x ∈ (0, wb). In the boundary

points there are possible division by 0. Therefore, to de-

scribe the profile of the potential in the vicinity of the

boundary points used linear approximation.

As a result of the finite-difference approximation of

the Schrodinger equation, the problem reduces to solv-

ing a system of linear algebraic equations:

AΨ = F, (5)

where A — tridiagonal matrix; Ψ — column vector

comprising ψi in the grid points of the spatial sampling;

F — column vector of the right parts. To solve (5), the

method of Gauss (use of three different algorithms is

possible) is used. The results of the decision are the val-

ues of the wave function at the grid points of the spatial

sampling for a given energy of the incident particle and

the applied voltage. The developed model also allows to

calculate the transmission coefficient and on its basis to

calculate the current density for the resonant tunneling

structures with an arbitrary number of barriers.

A combined one-band model of work was used as a

model 2 [12], adapted to the case of the resonant tun-

neling device structures based on graphene. Let’s de-

scribe it briefly. The model takes into account only the

conduction band. Initially, the setting of potential is

possible with the help of several approximations [12]. In

this paper, the approximation of the potential profile

with the average potential at heterointerfaces was used

for the band structure of the bilayer graphene:

Ui = , (6)

where Ui — the potential of directly at the heterojunc-

tion (the point with index i); Ui – 1, Ui + 1 — the po-

tential on both sides of the barrier.

The active region is determined by the choice of in-

terfaces of the "linking" areas, which use semi-classical

and quantum mechanical approaches. For structures

based on graphene, the potential barriers and the quan-

tum well located between come into the active region.

To account the strong-doping of the contact re-

gions, the Boltzmann approximation of Fermi-Dirac

statistics [7] is applied. The electron density is given by:

n = nieexp(q(Φ – Fn)/kBT ), (7)

where nie — effective own concentration; Fn — Fermi

quasipotential of electrons; kB — Boltzmann constant;

T — temperature.

To find the potential on the first phase, the Schro-

dinger (1) and Poisson system of equations in a model

is solved:

= –q(ND – n), (8)

where εS — the relative dielectric permittivity of the

medium; ε0 — dielectric permittivity of vacuum; ND —

concentration of ionized donors; n — the concentration

of electrons. The linearization of the Poisson equation

was carried out by the method of Newton.

The second stage solves the Schrodinger equation

for the conduction band. The transmission coefficient

is calculated on the basis of the obtained wave func-

tions. The Fermi level is set before the calculation of the

current, flowing through the structure. The current is

calculated on the base of the Esaki-Tsu formula. The

models are included in the modeling system of nano-

electronic devices NANODEV [9, 13] for PC.

Simulation results

Simulation of electrical characteristics (current den-

sity dependence on the voltage, further CVC) of RTD

based on graphene on SiC and h-BN substrates is car-

ried out using the described models. The RTD structure

wb
2

x wb x–( )
-----------------

Ui 1– Ui 1++

2
------------------------

x∂
∂ εS ε0

Φ∂
x∂

-----⎝ ⎠
⎛ ⎞
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and the corresponding band diagram at applied zero bi-

as is shown in fig. 1.

Fig. 2 shows the results of calculations for model 1

CVC RTD 1 on graphene and SiC substrate. RTD 1 is

described in [14]. It is seen that with increasing of the

well width d, the peak current densities and voltage

peaks decrease.

Fig. 3 shows the results of calculations on models 1

and 2 of the CVC 2 RTD on graphene on the h-BN

substrate. RTD 2 is described in [5]. The main param-

eters of the structure are the widths: quantum well —

3,4 nm; barriers — 1,3 nm; heavily doped contact re-

gions — 17 nm. When calculating, the effective mass for

the two-layer graphene is equal to 0,041m0 [15], and

the height of the barriers — 3,137 eV [16]. Curve 1 cor-

responds to the calculations by the model 1, curve 2 —

to the calculations by the model 2. The results of cal-

culations by the model 1 agree well with the data [5],

however, obtained with the use of Green’s functions in

the ballistic approximation. At the same time, the re-

sults obtained with the help of models 1 and 2 (curves 1

and 2, fig. 3) are significantly different, indicating the

fundamental need to use the self-consistent models in

the calculation of CVC RTD based on graphene with

extended near-contact areas.

For the above cited reasons, the given results ob-

tained only by using the self-consistent model 2.

Fig. 4 shows the results of calculations for the mod-

el 2 of CVC RTD 2, depending on the width of the pit,

which are qualitatively consistent with the results

shown in Fig. 2 for RTD 1. Fig. 5 shows the results of

calculations of the VAC, depending on the width of the

barrier, and Fig. 6 — on the ambient temperature. The

results are qualitatively consistent with the results pre-

viously obtained for the similar cases for RTD, but on

the other materials [12, 17—19].

Conclusion

Within the scope of the wave functions, two numer-

ical models of RTD on the basis of graphene on various

types of substrates were developed. The calculations of

the CVC RTD on the substrates of silicon carbide and

hexagonal boron nitride depending on the various fac-

tors. It is shown that for the RTD with extended contact

regions it is fundamentally necessary to use self-con-

sistent models.

This work was supported by the grant of the Belarusian

Republican Foundation for Fundamental Research #

F14-025 and the State Programme of Scientific Research

of the Republic of Belarus "Functional and composite ma-

terials, nanomaterials" ("Nanotech").
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Уязвимости современных смарт-микросистем

и технологии защиты данных

Совреìенные сìарт-ìикросистеìы, как высо-

коинтеãрированные спеöиаëизированные ìноãо-

функöионаëüные устройства äëя обработки, хра-

нения и переäа÷и инфорìаöии (в защищенноì ис-

поëнении) [1], приìеняþтся äëя øирокоãо кëасса

заäа÷, преäпоëаãаþщих интеãраöиþ в ìножество

öепо÷ек произвоäитеëей, поставщиков и потреби-

теëей проäукöии. Соответственно, возникает не-

обхоäиìостü веäения у÷ета äвижения инфорìаöи-

онных потоков и обеспе÷ения их безопасности

(наприìер, защиты от несанкöионированноãо про-

никновения в канаë связи и перехвата управëения

устройстваìи), преäпоëаãаþщая анаëиз функöио-

нирования соответствуþщих поäсистеì еще на

стаäии их проектирования. Среäи при÷ин уязви-

ìости сìарт-ìикросистеì ìожно особо отìетитü:

� отсутствие еäиной скоорäинированной и соãëа-

сованной поëитики инфорìаöионной безопас-

ности (äëя разработ÷иков поäсистеì);

� приìенение разëи÷ных форìатов хранения ин-

форìаöии и типов испоëüзуеìых äанных;

� интеãраöия разнороäноãо проãраììноãо обес-

пе÷ения, приобретенноãо у разëи÷ных ãрупп

разработ÷иков и посреäников в разное вреìя.

В совреìенных сìарт-ìикросистеìах необхо-

äиìый уровенü инфорìаöионной безопасности

ìожет бытü äостиãнут не тоëüко испоëüзованиеì

криптоãрафи÷еских ìетоäов øифрования äанных

(наприìер, с открытыì кëþ÷оì), но и с поìощüþ

стеãаноãрафи÷еских ìетоäов скрытоãо хранения

необхоäиìых свеäений. По÷еìу обы÷ной крипто-

ãрафи÷еской защиты äëя сìарт-ìикросистеì не-

äостато÷но? Наприìер, при MITM-атаке атакуþ-

щий сìарт-ìикросистеìу встраивается в теëе-

коììуникаöионный канаë, перехватывает, откры-

вает и изìеняет сообщения, которые переäаþтся

с÷итыватеëеì иëи сìарт-картой (отсþäа и терìин

"MITM-атака": "Man-In-The-Middle attack" — ата-

куþщий посереäине канаëа связи, — ìежäу при-

еìникоì и переäат÷икоì). Такие атаки приìеня-

þтся äëя сìарт-ìикросистеì банковскоãо обору-

äования, в систеìах контроëя и управëения äосту-

поì (СКУД), в охранно-äосìотровых коìпëексах,

а также äëя раäио÷астотной иäентификаöии (Radio-

Frequency IDentification, RFID) объектов, коãäа

хранящиеся в сìарт-картах и RFID-ìетках äанные

с÷итываþтся иëи записываþтся посреäствоì ра-

äиосиãнаëов, перехватываеìых сторонниì набëþ-

äатеëеì. Эконоìи÷еский ущерб от взëоìа бан-

ковских систеì, СКУД и охранно-äосìотровоãо

оборуäования, а также RFID-коìпëексов ìожет

ис÷исëятüся в ìиëëионах рубëей, но и он, соãëас-

но экспертныì оöенкаì, оказывается зна÷итеëüно

ниже, ÷еì в сëу÷ае атаки на сìарт-ìикросистеìу

÷ерез управëяеìые MEMS- и NEMS-устройства,

коãäа уäается, наприìер, поëу÷итü управëение наä

беспиëотныì аппаратоì саìоëетноãо, вертоëетно-

ãо, сухопутноãо, наäвоäноãо иëи поäвоäноãо типа.

При МITМ-атаке атакуþщий, встраиваясü посере-

äине канаëа связи, перекëþ÷ает систеìу управëе-
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ния на себя, бëокирует "внеøние приказы" систе-

ìе (снаружи) и превращает "беспиëотник" в оружие,

наприìер, äëя соверøения террористи÷ескоãо ак-

та. Поскоëüку техноëоãии взëоìа криптоãрафи÷е-

ских систеì и оборуäование äëя них непрерывно

соверøенствуþтся (вспоìниì, наприìер, о разра-

ботке в 2012 ã. квантовоãо коìпüþтера канаäской

коìпанией "D-Wave Systems" со скоростüþ вы-

÷исëений, соãëасно äанныì оöено÷ных тестов, в

3600 быстрее совреìенных ЭВМ) и стоиìостü их

разработки на поряäки ниже оöенки тоãо ущерба,

который они ìоãут принести, существуþщих сис-

теì øифрования уже неäостато÷но äëя защиты

канаëов связи и систеì управëения в финансово-

эконоìи÷еской, охранно-розыскной и транспорт-

но-ëоãисти÷еской отрасëях. Необхоäиìо испоëü-

зование криптосистеì в со÷етании с систеìаìи

коìпüþтерной стеãаноãрафии (КС), позвоëяþщи-

ìи повыситü уровенü инфорìаöионной безопас-

ности äëя MEMS- и NEMS-устройств.

Приìенение КС оправäанно äëя сìарт-ìикро-

систеì, поскоëüку, в отëи÷ие от криптоãрафии,

обеспе÷ивает факт сокрытия переäа÷и äанных,

транспортируя в стеãоконтейнере (спеöиаëüноì

файëе-контейнере) защищаеìуþ инфорìаöиþ. Но

есëи при стаäии разработки äëя конкретноãо поëü-

зоватеëя приìенение "настраиваеìых инäивиäу-

аëüно" ìетоäов КС äëя сокрытия äанных не преä-

поëаãает неãативных посëеäствий äëя разработ÷и-

ков, то уже при окон÷атеëüной интеãраöии разно-

роäных систеì возникаþт пробëеìы, связанные с

особенностяìи их функöионирования. Дëя их ре-

øения требуется äопоëнитеëüная настройка øиф-

роваëüноãо оборуäования.

Особенности применения технологий 

CALS, CASE, OLAP и OLTP

Среäи пробëеì испоëüзования сìарт-ìикро-

систеì äëя защиты äанных необхоäиìо отìетитü

активно приìеняеìый в РФ и за рубежоì инстру-

ìентарий CALS-техноëоãий, обеспе÷иваþщий не-

прерывнуþ инфорìаöионнуþ поääержку жизнен-

ноãо öикëа (ЖЦ) изäеëий (Continuous Acquisition

and Life-cycle Support, CALS). Кажäый этап ЖЦ

характеризуется накопëениеì äанных о параìет-

рах проäукöии и анаëизоì степени их соответствия

запросаì рынка — это необхоäиìо äëя тоãо, ÷тобы

новый ЖЦ на÷аëся корректировкой и уто÷нениеì

характеристик изäеëий, востребованных на рын-

ке. Данные о закрытых характеристиках äоëжны

скрытно переäаватüся из оäноãо этапа ЖЦ в äру-

ãой. Необхоäиìо у÷итыватü, ÷то ÷асто разныì

этапаì ЖЦ соответствуþт разëи÷ные преäпри-

ятия (произвоäитеëи, поставщики и потребитеëи

MEMS- и NEMS-устройств), систеìы инфорìа-

öионноãо сопровожäения которых нереäко разно-

роäны. По этой при÷ине практи÷ески необхоäиìо

скрыто переäаватü по öепо÷ке ЖЦ сообщения пе-

ременной веëи÷ины в файëе-контейнере, иìеþщеì

разëи÷ный форìат и переìеннуþ структуру.

Наприìер, пустü иìеется N этапов ЖЦ, тоãäа

äëя скрываеìоãо сообщения разìероì аi и сте-

ãаноãрафи÷ескоãо файëа-контейнера объеìоì bi
справеäëиво сëеäуþщее неравенство:

ai < bi,  i = 1, ..., N. (1)

Дëя обеспе÷ения усëовия стеãоустой÷ивости

неравенство ìожно "ужесто÷итü":

ai n bi,  i = 1, ..., N. (2)

При приìенении КС в разнороäных инфор-

ìаöионных среäах возìожныì выхоäоì из ситуа-

öии явëяется инжиниринã (перепроектирование)

CASE-среäстваìи (коìпüþтерное проектирование

проãраììных систеì — Computer-Aided Software

Engineering, CASE) инфорìаöионных систеì äëя

привеäения к еäиноìу виäу форìатов файëов-кон-

тейнеров иëи же итеративная проöеäура "сокрытия

äанных": кажäый запоëненный стеãаноãрафи÷е-

ский файë-контейнер становится сообщениеì, по-

ìещаеìыì в стеãаноãрафи÷еский пустой файë-

контейнер на сëеäуþщеì этапе (итераöии) äо тех

пор, пока уровенü "сокрытия äанных" не сравня-

ется (т. е. не буäет ниже) с заäаваеìыì в на÷аëе

проöеäуры.

Реаëизаöии ìетоäов КС также нереäко препят-

ствует испоëüзование OLAP-техноëоãий опера-

тивной анаëити÷еской обработки äанных (On-Line

Analytical Processing, OLAP), позвоëяþщих строитü

ìноãоìерные инфорìаöионные кубы (МИК). Се-

÷ения МИК обеспе÷иваþт поëу÷ение выборки äан-

ных по запросу в заäаваеìоì разрезе (рис. 1).

На рис. 1 преäставëен МИК на трех коорäинат-

ных осях, кажäая из которых — оäно поëе базы

äанных инфорìаöионной сìарт-ìикросистеìы

(текстовая инфорìаöия коäируется с поìощüþ ÷и-

сеë, поэтоìу ëþбой текст ìожно преäставитü в

виäе резуëüтируþщеãо ÷исëа, откëаäываеìоãо по

соответствуþщей коорäинатной оси, и то÷ка на

ребре куба соответствует кажäоìу текстовоìу зна-

÷ениþ поëя базы äанных). В приìерах на рис. 1 и

рис. 2 база äанных из трех поëей в инфорìаöион-

ной сìарт-ìикросистеìе соäержит зна÷ения äëя

кажäой записи. Максиìаëüные и ìиниìаëüные

зна÷ения по кажäоìу поëþ образуþт ãраниöы ку-

ба, в преäеëах котороãо соäержится набор то÷ек,

кажäая из которых — записü базы äанных сìарт-

ìикросистеìы. Масøтабируя разìеры по кажäой

оси и выпоëняя параëëеëüный перенос, äëя на-

ãëяäности преäставëения ìожно поëу÷итü форìу
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куба, в оäной из верøин котороãо — на÷аëо ко-

орäинат. Запросы форìуëируþтся в виäе систеìы

уравнений, описываþщих секущие куб пëоскости.

Наприìер, на рис. 1 преäставëены три запроса, ка-

жäоìу из которых соответствует заøтрихованная

обëастü куба. Дëя поëу÷ения ответа на запрос к

базе äанных инфорìаöионной сìарт-ìикросисте-

ìы о нахожäении записей со зна÷енияìи поëей

боëüøе иëи ìенüøе заäанных строятся се÷ения

OLAP-куба и ищутся записи (то÷ки), отве÷аþщие

заäанныì усëовияì. На рис. 2 проиëëþстрирован

сëу÷ай ëинейной зависиìости в уравнениях

A1x + B1y + C1z ≤ D1; (3)

A2x + B2y + C2z ≥ D2, (4)

поэтоìу ответоì на запрос 4 буäет обëастü OLAP-

куба, нахоäящаяся ìежäу заäаваеìыìи уравнения-

ìи (3) и (4) секущиìи куб пëоскостяìи (N-ìер-

ный куб äëя базы äанных из N поëей строится ана-

ëоãи÷но).

Испоëüзование КС-ìеханизìа сокрытия äан-

ных преäпоëаãает построение äвух OLAP-кубов

(открытоãо и скрытоãо), разëи÷аþщихся по струк-

туре и ÷исëу изìерений. Так как теорети÷ески в

стеãаноãрафи÷ескоì файëе-контейнере äëя ëþбо-

ãо объекта ìожет бытü скрыто ëþбое изìерение,

поëу÷аеì заäа÷у построения ãиперкуба путеì объ-

еäинения еãо открытой и закрытой ÷астей. Воз-

ìожныì вариантоì построения ãиперкуба из äвух

÷астей явëяется привëе÷ение аппарата теории

функöии коìпëексноãо переìенноãо (ТФКП), не-

реäко испоëüзуеìоãо в КС.

Еще оäниì свойствоì инфорìаöионных сìарт-

ìикросистеì, пробëеìныì при реаëизаöии КС-

ìетоäов, явëяется испоëüзование OLTP-техноëо-

ãий оперативной обработки транзакöий (On-Line

Transaction Processing, OLTP), испоëüзуеìых äëя

обработки ситуаöий совìестноãо äоступа к обще-

ìу ìассиву боëüøоãо объеìа äанных. Это позво-

ëяет выпоëнятü оперативнуþ об-

работку обращений к табëиöаì баз

äанных инфорìаöионных сìарт-

ìикросистеì, соäержащиì ìиë-

ëионы записей и работаþщиì

круãëосуто÷но сеìü äней в неäеëþ

(наприìер, систеìы бронирования

биëетов на поезäа и саìоëеты,

снятия иëи за÷исëения наëи÷ных

на карто÷ку в банкоìате, вы÷ис-

ëения коорäинат ÷ерез спутни-

ковые систеìы ГЛОНАСС/GPS,

ìониторинã беспиëотныìи сис-

теìаìи аэрокосìи÷ескоãо про-

странства). В таких систеìах ÷ис-

ëо строк со скрытыìи äанныìи

сопоставиìо с открытой ÷астüþ табëиöы (напри-

ìер, ìожет составëятü äо поëовины от общеãо объ-

еìа äанных). В этоì сëу÷ае необхоäиìа разработка

ìеханизìа äëя быстроãо äоступа к сокрытыì в

стеãаноãрафи÷еских файëах-контейнерах боëü-

øиì инфорìаöионныì ìассиваì. У÷итывая, ÷то

вреìя äоступа к äанныì пропорöионаëüно их объ-

еìу, äëя обеспе÷ения инфорìаöионной безопас-

ности сìарт-ìикросистеì необхоäиìо выäеëение

äопоëнитеëüных контейнеров — в них буäут распо-

ëаãатüся сëужебные свеäения о возìожности быст-

роãо äоступа к сокрытыì äанныì, храниìые в ре-

позитории. Дëя сокрытия äанных в сëужебных

контейнерах форìируется стеãорепозиторий. Фай-

ëы разных типов, выпоëняþщие роëü вспоìоãа-

теëüных контейнеров (наприìер, äрайверов ин-

форìаöионных систеì), конструируþтся соответ-

Рис. 2. Случай линейной зависимости: Ответ на запрос 4 — мно-
жество точек, ограниченных секущими плоскостями 3 и 4 внутри
OLAP-куба, задаваемых уравнениями (3) и (4)

Fig. 2. The case of a linear relationship: The answer to the request 4 —
a number of points limited by intersecting planes 3 and 4 within the
OLAP-cube, defined by equations (3) and (4)

Рис. 1. Построение трехмерного OLAP-куба и его сечений: а — Запрос 1: найти х > А;
b — Запрос 2: найти х < А? у > В; с — Запрос 3: найти х < А? у > В? C < z < D

Fig. 1. Construction of a three-dimensional OLAP-cube and its sections: a — Query 1: Find
x > A; b — Query 2: Find x < A? y > В; с — Request 3: Find x < A? y > В? С < z < D
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ствуþщиì образоì. Также возìожно приìенение

файëов с ре÷евыìи сообщенияìи и виäеофайëов

иëи анаëоãи÷ных иì, стойких к стеãаноãрафи÷е-

скоìу анаëизу.

Пере÷исëенные свойства затруäняþт приìене-

ние КС äëя сокрытия äанных в сìарт-ìикросис-

теìах. В обы÷ных систеìах таких пробëеì не воз-

никает по при÷ине общности форìатов и типов

äанных, однородности стиëя проãраììирования и

единой поëитики инфорìаöионной безопасности

руковоäства преäприятия, экспëуатируþщеãо оäну

сìарт-ìикросистеìу.

Дëя обеспе÷ения инфорìаöионной безопасно-

сти сìарт-ìикросистеì ìетоäаìи КС öеëесообраз-

но усоверøенствование ìеханизìов скрытоãо хра-

нения и конвертирования инфорìаöии äëя обес-

пе÷ения стеãоустой÷ивости скрываеìых äанных к

перехвату в сетях корпоративноãо уровня в проöес-

се переäа÷и [2]. Поскоëüку криптоãрафи÷еских

систеì äëя защиты сìарт-ìикросистеì неäоста-

то÷но, в усëовиях разнофорìатности файëов-кон-

тейнеров необхоäиìо коìбинирование криптоãра-

фи÷еских и стеãаноãрафи÷еских ìетоäов äëя сìарт-

ìикросистеì. Преäëаãается испоëüзоватü ìетоäы

рассреäота÷ивания скрываеìых äанных по общиì

контейнераì и ìноãократноãо вëожения ÷астных

контейнеров. Рассìотриì их поäробнее.

Рассредотачивание скрываемых данных

по общим контейнерам

Пустü иìеþтся L сообщений — скрываеìых

äанных объеìоì ui (i = 1, ..., L), которые необхо-

äиìо распреäеëитü по М стеãаноãрафи÷ескиì кон-

тейнераì объеìоì vj ( j = 1, ..., M ). О÷евиäно не-

равенство

u1 + u2 + u3 + ... + uL < v1 + v2 + v3 + ... + vM. (5)

В неравенстве (5) отражен тот факт, ÷то суì-

ìа объеìов скрываеìых сообщений äоëжна бытü

ìенüøе суììы объеìов контейнеров. Заìетиì, ÷то

неравенство (5) справеäëиво при приìенении со-

вреìенных стеãаноãрафи÷еских систеì с высокой

степенüþ сжатия сообщений, приìеняеìой в

криптоãрафи÷еских ìетоäах. Наприìер, испоëü-

зование двукратного сжатия (практи÷ески äопус-

каеìоãо в ìеханизìах некоторых архиваторов äëя

файëов ряда форìатов) позвоëяет в отäеëüных

сëу÷аях выпоëнитü сëеäуþщее неравенство:

u1 + u2 + u3 + ... + uL > v1 + v2 + v3 + ... + vM, (6)

при этоì неравенство (5) сëеäует переписатü в виäе

x1 + x2 + x3 + ... + xL < v1 + v2 + v3 + ... + vM, (7)

ãäе xi — резуëüтат двукратного сжатия сообщения

ui, i = 1, ..., L. При испоëüзовании стеãаноãрафи-

÷еских систеì без высокой степени сжатия сооб-

щений неравенство (5), по анаëоãии с (2), ìожно

записатü в виäе

u1 + u2 + u3 + ... + uL n v1 + v2 + v3 + ... + vM, (8)

так как суììарный разìер сообщений äоëжен бытü

много ìенüøе суììарноãо разìера контейнеров.

Отìетиì, ÷то двукратное сжатие, преäпоëаãае-

ìое при записи форìуë (6) и (7), наприìер архи-

ватороì RAR, выпоëняется сëеäуþщиì образоì.

При ìаксиìаëüноì сжатии боëüøоãо ÷исëа фай-

ëов разных форìатов, распоëаãаþщихся в систеìе

поääиректорий (наприìер, с персонаëüныìи äан-

ныìи о вëаäеëüöах сìарт-ìикросистеì), форìиру-

ется архивный файë с "рыхëой" структурой, кото-

рый также ìожно сжатü на 20...50 %. При испоëü-

зовании стеãаноãрафи÷еских систеì с невысокой

степенüþ сжатия справеäëива форìуëа (8). При-

ìер испоëüзования ìетоäа рассреäота÷ивания

скрываеìых äанных по общиì контейнераì при-

веäен на рис. 3. Дëя хранения äанных о поряäке за-

поëнения контейнеров еìкостüþ vj ( j = 1, ..., M )

бëокаìи скрываеìой инфорìаöии ui (i = 1, ..., L)

äопоëнитеëüно форìируется стеãорепозиторий,

иìеþщий контейнеры объеìоì wk, k = 1, ..., N

(на рис. 3 они не привеäены). Допустиìо избира-

теëüное криптоãрафирование ëþбых бëоков äанных

äëя стеãаноãрафи÷еских файëов-

контейнеров разных форìатов.

Метоä обеспе÷ения инфорìа-

öионной безопасности сìарт-ìик-

росистеì основан на коìбиниро-

вании стеãаноãрафи÷еских и крип-

тоãрафи÷еских проãраìì, в тоì

÷исëе преäназна÷енных äëя хра-

нения äанных. В ÷исëе крипто-

ãрафи÷еских проãраìì — "File-

Assurity Open PGP", "BestCrypt" и

"PGP Personal". Среäи стеãано-

ãрафи÷еских проãраìì отìетиì
Рис. 3. Рассредотачивание скрываемых данных по общим контейнерам

Fig. 3. Detachment of the hidden data by the common containers
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"Steganos Security Suite" и "Stego-

zaurus" (списки криптоãрафи÷е-

ских и стеãаноãрафи÷еских про-

ãраìì не явëяþтся ис÷ерпываþ-

щиìи). Коìбинирование крипто-

ãрафи÷еских и стеãаноãрафи÷еских

проãраìì выпоëняется на основа-

нии äанных об их применимости

к файëаì различных форìатов.

Друãой ìетоä коìбинирования

криптоãрафи÷еских и стеãаноãра-

фи÷еских систеì äëя обеспе÷е-

ния инфорìаöионной безопас-

ности сìарт-ìикросистеì в усëо-

виях разнофорìатности файëов-

контейнеров состоит в ìноãо-

кратноì вëожении ÷астных стеãаноãрафи÷еских

контейнеров äруã в äруãа.

Многократное вложение частных контейнеров

Основныìи отëи÷ияìи äанноãо ìетоäа (обо-

зна÷иì еãо "ìетоä 2") от ìетоäа рассреäота÷ива-

ния закрытых äанных по общиì контейнераì

("ìетоä 1") явëяþтся обособленность (инäивиäу-

аëüностü) контейнеров, в которые скрываеìые äан-

ные от äруãих сообщений не записываþтся (в ìе-

тоäе 1 контейнеры явëяþтся общими äëя разных

сообщений), и многократность проöеäуры вëоже-

ния (в ìетоäе 1 изëожена однократная проöеäура).

Кратко изëожиì ìетоä обеспе÷ения инфорìаöи-

онной безопасности сìарт-ìикросистеì посреäст-

воì ìноãократноãо вëожения скрываеìоãо сооб-

щения в стеãаноãрафи÷еские ÷астные контейнеры.

Дëя кажäоãо сообщения из ÷исëа свобоäных

поäбираþтся стеãаноãрафи÷еские файëы-контей-

неры, по которыì ÷астяìи распреäеëяется сооб-

щение. Запоëненные ÷астяìи сообщения файëы-

контейнеры объединяются в новое сообщение, кото-

рое также распреäеëяется по свобоäныì (так назы-

ваеìыì пустыì) файëаì-контейнераì. При кажäоì

распреäеëении сообщения по пустыì стеãаноãра-

фи÷ескиì файëаì-контейнераì повыøается еãо

стеãоустой÷ивостü. Повторяется проöеäура ìноãо-

кратно, пока параìетр стеãоустой÷ивости сообще-

ния не äостиãнет зна÷ения, установëенноãо поëü-

зоватеëеì. Метоäы рас÷ета стеãоустой÷ивости,

поëу÷аеìые при сокрытии äанных в файëах раз-

ëи÷ных форìатов с поìощüþ разных стеãаноãра-

фи÷еских проãраìì, как и зна÷ения параìетров,

хранятся в отäеëüной базе äанных оäной из инфор-

ìаöионных поäсистеì.

Приìер реаëизаöии ìетоäа ìноãократноãо

вëожения ÷астных стеãаноãрафи÷еских файëов-

контейнеров äëя обеспе÷ения инфорìаöионной

безопасности сìарт-ìикросистеì привеäен на

рис. 4, ãäе преäставëены äва сообщения q и s. На

первоì уровне они распреäеëяþтся по стеãано-

ãрафи÷ескиì файëаì-контейнераì q11, ..., q1r(q,1) и

s11, ..., s1t(s,1) соответственно. Стеãаноãрафи÷еские

файëы-контейнеры äвух ãрупп (q и s) объеäиняþт-

ся, как показано на рис. 4, äëя их äаëüнейøеãо рас-

преäеëения в ка÷естве новых сообщений по кон-

тейнераì новоãо уровня. Наприìер, äëя уровня h

контейнеры ãруппы q обозна÷аþтся qh1, ..., qhr(q,h),

äëя ãруппы s — sh1, ..., sht(s,h). В роëи стеãаноãра-

фи÷еских файëов-контейнеров ìоãут, в ÷астно-

сти, выступатü открытые (не скрываеìые) сооб-

щения. На кажäоì уровне возìожно выборо÷ное

криптоãрафирование выбранных бëоков äанных

äëя разнофорìатных стеãаноãрафи÷еских файëов-

контейнеров.

Заключение

Криптоãрафия и среäства КС не явëяþтся еäин-

ственно возìожныìи äëя обеспе÷ения инфорìа-

öионной безопасности сìарт-ìикросистеì. Суще-

ствует ìножество иных проãраììно-аппаратных

реøений (наприìер, проãраììные кëþ÷и защиты,

среäства биоìетрии), приìеняеìые параëëеëüно и

независиìо от äруãих коìпëексов защиты. Но в

связи с ростоì уãроз äëя инфорìаöионной безо-

пасности MEMS и NEMS, встраиваеìых в беспи-

ëотные аппараты, äëя преäотвращения перехвата

управëения иìи и превращения в инструìент тер-

рористи÷еской атаки необхоäиìа разработка соот-

ветствуþщих систеì на основе стеãаноãрафи÷е-

ских ìетоäов. Друãой из возìожных опасностей,

преäставëяþщих уãрозу уте÷ки конфиäенöиаëüных

äанных, явëяется приìенение сìарт-ìикросистеì

äëя äистанöионноãо управëения сìарт-ТВ с несанк-

öионированной переäа÷ей ауäио- и виäеоинфор-

ìаöии без веäоìа поëüзоватеëей бытовой техники

÷ерез встроенные в совреìенные сìарт-теëевизо-

ры ìикрофоны и виäеокаìеры. Метоäы коìпüþ-

Рис. 4. Многократное вложение частных контейнеров

Fig. 4. Multiple embedding of the private containers
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терной стеãаноãрафии позвоëяþт повыситü уро-

венü инфорìаöионной безопасности сìарт-ìик-

росистеì äëя соответствуþщих приëожений [3].

В заверøение отìетиì, ÷то реãуëярное попоë-

нение (увеëи÷ение) ÷исëа стеãаноãрафи÷еских фай-

ëов-контейнеров (превосхоäящих закрытые äанные

по объеìу) несëожно обеспе÷итü за с÷ет поступëе-

ний новых разнофорìатных файëов. В этоì сëу÷ае

разнофорìатностü стеãаноãрафи÷еских файëов-

контейнеров способствует реаëизаöии рассìот-

ренных в пубëикаöии ìетоäов коìбинирования

криптоãрафи÷еских и стеãаноãрафи÷еских ìетоäов

обеспе÷ения инфорìаöионной безопасности сìарт-

ìикросистеì.
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Methods of Computer Steganography for Provision of Information Security
for Smart-Microsystems

Vulnerability of the smart-microsystems 

and data protection technologies

Smart-microsystems as highly integrated multi-func-

tion devices for processing, storage and transmission of

information (ruggedized) [1] are used for tasks that in-

volve the integration into the set of chains of producers,

suppliers and consumers. There is a need for record-

keeping of the information flows and safety and security

arrangements (e.g., protection against unauthorized ac-

cess into the communication channels and intercept of

devices control), involves analysis of the relevant sub-

systems at the stage of their design. Among the causes

of vulnerability of such microsystems can be noted:

� lack of a united, coordinated and coherent policy of

information security (for developers of subsystems);

� use of the different formats of information storage

and data types;

� integration of the different software purchased from

different vendors and resellers at different times.

The necessary level of information security in smart-

microsystems can be achieved not only using the cryp-

tographic encryption of data (e.g., with a public key),

but also via hidden steganographic storing of the nec-

essary data. Why the normal cryptographic protection

of smart-microsystems is not enough? For example, in

the case of MITM-attack, the attacker becomes em-

bedded into the microsystem’s telecommunication

channel, hooks, opens and modifies the messages that

are passed by the readout device or the smart card

(hence the "MITM-attack" means: "Man-In-The-Mid-

dle attack" — the attacker is in the middle of the link —

between the transmitter and receiver). Such attacks are

used against the smart-microsystems of banking equip-

ment, in the access control systems (ACS), in the se-

curity-inspection systems, foe radio-frequency identi-

fication (RFID) of objects, when the data stored in the

smart cards and RFID-tags are read or written by the

means of radio signals, intercepted by a bystander. The

The article is devoted to the methods of computer steganography (CS) for provision of information security for smart-microsys-

tems. Also discussed are the features of application in smart-microsystems of the technologies of Continuous Acquisition and Life-

cycle Support (CALS), Computer-Aided Software Engineering (CASE), On-Line Analytical Processing (OLAP) and On-Line

Transaction Processing (OLTP). The article presents the patent-protected methods of data distribution by common containers and

multiple use private containers with secured information. The presented technologies may be used for different file formats and in-

tegrated software, for system protection against Man-In-The-Middle attack, for Radio-Frequency IDentification (RF1D), distant

control of TV, video or audio systems, for data protection during controlled movement of the unmanned space, air, land, water or

submarine systems, for reengineering of MEMS or NEMS, and other applications. The presented technology also may be used for

enhancing of information security of the Russian and foreign financial enterprises and organizations: banks, holdings, industrial

groups, etc.

Keywords: computer steganography (CS), information security, smart-microsystems, Man-In-The-Middle attack (MITM-at-

tack), Radio-Frequency IDentification (RFID), Continuous Acquisition and Life-cycle Support (CALS), Computer-Aided Software

Engineering (CASE), On-Line Transaction Processing (OLTP)
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economic damage from breaking of the banking sys-

tems, access control systems and security-screening

equipment, RFID-systems can run into millions of ru-

bles. According to the expert estimates, it is significant-

ly lower than in the case of attack on the smart-mi-

crosystem through the controlled MEMS and NEMS-

devices when it is possible to gain a control over the

unmanned machine of aircraft-, helicopter-, land-, un-

derwater- or above-water type. In the case of MITM-

attack, the attacker, embedding in the middle of the

communication channel, switches the control system

on itself, blocks the "external orders" to the system and

makes a "drone" into a weapon, for example for a ter-

rorist attack. As the technology of breaking of the cryp-

tographic systems and equipment are being improved

(recall, for example, the development in 2012 of a

quantum computer by the Canadian company "D-Wave

Systems" with the speed of computation, according to

assessment tests, in 3600 times faster than modern per-

sonal computers), and the cost of their development by

the orders lower than the damage, which they can

cause, the existing encryption is no longer enough to

protect the communication channels and control sys-

tems in the financial-economic, security-investigative

and transport-logistics industries. It is necessary to use

the cryptosystems in conjunction with the computer

steganography (CS), which allow to increase the level of

information security for MEMS- and NEMS-devices.

Application of CS is justified for the smart-mi-

crosystems because, unlike to the cryptography, it pos-

sesses hiding of data transfer, transmitting protected in-

formation in a special stego-package (file-container).

But if in the development for a specific user, the appli-

cation of the "individually configurable" CS methods

for data encapsulation does not imply negative conse-

quences for developers, then at the final integration of

the different systems the problems arise related to their

functioning. They require additional hardware config-

uration.

Features of the application of CALS, CASE, 

OLAP and OLTP technologies

Among the issues of the smart-microsystems use for

data protection, it should be noted the actively used in-

struments of CALS-technologies, providing continuous

acquisition and life-cycle support (CALS). Each stage

of the life cycle is characterized by the accumulation of

data on the production and analysis of the degree of

their compliance with the demands of the market — it

is necessary that a new life cycle began from the cor-

rection and refinement of performance of the demand-

ed products. The data on the closed characteristics

should be secretly passed from one life cycle stage to

another. It should be noted, that the different stages of

a life cycle often correspond to the different companies

(manufacturers, suppliers and consumers of MEMS

and NEMS-devices), information support systems of

that are often dissimilar. For this reason, it is almost

necessary to pass the hidden messages in the chain of

the life cycle with a variable size in a file-container,

which has a different format and a variable structure.

For example, suppose there are N stages of the life

cycle, whereas for a concealing message with ai size and

steganographic file-container of a volume bi, the fol-

lowing inequality holds true:

ai < bi,  i = 1, ..., N. (1)

For conditions of stego-resistance, the inequality

can be hardened

ai n bi,  i = 1, ..., N. (2)

In application of the CS in the heterogeneous in-

formation environments, the possible solution is to re-

design by the CASE-tools (Computer-Aided Software

Engineering, CASE) for reduction of the file-contain-

ers to a single format or iterative procedure of "data en-

capsulation": each filled steganographic file-container

becomes a message being placed into the empty stega-

nographic file-container at the next stage (iteration) as

long as the level of "data encapsulation" becomes equal

(or become not lower) to the specified in the beginning

of the procedure.

Implementation of the CS methods also often pre-

vents the use of OLAP-technologies of Online analyt-

ical processing of data (OLAP), allowing to build the

multidimensional information cubes (MIC). The cross

sections of the MIC provides a samples of data by re-

quest specified by a section (fig. 1).

The MIC is based on the three coordinate axes,

each of which is a single database field of smart-mi-

crosystem (the text information is coded using num-

bers, so any text can be represented as a number, plot-

ted on the corresponding coordinate axis and a point on

the edge of the cube corresponds to the text value of the

database). Fig. 1 and fig. show the 2 database of the

three fields in the information smart-microsystem,

which contains values for each entry. The maximum

and minimum values for each field form cube bound-

aries within which a set of points is contained, each of

which is a database record for smart-microsystem. By

scaling the size of the axes and performing parallel

translation, you can get a cube, the origin of the coor-

dinates is in one of the vertices. The queries are formu-

lated in the form of a system of equations describing the

planes, intersecting the cube. For example, fig. 1 shows

the three requests, each of one corresponds a cube’s ar-

ea. To receive the answer on a query to the database of

an information smart-microsystem about records with

field values greater or less than the specified, the sec-

tions of OLAP-cube become built and the entries
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(terms) become searched, corresponding to the given

conditions. Fig. 2 illustrates the case of linear depend-

ence in the equations

A1x + B1y + C1z ≤ D1; (3)

A2x + B2y + C2z ≥ D2, (4)

so the answer to the inquiry 4 will be area of OLAP-

cube, located between the equations (3) and (4) of

planes intersecting a cube (N-dimensional cube to the

database of the N fields is constructed similarly).

Using of the mechanism of CS data encapsulation

involves the construction of two OLAP-cubes (opened

and hidden), differing in the structure and number of

measurements. Since any measurement can be theoret-

ically hidden for an object in the steganographic file

container, we get the task of building of a hypercube by

combining its opened and closed parts. A possible way

of the construction of a hypercube of two parts is the

use of the theory of function of a complex variable

(complex analysis), often used in the CS.

Another feature of a smart-microsystem, which is

difficult to implement by CS-methods, is the use of on-

line transaction processing (OLTP), used in the situa-

tions of the shared access to the large arrays of data.

This enables rapid processing of requests to the data-

base tables of information smart-microsystem contain-

ing millions of records and working around the clock

seven days a week (for example, the system of tickets

booking for trains and planes, withdrawal or transfer of

cash on the cards in ATM, calculation of the coordi-

nates via GLONASS/GPS satellite systems, monitor-

ing of aerospace area by unmanned systems). In such

systems, the number of rows with hidden data compa-

rable with the open part of the table (for example, may

be up to half of the volume of data). In this case it is

needed to develop a mechanism for quick access to the

large arrays of data hidden in the steganographic file

container. Considering that the access time is propor-

tional to the amount of data, the allocation of addition-

al containers is needed for the information security of

smart-microsystems — they will store the technical in-

formation about the possibility of quick access to the

hidden data stored in the repository. The stegoreposi-

tory is formed to hide data in the service container.

The files performing the role of additional containers

(e.g., drivers of information systems) are designed ac-

cordingly. It is also possible to use files with voice mes-

sages and video or equivalent, resistant to the stegano-

graphic analysis.

These properties make it difficult to use the CS to

hide data in the smart-microsystems. In conventional

systems, such problems do not arise because of the

commonality of formats and types of data, homogene-

ity of programming style, and unified policy of compa-

ny management, who runs one smart-microsystem.

To ensure the information security of a smart-mi-

crosystems by the CS technique, it is advisable to im-

prove mechanisms of hidden storage and conversion in-

formation to provide the data steganographic resistance

to the interception in the networks of enterprise-level in

transmission [2]. As the cryptographic systems are not

enough to protect the smart-microsystems, it is nec-

essary to combine cryptographic and steganographic

methods for smart-microsystems in the case of in a

multi-format files containers. It is proposed to use the

deallocation of the hidden data by the common con-

tainers and multiple embedding of private containers.

Let us examine them in detail.

Deallocation of the hidden data 

by the common containers

Suppose, than there are L-messages of hidden data

with the volume ui (i = 1, ..., L), which need to be

spread by M steganographic containers with the volume

vj ( j = 1, ..., M ). The inequality is obviously

u1 + u2 + u3 + ... + uL < v1 + v2 + v3 + ... + vM. (5)

In it (5), the fact is reflected that the sum of the vol-

umes of hidden messages should be less than the sum

of volumes of containers. It should be noted, that the

inequality (5) is valid for the application of stegano-

graphic systems with a high degree of compression of

messages used in cryptographic methods. For example,

use of a double compression (practically permitted by

the mechanisms of some archivers for files of a number

of formats), allowing in some cases, the inequality:

u1 + u2 + u3 + ... + uL > v1 + v2 + v3 + ... + vM, (6)

while the inequality (5) should be rewritten as

x1 + x2 + x3 + ... + xL < v1 + v2 + v3 + ... + vM, (7)

where xi — the result of a double compression of a mes-

sage ui, i = 1, ..., L. When using the steganographic

systems without a high degree of compression of the the

posts, the inequality (5), by analogy with (2), can be

written as:

u1 + u2 + u3 + ... + uL n v1 + v2 + v3 + ... + vM, (8)

as the total message size should be much smaller than

the size of the containers.

It should be noted, that the two-fold compression in

the formulas (6) and (7), such as the archiver RAR,

works as follows. At the maximum compression of a

large number of files of different formats, which are lo-

cated in the subdirectories (for example, personal data

about the owners of smart-microsystems), the archive
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file with a "loose" structure is formed, which can be

compressed by 20... 50 %. When using the stegano-

graphic systems with low compression ratio, the formu-

la (8) is valid. The example of use of the reallocation of

hidden data on common containers is shown in fig. 3.

To store data on filling of the containers with a ca-

pacity vj ( j = 1, ..., M ) by the blocks of hidden infor-

mation ui (i = 1, ..., L), the stegorepository becomes

formed having a container volume wk, k = 1, ..., N (not

shown in fig. 3). The selective cryptography of data

blocks for the steganographic container files of different

formats is allowed.

Guarantee of the information security of smart-mi-

crosystems is based on combination of the crypto-

graphic and steganographic programs, including data

storage. Among cryptographic programs we can note

"FileAssurity Open PGP", "BestCrypt" and "PGP Per-

sonal". Among steganography program we can note

"Steganos Security Suite" and "Stegozaurus" (the lists of

such programs are not full). The combination of cryp-

tographic and steganographic programs is carried out

on the basis of their applicability to various file formats.

Another method of combining of the cryptographic and

steganographic systems to ensure the security of smart-

microsystems in a case of multi-format files containers

consists in repeated embedding of the steganographic

private containers into each other.

Multiple embedding of the private containers

The main differences between the method (2) and

the method of deallocation of the private data on the

common containers (method 1), is a apartness (indi-

viduality) of the containers, which do not record the

hidden data from other messages (in method 1, the

containers are common for different messages) and the

multiplicity of the embedding procedure (method 1 in-

cludes a one-time procedure). Let’s briefly describe the

method of information security of smart-microsystems

through multiple embedding of the hidden message into

the steganographic common containers.

The steganographic files container become selected

among available for each message, which store a mes-

sage by its parts. The files containers filled by message

parts become combined into a new message, which be-

comes distributed on a free (blank) files containers.

Each allocation of a message in empty file container in-

creases its steganographic resistivity. This procedure re-

peats several times until the parameter of steganograph-

ic resistivity of a message reaches the value set by the

user. The methods of calculating of steganographic re-

sistivity in data concealing in various file formats with

the help of various steganographic programs, as well as

at different settings, are stored in a separate database of

one of the information subsystems.

An example of multiple embedding of the private

steganographic files containers for information security

of the smart-microsystems is shown in fig. 4, which

shows the message q and s. On the first level, they are dis-

tributed by steganographic files containers q11, ..., q1r(q,1)
and s11, ..., s1t(s,1), respectively. The steganographic

files containers of two groups (q and s) become com-

bined for further distribution as new messages by con-

tainers of a new level. For example, for the level h, the

containers of q group are denoted qh1, ..., qhr(q,h), for

a group s – sh1, ..., sht(s,h). In particular, the open mes-

sages can serve in the role of steganographic files con-

tainers. At each level, the selectively cryptography of

the selected blocks of data for various formats of steg-

anographic files containers is possible.

Conclusion

The cryptography and CS means are not only pos-

sible to provide information security of the smart-mi-

crosystems. There are other software and hardware so-

lutions (for example, software protection keys, biomet-

ric means) used in parallel and independently from oth-

er complexes. In response to growing security threats to

MEMS and NEMS, embedded in unmanned vehicles,

to prevent interception of management and transfor-

mation into an instrument of a terrorist attack, it is nec-

essary to develop systems based on steganography tech-

niques. Another danger that threaten the leakage of

confidential data is the use of smart-microsystems for

remote control of smart TV with unauthorized transfer

of audio and video data without permission of the users

of household appliances through a built-in smart TVs

microphones and video cameras. The methods of the

computer steganography improve the safety of smart-

microsystems of the corresponded applications [3].

In conclusion we note that the regular replenish-

ment of steganographic files containers (superior pri-

vate data on the volume) can be easily achieved due to

the obtaining of new multi-format files. It promotes the

implementation of methods considered combination of

cryptographic and steganographic methods of the in-

formation security of the smart-microsystems.
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ÑÎÂÐÅÌÅÍÍÛÅ È ÏÅÐÑÏÅÊÒÈÂÍÛÅ ÈÎÍÍÛÅ ÈÑÒÎ×ÍÈÊÈ
ÄËß ÑÈÑÒÅÌ Ñ ÔÎÊÓÑÈÐÎÂÀÍÍÛÌ ÈÎÍÍÛÌ ÏÓ×ÊÎÌ

Введение

В настоящее вреìя перспективныìи и интен-

сивно развиваþщиìися ìетоäаìи иссëеäований в

ìикро- и наноэëектронике явëяþтся ìетоäы на

основе приìенения фокусированных ионных пу÷-

ков (ФИП). Систеìы с ФИП (ФИП-систеìы) ис-

поëüзуþт äëя высокоразреøаþщей сканируþщей

ионной ìикроскопии, ëокаëüноãо ионно-ëу÷евоãо

травëения (вкëþ÷ая сеëективное) и осажäения ìа-

териаëов, ионной иìпëантаöии, прототипирова-

ния и изãотовëения ìикро- и наноэëектроìехани-

÷еских систеì (МЭМС и НЭМС) и äр.

Систеìа с ФИН состоит из сëеäуþщих основ-

ных составных ÷астей: ионноãо исто÷ника, ионной

коëонны, рабо÷ей каìеры, вакууìной систеìы, äе-

тектора втори÷ных эëектронов и/иëи втори÷ных

ионов, систеì ãазовой инжекöии и управëяþщеãо

коìпüþтера. Также систеìы с ФИП ìоãут бытü äо-

поëнитеëüно укоìпëектованы эëектронной коëон-

ной и/иëи äопоëнитеëüной ионной коëонной.

Цеëü äанной работы — иссëеäование принöи-

пов построения ионных исто÷ников, так как иìен-

но тип исто÷ника ионов опреäеëяет основные ха-

рактеристики систеì с ФИП (разреøение, спектр

äоступных ионов и äр.).

В настоящее вреìя исто÷ники ионов в систеìах

с ФИП ìожно разäеëитü на сëеäуþщие основные

ãруппы (рис. 1):

� жиäкоìетаëëи÷еские исто÷ники (анãë. liquid

metal ion source — LMIS);

� пëазìенные исто÷ники (анãë. plasma ion source —

PIS);

� ãазовые автоионные исто÷ники (анãë. gas field

ion source — GFIS);

Поступила в редакцию 02.07.2015

В настоящее время существует большое число различных типов ионных источников, разрабатываемых или приме-

няемых в системах с фокусированным ионным пучком (ФИП). Длительное время большинство систем с ФИП комплек-

товались только жидкометаллическими источниками ионов галлия (Ga+). Однако удобство эксплуатации ФИП-сис-

тем, постоянно расширяющийся спектр их применения, недостатки ионов галлия (акцепторная примесь и др.) и желание

расширить спектр применяемых ионов (включая реактивные, положительные и др.) привели к тому, что в настоящее

время активно исследуются, разрабатываются и внедряются в коммерческие ФИП-системы источники ионов нового

типа. В статье осуществлена попытка классифицировать современные и перспективные ионные источники для

ФИП-систем по их конструктивным особенностями. Рассмотрены жидкометаллические источники (включая источ-

ники на основе сплавов), плазменные (включая источники с индуктивно связанной плазмой, на основе электронно-цик-

лотронного резонанса, многоострийные, с разрядом Пеннинга и на основе дуоплазматрона), газовые автоионные, элек-

тролитические (включая на основе ионных жидкостей и с твердым электролитом), а также с магнитооптической

ловушкой.

Ключевые слова: фокусированный ионный пучок, источник ионов, LMIS, LMAIS, GFIS, ICPIS, ECRIS, MCIS, PTIS,

DPIS, ILIS, SEIS, MOTIS, UCIS, CAIS
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� исто÷ники с ìаãнитоопти÷еской ëовуøкой
(анãë. magneto-optical trap ion source — MOTIS);

� эëектроëити÷еские исто÷ники (анãë. electrolyte
ion source — EIS).

Жидкометаллические источники ионов — LMIS

В настоящее вреìя LMIS явëяется наибоëее
распространенныì типоì исто÷ников ионов äëя
коììер÷еских ФИП-систеì. В исто÷никах типа
LMIS форìирование ионноãо пу÷ка основано на
стабиëизаöии поëеì конуса жиäкоãо ìетаëëа, из
котороãо происхоäит испарение ионов (испарение
поëеì). К верøине конуса ìетаëë поступает из ре-
зервуара по тонкоìу стержнþ (эìиттеру). При по-
äа÷е напряжения на вытяãиваþщий эëектроä на
заостренноì кон÷ике эìиттера форìируется жиä-
коìетаëëи÷еский конус Тейëора, äиаìетр острия
котороãо составëяет 5 нì [1—5]. Обëастü конуса
Тейëора, из которой эìитируется боëüøинство ио-
нов, называþт виртуаëüныì исто÷никоì (рис. 2).
Постоянный ток ионноãо пу÷ка поääерживается
бëаãоäаря баëансу ìежäу сиëаìи поверхностноãо
натяжения и эëектростати÷еской [4].

Дëитеëüное вреìя еäинственно äоступныìи
LMIS быëи исто÷ники ионов ãаëëия (Ga+), в ко-
торых сëой жиäкоãо ãаëëия нахоäится на поверх-
ности воëüфраìовоãо стержня [2]. Широкое ис-
поëüзование ãаëëия обусëовëено ряäоì при÷ин:

� низкой теìпературой пëавëения (∼30 °С), кото-
рая ìиниìизирует возìожностü возникновения
хиìи÷еских реакöий ìежäу жиäкиì ìетаëëоì и
воëüфраìовыì стержнеì — эìиттероì;

� высокой стабиëüностüþ эìиссии при теìпера-
туре пëавëения;

� высокой уãëовой интенсивностüþ тока эìиссии
при ìаëоì разбросе ионов по энерãии [6].

Основными достоинствами LMIS (Ga+) яв-
ëяþтся: высокая яркостü (∼106 А/сì2), боëüøие
токи ионноãо пу÷ка (äо 100 нА), ìаксиìаëüное

разреøение (äо 2,5 нì), ìаëый разìер виртуаëü-
ноãо исто÷ника (50 нì), относитеëüно ìаëый раз-
брос по энерãии (4...6 эВ), уãëовая интенсивностü
(0,02 ìА/ср), вреìя жизни исто÷ника (>1000 ÷).
Основныì неäостаткоì явëяется "заãрязняþщий"
характер пу÷ка (ионы ãаëëия явëяþтся акöептор-
ной приìесüþ äëя креìниевых изäеëий).

Жеëание расøиритü спектр приìеняеìых ион-
ных пу÷ков (вкëþ÷ая заряä ионов, состав, возìож-
ностü испоëüзования кëастеров и т. ä.), а также
возìожностü выбора необхоäиìоãо ионноãо пу÷ка
(без испоëüзования äопоëнитеëüных коëонн) приве-
ëо к появëениþ жиäкоìетаëëи÷еских исто÷ников на
основе разëи÷ных спëавов (анãë. liquid metal alloy
ion source — LMAIS), выбop необхоäиìоãо пу÷ка в
которых осуществëяется EЅB-фиëüтроì. Конст-
руктивно исто÷ники LMIS и LMAIS неìноãо раз-
ëи÷аþтся в зависиìости от испоëüзуеìоãо ìетаëëа
иëи спëава, оäнако иìеþт общуþ структуру.

К спëаваì, приìеняеìыì в LMAIS, преäъявëя-
ется ряä требований:

� содержание необходимых ионов и/или кластеров

(обусëовëено естественной необхоäиìостüþ ис-
поëüзования конкретных ионов äëя реøения
выбранных заäа÷);

� пониженная температура плавления (обусëов-
ëено необхоäиìостüþ искëþ÷итü иëи ìиниìи-
зироватü хиìи÷еское взаиìоäействие спëава с
эìиттероì; спëавы с пониженной относитеëüно
еãо коìпонентов теìпературой пëавëения поëу-
÷аþт при конöентраöиях, образуþщих эвтекти-
÷еский спëав);

� низкое давление насыщенных паров при температу-

ре плавления (обусëовëено необхоäиìостüþ ìи-
ниìизаöии естественноãо испарения исто÷ника
ионов, т. е. увеëи÷ениеì еãо "вреìени жизни");

� отсутствие химического взаимодействия между

компонентами сплава и материалом источника

(обусëовëено искëþ÷ениеì вëияния эëеìентов
спëава на форìу эìиттера и на состав ионноãо
пу÷ка).

Рис. 1. Основные типы ионных источников в системах с ФИП

Fig. 1. The main types of ion sources in systems with FIB

Рис. 2. Схема жидкометаллического источника ионов — LMIS

Fig. 2. The circuit of a liquid-metal ion source — LMIS
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В настоящее вреìя иссëеäования LMAIS-ис-
то÷ников провеäены со сëеäуþщиìи спëаваìи:
AgGe, AgAuGe, AlGe, AuBeSi, AuBGeNi, AuBi,
AuCeSi, AuCoGe, AuCrGe, AuDyGe, AuDySi,
AuErSi, AuEuSi, AuFeGe, AuGe, AuGdSi, AuGeMn,
AuGeNi, AuGeV, AuHoSi, AuLaSi, AuNdSi, AuSbSi,
AuSiSm, AuSiTb, AuSiTm, BPt, BiGaln, CCe, CoDy,
CuP, CuPPt, DyNi, GaIn, GaZn, GeNiTi, HoNi,
AuGeSi, AuSi, CoNd, CoGe, ErNi, ErFeNiCr, SnPb,
InGa, MnGeSi, GaBi, GaBiLi, AlCeC. Такиì обра-
зоì, испоëüзование LMIS- и LMAIS-исто÷ников
потенöиаëüно позвоëяет форìироватü боëüøое
÷исëо разнообразных пу÷ков поëожитеëüных ионов

и/иëи ионных кëастеров типа Ge+, Ge++, Ag+,

Ag++, , , Al+, Be+, Si+, ,

, Мn+, Ni+, Sn+, Al+ и äр. [7—12].

Коììер÷ески äоступные ФИП-систеìы с LMIS
в настоящее вреìя произвоäятся сëеäуþщиìи коì-
панияìи: FEI Company (США), Zeiss (Герìания),
Tescan (Чехия), DCG (США), Hitachi (Япония) и
Jeol (Япония). В ка÷естве рабо÷еãо ìетаëëа ука-
занные коìпании испоëüзуþт ãаëëий. Коììер-
÷ески äоступные ФИП-систеìы с LMAIS в на-
стоящее вреìя произвоäит тоëüко коìпания Raith
(Герìания).

Газовые автоионные источники ионов — GFIS

Газовые автоионные исто÷ники ионов преä-
ставëяþт собой заостренный стерженü (эìиттер), к
котороìу приëожено высокое напряжение. Атоìы
рабо÷еãо ãаза ионизуþтся в сиëüноì эëектри÷е-
скоì поëе вбëизи острия (автоионизаöия иëи иони-
заöия поëеì). Первая ФИП-систеìа с GFIS-исто÷-
никоì быëа преäставëена фирìой ALIS corporation
в 2006 ã. [13]. В ка÷естве рабо÷еãо ãаза испоëüзо-
ваëся ãеëий, а ìатериаëоì заостренноãо стержня
явëяëся воëüфраì. Нейтраëüные атоìы ãеëия, по-
паäая в обëастü ìаксиìаëüноãо эëектри÷ескоãо по-
ëя (острие эìиттера), ионизируþтся и ускоряþтся
в сторону экстрактора (рис. 3).

Дëя уìенüøения ÷исëа виртуаëüных исто÷ни-
ков (обëастей, в которых происхоäит ионизаöия)
осуществëяется проöеäура "зата÷ивания" (анãë.
sharpeness) эìиттера. При "зата÷ивании" на преä-
варитеëüно оãраненнуþ (три ãрани) воëüфраìовуþ
иãëу поäается высокое (5...30 кВ) напряжение.
При таких усëовиях на "острых" краях исто÷ника
(отäеëüные атоìы) возникает эëектри÷еское поëе
äо 50 В/нì, ÷то привоäит к их испарениþ поëеì.
Такиì образоì, острие воëüфраìовой иãëы "зата-
÷ивается" äо трех атоìов на конöе. При пониже-
нии напряжения на иãëе äо зна÷ений, которыì со-
ответствует эëектри÷еское поëе 30 В/нì, воëüфраì
не испаряется, а атоìы рабо÷еãо ãаза ионизируþт-
ся непосреäственно в обëасти острия — трех ато-
ìов в пëоскости [14].

Сëеäует отìетитü ÷то в ФИП-систеìах с GFIS-
исто÷никоì резуëüтируþщий (взаиìоäействуþ-
щий с образöоì) ионный пу÷ок форìируется не из
всех трех то÷ек, а выбирается спеöиаëüной аперту-
рой [15] тоëüко из оäной.

Серьезными достоинствами рассìатриваеìых
исто÷ников ионов явëяþтся: высокая яркостü:
>3,4•109 А/сì2 [16]; ìаëые разìеры виртуаëüноãо
исто÷ника: 0,5 нì [17]; ìиниìаëüный разìер пу÷-
ка: 0,25 нì [15, 18]; ìаëый разброс по энерãии:
0,25...0,5 эВ [16, 19, 20].

К неäостаткаì ìожно отнести необхоäиìостü
охëажäения эìиттера жиäкиì азотоì и реãуëярное
выпоëнение проöеäуры "зата÷ивания".

Необхоäиìо отìетитü, ÷то иссëеäования по воз-
ìожности созäания "неохëажäаеìых" GFIS прово-
äиëисü, оäнако упоìинания об их приìенении в
коììер÷еских ФИП-систеìах отсутствуþт. Теì не
ìенее, в работе [21] показано, ÷то испоëüзование
ириäиевоãо эìиттера позвоëяет не испоëüзоватü
охëажäение жиäкиì азотоì.

Скëонностü воëüфраìа к окисëениþ и связан-
ное с этиì оãрани÷ение на потенöиаëüные рабо÷ие
ãазы (типы ионов) обусëовиëи оäно из направëе-
ний по развитиþ GFIS, связанное с нанесениеì
тонкоãо сëоя бëаãороäноãо ìетаëëа на воëüфраìо-
вый эìиттер. В ìоäернизированных указанныì
способоì GFIS äостиãаþт острия эìиттера в оäин
атоì. Такие GFIS поëу÷иëи название "оäноатоì-
ное острие" (анãë. single-atom tip — SAT) [22]. В ра-
боте [23] показаны приìеры поëу÷ения пу÷ков
ионов воäороäа, ãеëия, арãона и кисëороäа с ис-
поëüзованиеì GFIS типа SAT — Ir/W (воëüфраìо-
вый эìиттер, покрытый ириäиеì).

Также стоит отìетитü, ÷то в ФИП-систеìах с
GFIS ìожет приìенятüся исто÷ник нескоëüких
ионов, наприìер Не+ и Ne+ [24].

Коììер÷ески äоступные ФИП-систеìы с GFIS
в настоящее вреìя произвоäятся тоëüко коìпани-
ей Zeiss (Герìания) — систеìа Orion NanoFab [25].

Ge2
+

Ag2,3,4,5
+

Bi3,5,7,9,11
++

Bi2,3,4,5,6,7
+

Рис. 3. Схема газового автоионного источника ионов — GFIS

Fig. 3. The circuit of a gas field ion source — GFIS
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Плазменные источники ионов — PIS

Пëазìенный исто÷ник ионов — PIS преäстав-

ëяет собой ìаëоãабаритный пëазìенный исто÷ник

с экстрактороì. В настоящее вреìя естü äанные о

приìенении в систеìах с ФИП PIS с инäуктивно

связанной пëазìой (анãë. inductively coupled plasma

ion source — ICPIS) [26] и пëазìой на основе эëек-

тронно-öикëотронноãо резонанса (анãë. electron

cyclotron resonance ion source — ЕCRIS) [27, 28].

Также существуþт äанные об иссëеäованиях ìно-

ãоострийных (ìуëüтикасповых) исто÷ников ионов

(aнãë. multicusp ion source — MCIS) [29—35], исто÷-

ников ионов с разряäоì Пеннинãа (aнãë. penning

type ion source — PTIS) [29, 36, 37] и исто÷ников на

основе äуопëазìатрона (aнãë. duoplasmatron ion

source — DPIS) [38—45].

Наибоëее изу÷енныìи и распространенныìи в

настоящее вреìя явëяþтся ICPIS, оптиìизирован-

ные äëя ãенераöии высокопëотных ионных пу÷ков

с низкиì разбросоì по энерãии [46]. Ионизаöия

рабо÷еãо ãаза в ICPIS основана на испоëüзовании

явëения эëектроìаãнитной инäукöии, ãäе возбуж-

äение и поääержание разряäа обеспе÷иваþтся ВЧ

вихревыì эëектри÷ескиì поëеì с заìкнутыìи си-

ëовыìи ëинияìи, которые инäуöируþтся ВЧ то-

коì антенны.

На рис. 4 привеäены схеìа и изображение

ICPIS, разработанноãо äëя приìенений ФИП.

Исто÷ник состоит из кварöевой трубки äиаìетроì

30 ìì с внеøней 4-витковой антенной и опти÷е-

ской систеìы ионной коëонны. Ионный пу÷ок

вытяãивается äвухэëектроäной систеìой с аперту-

рой (напряжение экстрактора составëяет еäини-

öы киëовоëüт [47]). Дëя ìиниìизаöии еìкостноãо

вëияния на пëазìу испоëüзуется кëетка Фараäея.

При отсутствии кëетки Фараäея ионный ток ис-

то÷ника увеëи÷ивается за с÷ет еìкостной связи,

оäнако разброс энерãии ионов в пу÷ке тоже увеëи-

÷ивается, ÷то привоäит к увеëи÷ениþ хроìати÷е-

ской аббераöии. Боëее тоãо, вреìя жизни ICPIS

уìенüøается из-за напыëения тонкой ìетаëëи÷е-

ской пëенки на внутреннþþ поверхностü кварöе-

вой трубки (из-за распыëения эëектроäов) [48].

Разìеры обëасти ãенераöии ионов в ICPIS ìно-

ãократно превыøаþт разìеры виртуаëüных ис-

то÷ников LMIS (вкëþ÷ая LMAIS) и GFIS и состав-

ëяþт 10...100 ìкì в коììер÷еских ФИП-систеìах

[49, 50].

Основными характеристиками ICPIS явëяþтся:

потенöиаëüная возìожностü испоëüзоватü ëþбые

ионы; высокая яркостü: 103...104 A/сì2 [49]; боëü-

øие токи ионноãо пу÷ка — äо еäиниö ìиëëиаìпе-

ра [51]; боëüøая уãëовая интенсивностü (параë-

ëеëüный пу÷ок): 5...10 ìА/ср [50]; ìиниìаëüный

разìер пу÷ка 25 нì [49]; разìер виртуаëüноãо ис-

то÷ника 10...100 ìкì [49, 50]; относитеëüно боëü-

øой разброс по энерãии: 2,6...10 эВ [46, 48, 49, 51];

ìаëое вреìя жизни ICPIS: 200 ÷ [48].

В настоящее вреìя известны ICPIS сëеäуþщих

ионов [27, 50—52]: ксенона (Хе+); криптона (Kr+);

aзота ( ); кисëороäа ( ); ãеëия (Не+); воäоро-

äа (H+, ); неона (Ne+); арãона (Аr+). Боëüøин-

ство указанных ICPIS иссëеäуþтся при созäании

прототипов ФИП-систеì. В настоящее вреìя в

коììер÷ески äоступных ФИП-систеìах испоëüзу-

þт в основноì ICPIS-исто÷ники ионов ксенона:

FEI Company — Vion PFIB и Tescan — FERA3.

В ìноãоострийных (ìуëüтикасповых) исто÷-

никах ионов (MCIS) ãенераöия ионов осущест-

вëяется в ìиниатþрноì реакторе с ìаãнитныì

уäержаниеì пëазìы. В первых MCIS пëазìа фор-

ìироваëасü терìоэëектронныì катоäоì пряìоãо

накаëа (нитевиäный разряä) и уäерживаëасü поëеì

постоянных ìаãнитов (рис. 5, сì. вторуþ сторону

обëожки) [29]. В äаëüнейøеì в ка÷естве ãенерато-

ров пëазìы стаëи иссëеäоватüся высоко÷астотные

ICP-исто÷ники [31).

Название "ìноãоострийные", иëи "ìуëüтикас-

повые" (анãë. multicusp), исто÷ники поëу÷иëи от

конфиãураöии ìаãнитноãо поëя [30, 32, 33]. По-

стоянные ìаãниты, которые устанавëиваþтся по

периìетру пëазìенноãо реактора с ÷ереäуþщейся

поëярностüþ, созäаþт ìуëüтикасповуþ (ìуëüти-

поëüнуþ остроуãоëüнуþ) конфиãураöиþ ìаãнит-

ноãо поëя. Маãнитное поëе äостиãает ìаксиìаëü-

Рис. 4. Схема ICPIS, разработанного для применения в ФИП-
системах [48]

Fig. 4. The circuit of ICPIS developed for application in FIB-systems
[48]

N2
+

O2
+

H2
+



НАНО- И МИКРОСИСТЕМНАЯ ТЕХНИКА, № 11, 201524

ноãо зна÷ения возëе стенки разряäной каìеры и

экспоненöиаëüно спаäает к öентру [53] äо нуëя.

Переä обëастüþ экстракöии ионноãо пу÷ка рас-

поëожен ìаãнитный фиëüтр с попере÷ныì ìаã-

нитныì поëеì. Эëектроны, обëаäаþщие ìаëой

энерãией (ìеäëенные эëектроны), поä вëияниеì

ìикронеустой÷ивостей и стоëкновений в пëазìе

ëеãко äиффунäируþт ÷ерез ìаãнитнуþ завесу по-

перек сиëовых ëиний поëя, запоëняя обëастü ìе-

жäу фиëüтроì и обëастüþ экстракöии. В этой об-

ëасти образуется пëазìа, не соäержащая эëектро-

нов с боëüøой энерãией.

Как известно из теории äаëüних взаиìоäейст-

вий, в сиëу закона паäаþщеãо трения эффективное

се÷ение взаиìоäействия ìеäëенных эëектронов с

ионаìи буäет зна÷итеëüно бо́ëüøиì, ÷еì эëектро-

нов, обëаäаþщих боëüøой энерãией. Это способ-

ствует боëее быстроìу выравниваниþ теìператур

эëектронной и ионной коìпонент в пëазìе, у ко-

торой нет быстрых эëектронов, äеëая ее боëее спо-

койной и оäнороäной, снижая уровенü саìосоãëа-

сованных поëей в пëазìе, явëяþщийся оäниì из

основных факторов, который опреäеëяет теìпера-

туру ее ионной коìпоненты.

При взаиìоäействии ìеäëенных эëектронов с

атоìаìи и ìоëекуëаìи рабо÷еãо ãаза образуþтся

преиìущественно ионы оäноãо типа. Пëазìа ха-

рактеризуется оäнороäныì распреäеëениеì пëот-

ности ÷астиö, ìенüøиì уровнеì øуìов, в ней по-

äавëяþтся разëи÷ноãо роäа пëазìенные неустой-

÷ивости, ÷то также способствует снижениþ теì-

пературы ионов в пëазìе. Такиì образоì, ìежäу

фиëüтроì и обëастüþ экстракöии созäается пëазìа

с ìаëой теìпературой, оäнороäная по составу и

пëотности. При этоì низкоэнерãети÷ные аксиаëü-

ные ионы вытяãиваþтся ÷ерез открытуþ ÷астü ре-

актора. Такиì образоì, ìаãнитный фиëüтр отра-

жает высокоэнерãети÷ные эëектроны, увеëи÷ивая

пëотностü пëазìы [30] и уìенüøая разброс энер-

ãии ионов в пу÷ке [33].

Основными характеристиками MCIS явëяþт-

ся: возìожностü форìирования ионных пу÷ков

разëи÷ных ìатериаëов; форìирование "незаãряз-

няþщих" (анãë. noncontaminate) ионных пу÷ков

[35]; ìаëый разброс ионов по энерãии: 0,7...3 эВ

[33, 54]; низкая ионная теìпература: 0,1 эВ [35];

боëüøие токи ионноãо пу÷ка; ìаëая яркостü:

<1,5•103 А/(сì2•ср) [34]; ìаëое вреìя жизни MPIS

с нитевиäныì разряäоì: 100...500 ÷ [33]; ìаëое раз-

реøение: 50 нì [30]; разìер виртуаëüноãо исто÷-

ника: 16,9 (Kr+)...40 (Не+) нì [29].

В настоящее вреìя известны MPIS сëеäуþщих

ионов [29, 30, 35, 55, 56]: воäороäа (Н+, , );

ãеëия (Не+); неона (Ne+); арãона (Аr+); кисëороäа

(О+); бора (В+); ксенона (Хе+); фосфора (Р+); ìе-

äи (Сu+); никеëя (Ni+); хроìа (Сr+); паëëаäия (Рd+);

криптона (Kr+); ìоëекуëярные ионы ( ). Боëü-

øинство указанных MPIS иссëеäуþтся при созäа-

нии прототипов ФИП-систеì. В настоящее вреìя

коììер÷ески äоступные ФИП-систеìы с MPIS от-

сутствуþт.

В исто÷никах ионов с разряäоì Пеннинãа —

PTIS — зажиãание ãазовоãо разряäа осуществëяет-

ся за с÷ет пробоя ãазовоãо проìежутка катоä —

аноä, ìежäу которыìи прикëаäывается напряже-

ние от нескоëüких сотен воëüт äо киëовоëüт (рис. 6).

Напряжение на разряäноì проìежутке äоëжно

бытü ìиниìаëüныì äëя зажиãания и поääержания

стабиëüноãо ãазовоãо разряäа. Газовый разряä ãо-

рит в проäоëüноì ìаãнитноì поëе, созäаваеìоì,

как правиëо, постоянныì ìаãнитоì ìежäу äвуìя

катоäаìи и коëüöевыì аноäоì. Катоäы исто÷ника

обы÷но изãотавëиваþт из аëþìиния, а корпус — из

ìяãкоãо жеëеза äëя заìыкания ìаãнитных ëиний.

Эìиссия эëектронов из катоäов происхоäит за с÷ет

их боìбарäировки ионаìи разряäа. Из-за приëо-

женноãо ìаãнитноãо поëя эëектроны äвижутся по

спираëи, ÷то увеëи÷ивает их путü и ÷исëо иони-

зируþщих соуäарений на пути катоä — аноä, т. е.

пëотностü пëазìы.

Возìожностü экспëуатаöии PTIS тоëüко в иì-

пуëüсноì режиìе привеëа к тоìу, ÷то в настоящее

вреìя исто÷ники äанных типов не развиваþтся в

направëении их приìенения äëя ФИП-приëоже-

ний, оäнако показатеëи яркости (5•104 А/(сì2•ср)),

пëотности тока (боëее 1 А/сì2 [37]) и возìожностü

форìирования пу÷ков отриöатеëüных ионов äеëа-

þт привëекатеëüныì их испоëüзование при иссëе-

äовании непровоäящих образöов [29].

H2
+

H3
+

C60
+

Рис. 6. Схема ионного источника с разрядом Пеннинга [36]

Fig. 6. The circuit of a penning type ion source [36]
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В исто÷никах ионов на основе äуопëазìатрона —

DPIS — пëазìа форìируется в обëасти проìежу-

то÷ноãо эëектроäа с катоäоì (рис. 7). Проìежуто÷-

ный эëектроä, изãотовëенный из ìаãнитноãо ìате-

риаëа, сужается к апертуре (äëя сжатия пëазìы),

÷ерез которуþ пëазìа äостиãает аноäа. Распоëо-

женный вокруã проìежуто÷ноãо эëектроäа ìаãнит

созäает ìаксиìаëüное поëе на выхоäе проìежуто÷-

ноãо эëектроäа. Такиì образоì, пëотностü пëазìы

на выхоäе проìежуто÷ноãо эëектроäа повыøается

за с÷ет еãо ãеоìетри÷еских параìетров и ìаãнит-

ноãо поëя, ÷то привоäит к форìированиþ ее äвой-

ноãо сëоя [38].

Эëектроны, испускаеìые катоäоì внутри про-

ìежуто÷ноãо эëектроäа, ускоряþтся в сторону аноäа

поëеì äвойноãо сëоя и ионизируþт нейтраëüные

атоìы сжатой пëазìы. В резуëüтате степенü иони-

заöии пëазìы в канаëе прибëижается к 100 %. В то

же вреìя пëотностü эëектронов окоëо выхоäной

апертуры ÷асто становится сëиøкоì боëüøой äëя

эффективной экстракöии. В такоì сëу÷ае ãраниöа

пëазìы рассеивается на выхоäе апертуры и приоб-

ретает выпукëуþ форìу, из-за ÷еãо форìируется

сиëüно расхоäящийся ионный пу÷ок.

По этой при÷ине äëя увеëи÷ения яркости ион-

ноãо пу÷ка контроëü пëотности эëектронов в об-

ëасти экстракöии осуществëяется с поìощüþ

"расøиритеëüной ÷аøи" (анãë. plasma expansion

cup) [39].

Также DPIS ìожет бытü исто÷никоì отриöа-

теëüных ионов при сëеäуþщих конструктивных

изìенениях:

� заìене эëектроäа внутри проìежуто÷ноãо эëек-

троäа на трубку с äобавëениеì öезия в состав

рабо÷еãо ãаза [40];

� сìещении осей апертуры про-

ìежуто÷ноãо эëектроäа и вы-

тяãиваþщей ионный пу÷ок

апертуры [41];

� приëожении ìаãнитноãо поëя

в обëасти вытяãиваþщей апер-

туры, которое выпоëняет роëü

ìаãнитноãо фиëüтра [39].

Основными характеристиками

DPIS-исто÷ников явëяþтся: воз-

ìожностü форìирования разëи÷-

ных ионных пу÷ков, вкëþ÷ая пу÷-

ки отриöатеëüных и поëожитеëü-

ных ионов; высокая яркостü ион-

ноãо пу÷ка: 1100 А/(ì2ср•В) (äëя

Ar+) [42, 43]; ìаксиìаëüное разре-

øение: 85 нì [42]; боëüøой раз-

брос по энерãии ионов: 5...15 эВ

[42, 45]; уãëовая интенсивностü:

10 ìА/ср [45]; разìер виртуаëüно-

ãо исто÷ника: 36...300 ìкì [44];

ìаëое вреìя жизни исто÷ника: 50... 500 ÷ [42].

Известны иссëеäования со сëеäуþщиìи ион-

ныìи пу÷каìи: арãона (Аr+), кисëороäa (О–), фторa

(F–), хëорa (Сl–), броìa (Вr–), йоäa (I–), воäороäa

(Н–), ãеëия (Не+), азотa (N+) [42—44, 57]. В основ-

ноì DPIS испоëüзуþтся äëя ìасс-спектроìетрии

втори÷ных ионов, оäнако существуþт работы, в

которых указанный тип исто÷ников испоëüзуется

äëя ФИП-приëожений. Вìесте с теì, коììер÷е-

ские ФИП-систеìы с исто÷никоì ионов на основе

äуопëазìатрона отсутствуþт.

Электролитические источники ионов — EIS

В настоящее вреìя естü äанные о приìенении в

систеìах с ФИП эëектроëити÷еских исто÷ников

äвух основных типов: на основе ионных жиäко-

стей (анãë. ionic liquid ion source — ILIS) [29, 58] и

с тверäыì эëектроëитоì (анãë. solid electrolyte ion

source — SEIS) [59, 60]. Пo конструкöии и ìеха-

низìу эìиссии ILIS-исто÷ники анаëоãи÷ны LMIS-

исто÷никаì, за искëþ÷ениеì ìатериаëа — исто÷-

ника ионов (рис. 8). В ILIS-исто÷никах испоëüзу-

þт распëавы орãани÷еских соëей, нахоäящиеся в

жиäкой фазе при коìнатной теìпературе и обëа-

äаþщие относитеëüно низкиì сопротивëениеì

(ионные жиäкости) [61].

Ионная жиäкостü преäставëяет собой сìесü коì-

пëексных орãани÷еских и неорãани÷еских ионов,

обëаäаþщуþ ìиниìаëüныì äавëениеì насыщен-

ных паров и сëабыì поверхностныì натяжениеì,

позвоëяþщиì образовыватü конус Тейëора (ана-

ëоãи÷но LMIS) [29]. Несìотря на схожестü с LMIS,

ILIS иìеþт сëеäуþщие особенности:

� возìожностü форìирования пу÷ков не тоëüко
отриöатеëüных, но и поëожитеëüных ионов за

Рис. 7. Схема источника ионов на основе дуоплазматрона [38]

Fig. 7. The circuit of ion source on the basis of duoplasmatron [38]
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с÷ет сìены поëярности напряжения экстракто-
ра (приìенение отриöатеëüных ионов позвоëя-
ет ìиниìизироватü заряäку непровоäящих об-
разöов за с÷ет уравновеøивания выхоäа втори÷-
ных эëектронов паäаþщиìи отриöатеëüныìи
ионаìи);

� потенöиаëüная возìожностü испоëüзования тя-
жеëых ìоëекуëярных ионов и реактивных ионов;

� обсëуживание ILIS-исто÷ника проще, ÷еì LMIS,
так как не требует высокоãо вакууìа и поääер-
жания теìпературы пëавëения (ILIS-исто÷ники
работаþт при коìнатной теìпературе) [29].
Основными характеристиками ILIS явëяþтся: по-

тенöиаëüная возìожностü испоëüзования поëожи-
теëüных и отриöатеëüных ìоëекуëярных и реактив-
ных ионов; высокая яркостü — 6•105...106 A/сì2

[29]; боëüøие токи ионноãо пу÷ка — äо 600 нА [62];
ìиниìаëüный разìер пу÷ка 36 нì [29]; разìер
виртуаëüноãо исто÷ника 20 нì [29]; относитеëüно
боëüøой разброс по энерãии — 6...8 эВ [63, 64]; ìа-
ëое вреìя жизни ILIS: ìенее 100 ÷ [29].

Известны иссëеäования со сëеäуþщиìи ион-
ныìи жиäкостяìи: ЕМI-BF4, ЕMI-IM, EMI-Beti,
C5MI-(C2F5)3 PF3, C4mim-I, EMI-GaCl4, EMI-
N(CN)2, EMI-C(CN)3, BMI-FeBr4, C6MI-FeBr4,
C6MI-FeCl4, BMI-FeCl4, EMIF2.3HF, HMI-PF6
[58, 65—75].

Необхоäиìо отìетитü, ÷то в настоящее вреìя
коììер÷еские ФИП-систеìы с ILIS отсутствуþт.
Иссëеäования провоäятся с приìенениеì прото-
типов. Оäнако øирокий спектр ионных жиäко-
стей, которые ìоãут бытü испоëüзованы в ILIS, по-
звоëяет преäпоëожитü, ÷то в бëижайøее вреìя
ìоãут появитüся коììер÷еские образöы. Вìесте
с теì необхоäиìо отìетитü, ÷то спеöифи÷еские
особенности ионов (разìеры, реактивностü и äр.)
затруäняþт испоëüзование ILIS в универсаëüных
приборах, ÷то, скорее всеãо, привеäет к появëениþ
узкоспеöиаëизированных проìыøëенных систеì.

Исто÷ники ионов на основе тверäоãо эëектро-
ëита — SEIS — в настоящее вреìя иссëеäованы

сëабо. Известны работы Escher’a и äр. [59], в кото-
рых преäëожен и иссëеäован исто÷ник ионов Ag+

äëя ФИП-приëожений на основе тверäоãо эëек-
троëита (AgI)0,5(AgPO3)0,5.

Известно, ÷то в тверäых эëектроëитах ионы ìо-
ãут переìещатüся свобоäно, как и в жиäких [76].
Есëи тверäоìу эëектроëиту приäатü форìу острия
и соеäинитü еãо с ìетаëëоì — исто÷никоì "рабо-
÷их" ионов, то при приëожении поëя ионы буäут
эìитироватüся с острия, а образовавøиеся в эëек-
троëите вакансии заìещатüся ионаìи из ìетаëëа —
исто÷ника "рабо÷их" ионов (рис. 9, сì. вторуþ сто-
рону обëожки) [59].

В привеäенных в [59] иссëеäованиях с SEIS из
тверäоãо эëектроëита (AgI)0,5(AgPO3)0,5 показано,
÷то экстракöия ионноãо пу÷ка на÷инается при на-
пряжении 15 кВ. Максиìаëüный ток пу÷ка 1 ìкА
поëу÷ен при напряжении 20 кВ. Исто÷ник стаби-
ëен в те÷ение 20 ìин.

В работе [60] привеäены резуëüтаты иссëеäо-
вания исто÷ника на основе тверäоãо эëектроëита
RbAg4I5, изãотовëенноãо нанесениеì (терìи÷ескиì
испарениеì в вакууìе) эëектроëита на заострен-
ный серебряный стерженü с раäиусоì закруãëения
5 ìкì. При коìнатной теìпературе и зна÷ении
вытяãиваþщеãо напряжения 20 кВ поëу÷ены токи
ионноãо (Ag+) пу÷ка ∼15 пА. Повыøение теìпера-
туры SEIS äо 92 °C привеëо к увеëи÷ениþ ионноãо
тока äо ∼23 пA.

В настоящее вреìя SEIS в коììер÷еских ФИП-
систеìах не испоëüзуþтся. Боëее тоãо, отсутствуþт
äанные о прототипах поäобных систеì. Несìотря
на то ÷то в работах [59, 60] иссëеäоваëисü тоëüко
ионные пу÷ки Ag+, авторы работы [60] с÷итаþт
возìожныì созäание пу÷ков Cu+, F–,  и Н+ äëя
сеëективноãо ëокаëüноãо травëения в перспектив-
ных ФИП-систеìах.

Источники ионов с магнитооптической ловушкой

Исто÷ники ионов с ìаãнитоопти÷еской ëо-
вуøкой (анãë. magneto-optical trap ion sources —
MOTIS), называеìые также "уëüтрахоëоäные ис-
то÷ники ионов" (aнãë. ultracold ion sources — UCIS),
основаны на фотоионизаöии охëажäенных (äо теì-
пературы ∼ ìкК) ëазераìи атоìов, уäерживаеìых в
ìаãнитоопти÷еской ëовуøке (МОЛ) [77, 78].

Охëажäение происхоäит в вакууìной каìере
ìежäу äвуìя эëектроäаìи (оäин прозра÷ный äëя
ëазеров, äруãой с зеркаëüной поверхностüþ) в об-
ëасти, в которой пересекаþтся øестü ëазерных ох-
ëажäаþщих ëу÷ей. Из-за эффекта Допëера äви-
жущийся атоì поãëощает фотоны ëазерноãо ëу÷а,
энерãия которых ìенüøе энерãии изëу÷аеìых ато-
ìоì фотонов на веëи÷ину äопëеровскоãо сäвиãа.
Дëя коìпенсаöии притяжения с поìощüþ äвух
соëеноиäов созäается кваäрупоëüное ìаãнитное

Рис. 8. Схема источника ионов на основе ионной жидкости [29]

Fig. 8. The circuit of a source of ions on the basis of ionic liquids [29]

O2
–
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поëе. Соëеноиäы разìещаþтся соосно переä и по-
сëе обëасти пересе÷ения ëазерных ëу÷ей. Ток в ка-
туøках те÷ет в противопоëожных направëениях.
Такиì образоì, атоì поëностüþ теряет своþ ско-
ростü и уäерживается в ìаãнитоопти÷еской ëовуø-
ке, которуþ пересекает ионизируþщий ëазерный
ëу÷. Поëу÷енные ионы вытяãиваþтся ÷ерез апер-
туру в зеркаëüноì эëектроäе (рис. 10).

Основными характеристиками MOTIS явëяþт-
ся: возìожностü форìирования ионных пу÷ков —
боëее 20 разëи÷ных типов (вкëþ÷ая исто÷ники
ионов нескоëüких типов) [77, 78]; форìирование
"незаãрязняþщих" ионных пу÷ков [79]; ìаëый раз-
брос по энерãии: <100 ìэВ [77]; разреøение: потен-
öиаëüно ìенее 1 нì (26,7 ± 1 нì, äëя Li+, ускоряþ-
щее напряжение (УН) — 2 кВ, ток пу÷ка — 0,7 пА)
[77—79]; уãëовое расхожäение — ìенее 10 ìкраä
[79]; совìестиìостü с существуþщиìи ионныìи
коëоннаìи; ìаëая яркостü — äо 103 А/(cì2ср•эВ)
[79]; ìаëые зна÷ения ìаксиìаëüноãо тока пу÷ка —
äесятки пА [79].

Теорети÷ески äоступны ионы (оãрани÷ены воз-
ìожностüþ ëазерноãо охëажäения): Li, Na, K, Rb,
Cs, Fr, Mg, Ca, Sr, Cr, Ag, Cd, Hg, Al, He, Ne, Ar, Kr,
Xe, Er, Yb, Dy [78]. В настоящее вреìя коììер÷ески
äоступные систеìы ФИП с MOTIS отсутствуþт.
Вìесте с теì существуþт äанные о прототипах ис-
то÷ников сëеäуþщих ионов: Сr+ [79], Li+ [77].

Исто÷ники ионов хоëоäных атоìов (aнãë. cold
atom ion source — СAIS) явëяþтся ìоäификаöией
MOTIS и основаны на фотоионизаöии охëажäен-
ных (äо теìпературы ∼ ìкК) ëазераìи атоìов,
уäерживаеìых в ìаãнитоопти÷еской ëовуøке [80].

Основныìи неäостаткаìи MOTIS явëяþтся оã-
рани÷ения ìаксиìаëüных зна÷ений тока ионноãо

пу÷ка (äесятки пА) и еãо яркости, ÷то связано с оã-
рани÷енной скоростüþ "перезапоëнения" обëасти
ионизаöии охëажäенныìи атоìаìи из-за ìаëой
скорости их äиффузии [81].

Конструкöия CAIS (рис. 11, сì. вторуþ сторону
обëожки) позвоëяет устранитü указанные неäос-
татки. Пу÷ок ìеäëенных атоìов ãенерируется коì-
бинаöией äвуìерной ìаãнитоопти÷еской ëовуøки
(2D-MOЛ) и световозвращаþщеãо ëазерноãо ëу÷а,
направëенноãо вäоëü третüей оси ("тоëкаþщий"
ëу÷). "Тоëкаþщий" ëу÷ приäает иìпуëüс охëажäен-
ныì атоìаì вäоëü оси 2D-MOЛ, созäавая пу÷ок
атоìов с ÷етко опреäеëенной скоростüþ, прохоäя-
щий ÷ерез отверстие в ретроотражаþщеì зеркаëе.
Дëя öезия поток атоìов в äанноì сëу÷ае составëя-
ет 5•1010 с–1, попере÷ная теìпература ∼5 ìК, а ак-
сиаëüная скоростü 6...14 ì/с (в зависиìости от
ìощности "тоëкаþщеãо" ëазера) [80].

Дëя увеëи÷ения интенсивности атоìноãо пу÷-
ка испоëüзуется ìаãнитно-опти÷еский коìпрессор
(МОК), уìенüøаþщий раäиаëüные разìеры пу÷-
ка. МОК преäставëяет собой 2D-MOЛ с ãраäиен-
тоì ìаãнитноãо поëя вäоëü атоìноãо пу÷ка. По-
пере÷ная теìпература атоìноãо пу÷ка на выхоäе из
МОК составëяет 100...150 ìкК.

Дëя äаëüнейøеãо уìенüøения попере÷ной
теìпературы атоìноãо пу÷ка испоëüзуется äву-
ìерная опти÷еская патока [82]. В связи с теì ÷то
паразитное ìаãнитное поëе уìенüøает эффектив-
ностü охëажäения, äопоëнитеëüно, на выхоäе МОК,
распоëожен ìаãнитный экран (ìатериаë с высокой
ìаãнитной прониöаеìостüþ), откëоняþщий ëи-
нии ìаãнитноãо поëя от МОК. Теìпература атоì-
ноãо пу÷ка посëе опти÷еской патоки составëяет
30 ± 10 ìкК.

В äаëüнейøеì сжатый охëажäенный пу÷ок
атоìов попаäает в обëастü ионизаöии, распоëо-
женнуþ ìежäу äвуìя эëектроäаìи, созäаþщиìи
оäнороäное эëектри÷еское поëе, ускоряþщее иони-
зированные атоìы в направëении ÷аøи Фараäея.
Обëастü ионизаöии преäставëяет собой пересе÷е-
ние äвух (852 и 508 нì äëя атоìов öезия) ëазерных
ëу÷ей.

Основными достоинствами CAIS явëяþтся [80]:
ìаксиìаëüный ток ионноãо пу÷ка — äо 5 нА; вы-
сокая яркостü ионноãо пу÷ка — 107 А/(ì2ср•эВ);
ìаëый разброс по энерãии — 0,34 эВ; ìаксиìаëü-
ное разреøение — 0,7 нì (Сr+, УН — 30 кВ, ток
1 пА). В настоящее вреìя коììер÷ески äоступные
систеìы ФИП с CAIS отсутствуþт. Оäнако естü
äанные о прототипе исто÷ника Сr+ [80].

Заключение

Резуëüтат анаëиза разëи÷ных типов ионных ис-
то÷ников äëя совреìенных и перспективных ФИП
систеì свеäен в табëиöу.

Рис. 10. Схема источника ионов с магнитооптической ловушкой —
MOTIS [79]

Fig. 10. The circuit of a magneto-optical trap ion source — MOTIS [79]
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Next-Generation and Present-Day Ion Sources for the Focused Ion Beam Equipment

Introduction

Perspective and intensively developing researches in

micro- and nanoelectronics involve the methods based

on the focused ion beams (FIB). FIB systems are used

for high-resolution scanning ion microscopy, local ion-

beam etching (including selective) and deposition of

materials, ion implantation, prototyping and manu-

facture of micro- and nanoelectromechanical systems

(MEMS and NEMS).

FIB system consists from an ion source, an ion col-

umn, a working chamber, a vacuum system, a detector

of the secondary electrons and/or secondary ions, gas

injection systems and a control computer. Also FIB sys-

tems can be additionally complemented by an electron-

ic column and/or ion column.

The aim of the given work is research of the princi-

ples for construction of the ion sources, because their

type determines the basic characteristics of FIB systems

(resolution, spectrum of the accessible ions).

Sources of ions in FIB systems can be divided into

the following basic groups (fig. 1):

� Liquid metal ion sources — LMIS;

� Plasma ion sources — PIS;

� Gas field ion sources — GFIS;

� Magneto-optical trap ion sources — MOTIS;

� Electrolyte ion sources — EIS.

Liquid metal ion source — LMIS

LMIS is the most widespread type of the ion sources

for commercial FIB systems. In LMIS sources forma-

tion of an ion beam is based on stabilization by the field

of a cone of liquid metal, from which an evaporation is

done by the field of ions. Metal arrives to the top of the

cone from the tank via a thin core (emitter). When the

Currently there are a lot of different types of ion sources designed for the focused ion beam (FIB) equipment. For a long time
most of the modern FIB systems were equipped with liquid metal ion sources (LMIS) of gallium ions (Ga+). However, ease of use
and maintainability of FIB systems, numerous new applications, disadvantages of the gallium ions (gallium is an acceptor dopant
for silicon) and intention to expand the range of the applied ions (including reactive and positive ones, etc.) resulted in an active
R & D in the field of new types of the ion sources. This article presents an attempt to classify the existing and next-generation ion
sources of the FIB system by their design philosophy. Our classification embraces liquid metal ion sources (including liquid metal
alloy ion sources), plasma ion sources (including inductively coupled plasma ion sources, electron cyclotron resonance ion sources,
multicusp ion sources, penning type ion sources and duoplasmatron ion sources), gas field ion sources, electrolyte ion sources (in-
cluding ionic liquid and solid electrolyte ion sources) and magneto-optical trap ion sources (including ultracold and cold atom ion
sources).

Keywords: focused ion beam, ion source, LMIS, LMAIS, GFIS, ICPIS, ECRIS, MCIS, PTIS, DPIS, ILIS, SEIS, MOTIS,
UCIS, CAIS
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voltage is supplied to the extending electrode on the

pointed tip of the emitter, a liquid metal Taylor cone is

formed with the diameter of the edge of 5 nm [1—5].

The cone area, from which most ions are emitted, is

dubbed a virtual source (fig. 2). The direct current of

the ion beam is maintained due to the balance between

the surface tension and the electrostatic forces [4].

For a long time LMIS were the only available sourc-

es of ions of gallium (Ga+), in which the layer of the

liquid gallium was on the surface of a tungsten core [2].

A wide use of gallium is caused by a number of reasons:

� Low temperature of fusion (∼30 °C), which mini-

mizes a possibility of the chemical reactions between

the liquid metal and the core-emitter;

� High stability of the emission at the temperature of

fusion;

� High angular intensity of the emission current at a

small energy spread of ions [6].

The main advantages of LMIS (Ga+) are: high

brightness (∼106 A/cm2), big currents of the ion beam

(up to 100 nA), maximal resolution (up to 2,5 nm),

small size of a virtual source (50 nm), rather small en-

ergy spread (4...6 eV), angular intensity (0,02 mA), life-

time of the source (>1000 h). The main disadvantage is

a "polluting" character of the beam (Ga+ is an acceptor

dopant for the silicon products).

The desire to expand the spectrum of the ion beams

(including a charge of ions, composition, opportunity

to use clusters, etc.), possibility of selection of the nec-

essary ion beam (without additional columns) resulted

in appearance of various liquid metal alloy ion sources —

LMAIS, the selection of a beam in which is carried out

by an ExB filter. LMIS and LMAIS differ depending on

a metal or an alloy, however, they have a common

structure.

There are certain requirements to the alloys in

LMAIS:

� The content of the necessary ions and/or clusters (de-

termined by the natural necessity to use concrete

ions for solving of the selected tasks);

� Lower temperature of fusion (determined by the ne-

cessity to exclude or minimize the chemical inter-

action of an alloy with the emitter; alloys with lower,

compared with that of the components’ fusion tem-

perature are obtained at the concentrations, forming

a eutectic alloy);

� Low pressure of the saturated vapors at the fusion tem-

perature (determined by the necessity to minimize

the natural evaporation of a source of ions i.e. an in-

crease of its lifetime);

� Absence of a chemical interaction between the compo-

nents of an alloy and a source material (determined

by elimination of the influence of the alloy elements

on the form of the emitter and composition of an ion

beam).

Researches of LMAIS sources were done with the

following alloys: AgGe, AgAuGe, AlGe, AuBeSi,

AuBGeNi, AuBi, AuCeSi, AuCoGe, AuCrGe,

AuDyGe, AuDySi, AuErSi, AuEuSi, AuFeGe, AuGe,

AuGdSi, AuGeMn, AuGeNi, AuGeV, AuHoSi,

AuLaSi, AuNdSi, AuSbSi, AuSiSm, AuSiTb, AuSiTm,

BPt, BiGaIn, CCe, CoDy, CuP, CuPPt, DyNi, GaIn,

GaZn, GeNiTi, HoNi, AuGeSi, AuSi, CoNd, CoGe,

ErNi, ErFeNiCr, SnPb, InGa, MnGeSi, GaBi,

GaBiLi, AlCeC. Thus, the use of LMIS and LMAIS

sources potentially allows us to form a big number of

beams of positive ions and/or ion clusters of the fol-

lowing types: Ge+, Ge++, Ag+, Ag++, , ,

Al+, Be+, Si+, , , Mn+, Ni+,

Sn+, Al+ and other types [7—12].

The commercially available FIB systems with LMIS

are produced by FEI Co., DCG (USA), Zeiss (Ger-

many), Tescan (Czech Republic), Hitachi and Jeol

(Japan). The above companies use gallium as the work-

ing metal. The commercially available FIB systems

with LMAIS are produced only by Raith (Germany).

Gas field ion sources — GFIS

Such a source of ions is a pointed core (emitter), to

which high voltage is applied. The atoms of the working

gas are ionized in a strong electric field near the edge

(autoionization or ionization by a field). The first FIB

system with a GFIS source was presented by ALIS

Corp. in 2006 [13]. As the working gas helium was used,

and the material of the core was tungsten. The neutral

atoms of helium, getting into the area of the maximal

electric field (emitter edge), are ionized and accelerated

towards the extractor (fig. 3).

For reduction of the number of the virtual sources

(areas, in which an ionization takes place) a sharpeness

of the emitter is carried out. High voltage (5...30 kV) is

supplied to a preliminary faceted (three facets) tungsten

needle. Under such circumstances at the "sharp" edges

of the source (separate atoms) an electric field of up to

50 V/nm appears, which leads to their evaporation by

the field. The needle "is sharpened" up to three atoms

on the edge. When the voltage on the needle goes

down to the values corresponding to the electric field of

30 V/nm, the tungsten does not evaporate, while the at-

oms of the gas are ionized directly in the area of the

edge — three atoms in a plane [14].

It is necessary to point out that in FIB systems with

a GFIS source the ion beam interacting with a sample

is formed not out of all the three points, but is selected

by a special aperture from only of one of them [15].

The advantages of the considered sources of ions are

the following: high brightness: >3,4•109 A/cm2 [16];

small dimensions of a virtual source: 0,5 nm [17]; min-

Ge2
+

Ag2,3,4,5
+

Bi3,5,7,9,11
++

Bi2,3,4,5,6,7
+
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imal size of a beam: 0,25 nm [15, 18]; small energy

spread: 0,25...0,5 eV [16, 19, 20].

Among its disadvantages are the necessity of cooling

of the emitter by a liquid nitrogen and regular perform-

ance of the procedure of "sharpening".

It is necessary to point out that the research for de-

velopment of the "uncooled" GFIS were undertaken,

however, there is no mentioning of their application

in the commercial FIB systems. Nevertheless, an irid-

ium emitter allows us not to use a liquid nitrogen cool-

ing [21].

Disposition of the tungsten to oxidation and the re-

lated restriction on the working gases (types of ions) de-

termined one of the directions for development of

GFIS, connected with deposition of a thin layer of a

precious metal on a tungsten emitter. In the modern-

ized GFIS an emitter edge reaches one atom. Such

GFIS were dubbed a single-atom tip — SAT [22]. Ex-

amples of obtaining of the beams of ions of hydrogen,

helium, argon and oxygen with the use of GFIS of

SAT — Ir/W type (a tungsten emitter covered with irid-

ium) [23].

It should also be pointed out that a source of several

ions, for example, He+ и Ne+ can be applied in FIB

systems with GFIS [24]. Commercially available FIB

systems with GFIS are produced only by Zeiss Co.

(Germany) — Orion NanoFab system [25].

Plasma ion sources — PIS

PIS is a small-sized plasma source with an extractor.

There is data about its application in FIB systems of

PIS with an inductively coupled plasma ion source —

ICPIS [26] and plasma on the basis of electron cyclotron

resonance ion source-ECRIS) [27, 28]. Also known are

researches of multicusp ion source — MCIS [29—35],

penning type ion source — PTIS [29, 36, 37], and du-

oplasmatron ion source — DPIS [38—45].

The most studied and widespread are ICPIS, opti-

mized for generation of high density ion beams with a

low energy spread [46]. The gas ionization in ICPIS is

based on the use of an electromagnetic induction,

where excitation and charge maintenance is ensured by

a high frequency vortical electric field with closed pow-

er lines, which are induced by a high frequency aerial

current.

The circuit and image of ICPIS for FIB (fig. 4). The

source consists of a quartz tube with diameter of 30 mm,

with an external 4-coil antenna and optical system of

the ion column. An ion beam is extended by a two-elec-

trode system with an aperture (voltage of the extractor

equals to units of kilovolts [47]). For minimization of

the capacitor influence on plasma a Faraday cage is

used. In case of its absence the ion current of a source

is increased due to the capacitive coupling, however the

energy spread of ions in a beam is also increased, which

leads to an increase of the chromatic aberration. More-

over, the lifetime of ICPIS decreases because of a dep-

osition of a thin metal film on the internal surface of

the quartz tube (because of scattering of the elec-

trodes) [48].

The dimensions of the area of generation of ions in

ICPIS exceed the dimensions of the virtual sources of

LMIS (including LMAIS) and GFIS many times and

are equal to 10...100 micrometers in the commercial

FIB systems [49, 50].

The main characteristics of ICPIS are: possibility to

use any ions; high brightness: 103...104 A/cm2 [49]; big

currents of an ion beam — up to units of milliamperes

[51]; big angular intensity (parallel beam): 5...10 mA

[50]; minimal size of a beam: 25 nm [49]; dimensions

of a virtual source: 10...100 micrometers [49, 50]; rather

wide energy spread: 2,6...10 eV [46, 48, 49, 51]; little

lifetime of ICPIS: 200 h [48].

The following ICPIS ions are known [27, 50—52]:

of xenon (Xe+); crypton (Kr+); nitrogen ( ); oxygen

( ); helium (He+); hydrogen (H+, ); neon

(Ne+); argon (Ar+). Most of the above ICPIS are in-

vestigated during development of the prototypes of

FIB systems. The commercially available FIB systems

use mainly ICPIS sources of ions of xenon: FEI Co. —

Vion PFIB and Tescan — FERA3.

In the multicusp ion sources (MCIS) their genera-

tion is carried out in a tiny reactor with a magnetic con-

finement of plasma. In the first MCIS the plasma was

formed by a thermionic cathode of direct heat (thread-

like charge) and contained by a field of the constant

magnets [29] (fig. 5, see the 2-nd side of cover). Sub-

sequently high-frequency 1CP sources were investigat-

ed as plasma generators [31].

The sources got their name of "multicusp" from a

magnetic field configuration [30, 32, 33]. The constant

magnets, which are established on the perimeter of a

plasma reactor with an alternating polarity, create a

multicusp (multipole acute-angled) field configuration.

The magnetic field is maximal near a wall of the dis-

charge chamber and exponentially goes down to 0 in

the centre [53].

A magnetic filter with a cross magnetic field is lo-

cated in front of the area of the extraction of an ion

beam. The electrons with small energy (slow) under the

influence of the microinstabilities and collisions in plas-

ma diffuse through a magnetic veil across the power

lines of the field, filling the area between the filter and

the area of extraction. In this area the plasma is formed,

which does not contain electrons with big energy.

As is known, owing to the law of the falling friction,

the effective section of interaction of the slow electrons

with ions will be considerably bigger, than that of the

electrons possessing big energy. This promotes faster

N2
+

O2
+

H2
+
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alignment of the temperatures of the electronic and

ionic components in plasma, which has no fast elec-

trons, making it quieter and homogeneous, reducing

the level of the self-coordinated fields, which is one of

the major factors, which determine the temperature of

its ionic component.

During interaction of the slow electrons with the gas

atoms and molecules, the ions of one type are formed.

Plasma is characterized by a homogeneous distribution

of the density of the particles, lower level of noise, and

the plasma instabilities are suppressed in it, which also

promotes a decrease in temperature of the ions in plas-

ma. Between the filter and the area of extraction a plas-

ma with a small temperature and homogeneous by its

composition and density is formed. At that the low-en-

ergy axial ions are extended through the open part of

the reactor. Thus, the magnetic filter reflects the high-

energy electrons, increasing the density of the plasma

[30] and reducing the energy spread of the electrons in

a beam [33].

The main characteristics of MCIS are the following:

possibility of formation of ion beams of various mate-

rials; formation of noncontaminate ion beams [35];

small energy spread of ions: 0,7...3 eV [33, 54]; low ion

temperature: 0,1 eV [35]; big currents of an ion beam;

small brightness: <1,5•103 A/(cm2•sr) [34]; little life-

time of MPIS with a threadlike discharge: 100...500 h

[33]; small resolution: 50 nm [30]; dimensions of a vir-

tual source: 16,9 (Kr+)...40 (He+) nm [29].

The following MPIS of ions are known [29, 30, 35,

55, 56]: hydrogen (H+, , ); helium (He+); neon

(Ne+); argon (Ar+); oxygen (O+); boron (B+); xenon

(Xe+); phosphorus (P+); copper (Cu+); nickel (Ni+);

chrome (Cr+); palladium (Pd+); crypton (Kr+); mo-

lecular ions ( ). Most of the above MPIS are inves-

tigated during development of the prototypes of the FIB

systems. There are no commercially available FIP sys-

tems with MPIS.

In the sources of ions with Penning discharge —

PTIS-ignition of the gas discharge is carried out due to

a puncture of the gas interval of cathode-anode, be-

tween which the voltage from several hundreds of volts

up to kilovolts is applied (fig. 6). The voltage on the dis-

charge interval should be minimal for ignition and sup-

port of a stable gas discharge, which burns in the lon-

gitudinal magnetic field created, as a rule, by a constant

magnet between two cathodes and ring anode. The

source cathodes are usually made of aluminum, and the

case — from a soft iron for bridging of the magnetic

lines. Emission of electrons from the cathodes occurs

due to their bombardment by the discharge ions. Be-

cause of the magnetic field the electrons move along a

spiral, which increases their way and the number of the

ionizing impacts on the cathode-anode way, i.e. plasma

density.

Possibility of operation of PTIS only in a pulse mode

has led to the fact that the sources of the given types do

not develop in the direction of FIB applications, how-

ever, the indicators of brightness (5•104 A/(cm2•sr),

current density (more than 1 A/cm2 [37]) and possibil-

ity of formation of beams of negative ions makes their

use attractive for the research of nonconducting sam-

ples [29].

In the duoplasmatron ion sources — DPIS — the

plasma is formed in the area of an intermediate elec-

trode with cathode (fig. 7) from a magnetic material,

which is narrowed towards the aperture (for plasma

compression), through which plasma reaches the an-

ode. The magnet located around the intermediate elec-

trode creates the maximal field at the outlet of the in-

termediate electrode. Thus, the plasma density at the

outlet of the intermediate electrode raises due to its ge-

ometrical parameters and magnetic field, which leads to

formation of its double layer [38].

The electrons emitted by the cathode inside the in-

termediate electrode are accelerated towards the anode

by the double layer field and ionize the neutral atoms

of the compressed plasma. As a result the degree of its

ionization in the channel approaches 100 %. At the

same time the density of the electrons near the outlet

aperture is often too high for an effective extraction. In

that case the plasma border is scattered at the outlet of

the aperture and acquires a convex form, due to which

a strongly diverging ion beam is formed. In order to in-

crease the brightness of the ion beam, the control of the

density of electrons in the extraction area is carried out

by means of a plasma expansion cup [39].

Also DPIS can be a source of the negative ions dur-

ing the constructive changes:

� Replacement of an electrode inside the intermediate

electrode for a tube with caesium added in the com-

position of the working gas [40];

� Displacement of the aperture axes of the intermedi-

ate electrode and the aperture extending the ion

beam [41];

� Application of a magnetic field in the area of the ex-

tending aperture, which plays the role of a magnetic

filter [39].

The main characteristics of the DPIS sources are:

possibility of formation of various ion beams, including

beams of the negative and positive ions; high brightness

of a beam: 1100 A/m2•sr•V (for Ar+) [42, 43]; max-

imal resolution: 85 nm [42]; a wide energy spread of

ions: 5...15 eV [42, 45]; angular intensity: 10 mA/sr

[45]; dimensions of a virtual source: 36...300 μm [44];

little lifetime of a source: 50...500 h [42].

Researches are known with the ion beams: argon

(Ar+), oxygen (O–), fluorine (F–), chlorine (Сl–), bro-

mine (Br–), iodine (I–), hydrogen (H–), helium (He+),

H2
+

H3
+

C60
+
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nitrogen (N+) [42—44, 57]. DPIS are mainly used for

a mass spectrometry of the secondary ions, however,

there are works, in which the specified type of sources

is also used for FIB applications. At the same time,

commercial FIB systems with a source of ions on the

basis of duoplasmatron are absent.

Electrolytic ion sources — EIS

There are data about application in FIB systems of

electrolytic sources of two main types: on the basis of

ionic liquids (ionic liquid ion source — ILIS) [29, 58]

and with a solid electrolyte (solid electrolyte ion

source — SEIS) [59, 60]. By the design and the mech-

anism of emission the ILIS sources are similar to the

LMIS sources, except for the source of ions (fig. 8). In

ILIS sources the melts of the organic salts are used,

which are in the liquid phase at a room temperature and

possessing a rather low resistance (ionic liquids) [61].

An ionic liquid is a mix of complex organic and in-

organic ions with a minimal pressure of the saturated

vapors and weak surface tension, allowing to form a

Taylor cone (similar to LMIS) [29]. Despite similarity

with LMIS, ILIS has the following specific features:

� Possibility of formation of beams of not only nega-

tive, but also positive ions due to a change of polarity

of the extractor voltage (application of the negative

ions allows to minimize charging of the noncon-

ducting samples due to balancing of the output of

the secondary electrons with the falling negative

ions);

� Potential possibility of the use of heavy molecular

ions and jet ions;

� Servicing of an ILIS source is easier, than that of

LMIS, since it does not demand a high vacuum and

maintenance of the fusion temperature (they work at

a room temperature) [29].

The main characteristics of ILIS are: possibility of

the use of the positive and negative molecular and jet

ions; high brightness — 6•105...106 A/cm2 [29]; big-

ger currents of an ion beam: up to 600 nA [62]; min-

imal dimensions of a beam: 36 nm [29]; dimensions of

a virtual source: 20 nm [29]; a rather wide energy

spread — 6...8 eV [63, 64]; little lifetime of ILIS: less

than 100 h [29].

Researches with ionic liquids are known: EMI-BF4,

EMI-IM, EMI-Beti, C5MI-(C2F5)3 PF3, C4mim-I,

EMI-GaCl4, EMI-N(CN)2, EMI-C(CN)3, BMI-FeBr4,

C6MI-FeBr4, C6MI-FeCl4, BMI-FeCl4, EMIF2.3HF,

HMI-PF6 [58, 65—75].

It should be pointed out that commercial FIB sys-

tems with ILIS are absent. The researches are done with

application of their prototypes. However, a wide spec-

trum of the ionic liquids, which can be used in ILIS, al-

lows to assume, that commercial samples can also ap-

pear. At the same time, the specific features of ions (di-

mensions, reactivity, etc.) complicate the use of ILIS

in universal devices, which will lead to appearance of

highly specialized industrial systems.

Sources of ions on the basis of a solid electrolyte —

SEIS have been investigated poorly. The works are

known [59], in which Ag+ source was proposed and in-

vestigated for FIB applications on the basis of a solid

electrolyte (AgI)0,5(AgPO3)0,5.

It is known, that ions can move freely in the solid

electrolytes, just like in the liquid ones [76]. If we give

a pointed form to a solid electrolyte and connect it to

a source of "the working" ions, then as a result of ap-

plication of a field, the ions will emit from the edge,

while the vacancies left in the electrolyte will be re-

placed by the ions from the metal-source of "the work-

ing" ions (fig. 9, see the 2-nd side of cover) [59].

In [59] researches with SEIS from a solid electrolyte

(AgI)0,5(AgPO3)0,5 it is shown, that the extraction of an

ion beam begins at the voltage of 15 kV. The maximal

current of a beam of 1 mcA is received at the voltage

of 20 kV. The source is stable during 20 min.

In [60] the results are presented of the research of a

source on the basis of a solid electrolyte RbAg4I5 made

by deposition (by a thermal evaporation in vacuum) of

the electrolyte on the pointed silver core with a curving

radius of 5 micrometers. At the room temperature and

extraction voltage of 20 kV the currents of ion (Ag+)

beam ∼15 pA were obtained. Rise in temperature of

SEIS up to 92 °C led to an increase in the ion current

up to ∼23 pA.

SEIS in commercial FIB systems are not used.

There are no data about the prototypes of such systems.

Notwithstanding the fact that in [59, 60] only Ag+ ion

beams were investigated, the authors [60] believe that it

is possible to create beams of Cu+, F–, , and H+ for

a selective local etching in the perspective FIB systems.

Sources of ions with a magneto-optical trap

Such sources of ions (magneto-optical trap ion sourc-

es — MOTIS), dubbed also ultracold ion sources —

UCIS, are based on photoionization of the atoms

cooled by lasers (down to temperature of ∼ μK) and

kept in a magneto-optical trap [77, 78].

Cooling occurs in a vacuum chamber, between the

two electrodes (one transparent for the lasers, another

with a mirror surface) in the area, where six laser cool-

ing beams are crossed. Because of the Doppler effect a

moving atom absorbs the photons of a laser beam, the

energy of which is less than the energy of the photons

radiated by the atom by the value of the Doppler shift.

For compensation of attraction with the help of two so-

lenoids, situated in alignment in front and behind the

area of crossing of the laser beams, a quadrupole mag-

netic field is created. Solenoids. The current in the coils

flows in the opposite directions. Thus, an atom com-

O2
–
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pletely loses its speed and is kept in a magneto-optical

trap, crossed by an ionizing laser beam. The obtained

ions are extended through the aperture in a mirror elec-

trode (fig. 10).

The main characteristics of MOTIS are: possibility

of formation of ion beams — more than 20 types (in-

cluding sources of ions) [77, 78]; formation of "non-

contaminate" ion beams [79]; small energy spread:

<100 meV [77]; resolution: potentially less than 1 nm

(26,7 ± 1 nm, for Li+, accelerating voltage — 2 kV, beam

current — 0,7 pA) [77—79]; angular divergence: less than

10 microrads [79]; compatibility with the existing ion

columns; small brightness: up to 103 A/cm2•sr•eV

[79]; small values of the maximal beam current: tens

of pA [79].

Theoretically available are the following ions (lim-

ited by the potential of the laser cooling: Li, Na, K, Rb,

Cs, Fr, Mg, Ca, Sr, Cr, Ag, Cd, Hg, Al, He, Ne, Ar,

Kr, Xe, Er, Yb, Dy [78]. Commercially available FIB

systems with MOTIS are absent. At the same time

there are data about the prototypes of the sources of

ions: Cr+ [79], Li+ [77].

Cold atom ion sources — CAIS are a modification

of MOTIS, which are based on the photoionization of

the atoms cooled (up to temperature of ∼ μK) by lasers

and kept in a magneto-optical trap (MOT) [80].

The main drawbacks of MOTIS are restrictions on

the maximal values of an ion beam current (tens of pA)

and its brightness, which is connected with the limited

speed of "refilling" of the area of ionization by the

cooled atoms because of the small speed of their diffu-

sion [81].

Design of CAIS (fig. 11, see the 2-nd side of cover)

allows us to eliminate these drawbacks. A beam of slow

atoms is generated by a combination of a two-dimen-

sional magneto-optical trap (2D-MOT) and retrore-

flecting laser beam directed along the third axis ("push-

ing" beam), which gives impetus to the cooled atoms

along the axis of 2D-MOT, creating a beam of atoms

with accurately determined speed, passing through the

aperture in the retroreflecting mirror. For caesium the

flow of atoms is 5•1010 s–1, the transverse temperature

∼5 mK, and the axial speed 6—14 m/s (depending on

the power of the "pushing" laser) [80].

In order to increase the intensity of the atomic beam

a magneto-optical compressor (MOC) is used reducing

the radial dimensions of the beam. MOC is a 2D-MOT

with a gradient of the magnetic field along the nuclear

beam. The transverse temperature of the atomic beam

at the MOC outlet is 100...150 μK.

For the further reduction of the transverse temper-

ature of the atomic beam a two-dimensional optical

molasses [82] is used. Since the parasitic magnetic field

reduces the efficiency of cooling, at the MOC outlet

there is a magnetic screen with high magnetic perme-

ability, deviating the lines of the magnetic field from

MOC. The temperature of the atomic beam after the

optical molasses is 30 ± 10 μK.

Further, the compressed cooled beam of atoms

comes to the area of ionization located between the two

electrodes, creating a homogeneous electric field accel-

erating the ionized atoms in the direction of the Fa-

radey bowl. The ionization area is a crossing of two laser

beams (852 nm and 508 nm for the atoms of caesium).

The main advantages of CAIS are the following [80]:

maximal ion beam current: up to 5 nA; its high bright-

ness — 107 (A/m2•sr•eV); little energy spread —

0,34 eV; maximal resolution — 0,7 nm (Cr+, UN —

30 kV, current 1 pA). Commercially available FIB sys-

tems with CAIS are absent. However, there are data

about a prototype of the source of Cr+ [80].

Conclusion

The results of the analysis of various types of ion

sources for modern and perspective FIB systems are

presented in the table below.
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Введение

Потребности рынка поëупровоäниковых уст-
ройств неукëонно растут и требуþт все боëüøих
объеìов храниëищ äанных и уëу÷øения их экс-
пëуатаöионных характеристик. Инäустрия поëупро-
воäниковых изäеëий всеãо ìира — крупные преä-
приятия, ãосуäарственные у÷режäения, небоëüøие
fabless-фабрики веäут иссëеäования по разработке
новых и оптиìизаöии параìетров уже существуþ-
щих типов запоìинаþщих устройств (ЗУ).

На сеãоäняøний äенü произвеäены äесятки
ìиëëиарäов ìикросхеì паìяти. Выпускаеìые ви-
äы поëупровоäниковой паìяти успеøно интеãри-
руþтся в ìикропроöессорные систеìы, выпоë-
ненные по саìыì совреìенныì топоëоãи÷ескиì
норìаì. Чисëо разëи÷ных типов ЗУ уже äавно не
поääается поäс÷ету. Миниìизаöия эëеìентов ЗУ
и возìожности их ìасøтабирования приобретаþт
все боëüøуþ актуаëüностü. В äанной работе преä-
ставëены обзор совреìенноãо состояния инäуст-
рии ìикроэëектроники, тенäенöии ее развития и
резуëüтаты анаëиза совреìенной эëеìентной ба-
зы ЗУ.

Тенденции развития рынка 

микроэлектроники

На протяжении посëеäних
20 ëет произвоäство изäеëий ìик-
роэëектроники развивается впе-
÷атëяþщиìи теìпаìи. На сеãо-
äняøний äенü окоëо 90 % всех
инноваöионных техноëоãий осно-
вано на ìикроэëектронных реøе-
ниях. Поëупровоäниковые устрой-
ства все боëüøе интеãрируþтся в
повсеäневнуþ äеятеëüностü ÷еëо-
века. По äанныì анаëити÷ескоãо
аãентства Gartner, объеì рынка
ìикроэëектроники за 2011 ã. со-
ставиë 285,8 ìëрä äоëë. (рис. 1,
сì. третüþ сторону обëожки).

За периоä с 2001 по 2015 ã. набëþäается неук-
ëонный рост основных параìетров ИМС (рис. 2,
сì. третüþ сторону обëожки). Сеãоäня о÷евиäныì
становится, ÷то функöионаëüные возìожности
кëасси÷еской ìикроэëектроники äостиãаþт своеãо
преäеëа. Тоëüко с внеäрениеì соверøенно новых
техноëоãий возìожен äаëüнейøий проãресс в вы-
÷исëитеëüных ìощностях. В табë. 1 преäставëена
сравнитеëüная характеристика основных техно-
ëоãи÷еских параìетров ИМС за периоä с 2001 по
2015 ã.

Технологические особенности производства 

современных ИМС

В посëеäней опубëикованной к настоящеìу
вреìени ìарøрутной карте ITRS-2013 уровни еже-
ãоäно äостиãаеìых ìиниìаëüных разìеров эëе-
ìентов и критерии ìасøтабирования проãнози-
руþтся äо 2028 ã. Соãëасно ITRS-2013 преäеëоì
ìасøтабирования станут ìиниìаëüные разìеры
эëеìентов кëасси÷еских МОП-структур, состав-
ëяþщие 11...22 нì (рис. 3, 4).

Поступила в редакцию 02.06.2015 г.

Представлен обзор рынка микроэлектроники и тенденции его развития. Рассмотрены передовые технологические ре-
шения в полупроводниковой отрасли. Проведен анализ существующих и перспективных видов запоминающих устройств.
Исследованы особенности и предложена классификация 3D NAND-памяти.

Ключевые слова: High-k Metal Gate, SOI, Tri-Gate, FeRAM, MRAM, 3D NAND

Рис. 3. Процесс развития полупроводниковой элементной базы компаний Intel и Samsung

Fig. 3. Development of the semiconductor element base of Intel and Samsung
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Основныìи техноëоãи÷ескиìи реøенияìи в на-
стоящее вреìя явëяþтся сëеäуþщие транзисторы:

SiGe-транзистор (транзистор с внедрением SiGe).
Приìенение SiGe канаëа увеëи÷ивает скоростные
характеристики транзистора за с÷ет боëее высокой
поäвижности äырок (рис. 5).

В ÷ипах с топоëоãи÷еской норìой 65 нì тоëщи-

на сëоя, изоëируþщеãо затвор транзистора от ка-

наëа, сократиëасü äо 1,2 нì, т. е. äо пяти атоìов.

Масøтабироватü поäзатворный изоëятор äаëüøе

становится невозìожныì. 

High-k Metal Gate-транзистор (транзистор с

применением изолятора с высокой диэлектрической

проницаемостью и металлическим затвором). Чтобы

перейти на топоëоãи÷ескуþ норìу в 45 нì, потре-

боваëосü заìенитü в поäзатворноì изоëяторе äи-

оксиä креìния на ìатериаë с высокой äиэëектри-

÷еской прониöаеìостüþ (High-K), ÷то позвоëиëо

уìенüøитü ток уте÷ки. Материаëы High-K пëохо

со÷етаþтся с поëикристаëëи÷ескиì креìниеì, из

котороãо изãотовëяëи затвор. Дëя реøения про-

бëеìы со÷етания ìатериаëов затвор стаëи изãотав-

ëиватü из ìетаëëи÷ескоãо спëава Аl и Ti. За с÷ет

испоëüзования сëоя оксинитриäа креìния-ãафния

(HfSiON) тоëщиной 3 нì в техноëоãи÷ескоì про-

öессе 45 нì уäаëосü уìенüøитü уте÷ку тока в 200 раз.

Сопротивëение ìетаëëи÷ескоãо затвора ниже со-

противëения поëикристаëëи÷ескоãо креìния, ÷то

ускоряет перекëþ÷ение транзистора. Дëя борüбы с

токаìи уте÷ки и уëу÷øения поäпороãовой воëüт-

аìперной характеристики транзистора существуþт

и äруãие техноëоãи÷еские реøения.

1. Транзистор, построенный с испоëüзованиеì

техноëоãии "креìний на изоëяторе" с ÷асти÷но обеä-

ненныì канаëоì (Partially Depleted SOI, PDSOI).

Исток и сток вìесте с разäеëяþщиì их кана-

ëоì перенесены с креìниевой поäëожки на сëой

оксиäа. В таких транзисторах набëþäается эф-

фект пëаваþщеãо напряжения (Floating Body), ока-

Рис. 4. Транзистор компании Intel, выполненный по технологии
45 нм

Fig. 4. Transistor from Intel made by technology of 45 nm

Рис. 5. МОП-транзистор с SiGe каналом

Fig. 5. MOS transistor with SiGe channel

Табëиöа 1
Основные параметры ИМС по годам

Table 1
Comparative characteristics of the basic technological parameters of IC

Параìетры
Parameters

2001 2004 2007 2010 2013 2015

Топоëоãи÷еская норìа, нì
Topology, nm

130 90 65 45 32 22

Напряжение, В
Voltage, V

1,1...1,2 1...1,2 0,7...1,1 0,6...1 0,5...0,9 0,4...0,9

Чисëо транзисторов на кристаëëе, ìëн øт.
Number of chip transistor, mln

193 385 773 1564 3092 6184

Чисëо сëоев
Layer volume

8...10 9...13 10...14 10...14 10...15 11...15

Усреäненный разìер провоäника, нì
Average conductor size, nm

450 275 195 135 95 65

I/O сиãнаëы
I/O signal

1024 1024 1024 1280 1408 1472

Частота, ГГö
Frequency, GHz

1684 3990 6739 11511 19348 28751

Максиìаëüная ìощностü, Вт
Full power, W

130 160 190 218 251 288

Объеì DRAM, Гбайт
Size DRAM, GB

0.5 1 4 8 32 64



НАНО- И МИКРОСИСТЕМНАЯ ТЕХНИКА, № 11, 201542

зываþщий эëектри÷еское вëияние на инверсион-
ный сëой (рис. 6, а).

2. Транзистор с поëностüþ обеäненныì кана-
ëоì (Fully Depleted SOI, FDSOI). Токи уте÷ки ìе-
жäу истокоì и стокоì транзистора при этоì уст-
ранитü уäается поëностüþ (рис. 6, б). Отсутствует
эффект пëаваþщеãо напряжения. Но äëя äанной
техноëоãии необхоäиìы пëастины с ÷резвы÷айно
тонкиì сëоеì изоëятора, ÷то вëе÷ет уäорожание
произвоäства на 10 %. Существует также второе
покоëение High-k Metal Gate с уëу÷øенныìи ха-
рактеристикаìи по току уте÷ки и ìасøтабируеìо-
сти за с÷ет новых спëавов ìетаëëов и внеäрения
новых äиэëектри÷еских ìатериаëов.

Tri-Gate (Тройной затвор). На схеìе транзистора
Tri-gate (рис. 7, сì. третüþ сторону обëожки) виä-
но, ÷то на креìниевой поäëожке (Silicon Substrate),
отäеëенной от ìетаëëи÷ескоãо затвора (Gate) сëоеì
изоëятора (Oxide), появиëосü высокое вертикаëü-
ное ребро (Silicon Fin — креìниевый пëавник). За-
твор окружает это ребро с трех сторон. В ìестах со-
прикосновения затвора с креìниевыì пëавникоì
присутствует поäзатворный äиэëектрик High-K. По
обе стороны от затвора в ребре путеì ëеãирования
созäаþтся исток и сток (Source и
Drain). Обëастü ìежäу ниìи всëеä-
ствие ìаëой тоëщины ребра ста-
новится поëностüþ обеäненной.
Факти÷ески такой транзистор
ìожно с÷итатü иìеþщиì не оäин,
а три затвора — по бокаì и сверху
ребра, отсþäа и происхоäит еãо
название Tri-gate [1].

Преиìуществоì Tri-gate явëя-
ется устраненный ток уте÷ки за
с÷ет поëностüþ обеäненноãо ка-
наëа, ÷то прибëизиëо поäпороãо-
вуþ характеристику к иäеаëüной и
позвоëиëо повыситü скоростü пе-
рекëþ÷ения транзистора. Также

возросëо, по сравнениþ с пëанар-
ныì транзистороì, попере÷ное се-
÷ение инверсионноãо сëоя (на схе-
ìе — красный). Как сëеäствие,
транзистор способен пропускатü
боëüøий ток, иëи при тоì же токе
уìенüøается еãо пëотностü вìесте
с соответствуþщиì токоì уте÷ки
в затвор.

На рис. 8 (сì. ÷етвертуþ сторо-
ну обëожки) показано распреäе-
ëение ГИС с разëи÷ныìи топоëо-
ãи÷ескиìи норìаìи в общеì объ-
еìе ìикроэëектронной проäук-
öии по состояниþ на 2013 ã.

По äанныì ITRS-2013, ÷ерез
5—10 ëет стоит ожиäатü появëе-

ния приборов, работаþщих на соверøенно новых
физи÷еских принöипах.

Перспективные технологические решения

в микроэлектронике

К конöу периоäа, заявëенноãо ITRS-2013,
2D-ìасøтабирование äостиãнет фунäаìентаëüных
оãрани÷ений. В отноøении ëоãики и запоìинаþ-
щих устройств изу÷аþт возìожностü испоëüзова-
ния вертикаëüноãо ìасøтабирования (3D), которое
реаëизуется посреäствоì ìежкреìниевых соеäине-
ний (TSV — Through silicon via). На рис. 9 преäстав-
ëены основные виäы 3D-ìасøтабирования раз-
ëи÷ных изäеëий ìикроэëектроники.

Зна÷итеëüная ÷астü иссëеäований в настоящее
вреìя сосреäото÷ена на эëеìентах III, V ãрупп и
Ge. В табë. 2 преäставëены перспективные поëу-
провоäники и их особенности.

Микроэëектроника уже стоëкнуëасü с пробëе-
ìаìи äаëüнейøеãо ìасøтабирования. Это поста-
виëо переä у÷еныìи заäа÷у по разработке совер-
øенно новых виäов транзисторов, которые буäут
способны äатü стиìуë äëя äаëüнейøей ìиниа-
тþризаöии эëектроники и повыøения вы÷исëи-

Рис. 6. Транзисторы, построенные с использованием технологии "кремний на изоляторе"

Fig. 6. Transistor constructed with the use of the silicon on insulator technology

Рис. 9. Основные виды 3D-масштабирования

Fig. 9. Principal kinds of 3D scaling
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теëüных ìощностей. Ниже преäставëены перспек-
тивные типы транзисторов и их характеристики
(табë. 3) [2, 3]:

� транзистор на уãëероäных нанотрубках (CNFET —
Carbon Nanotube FETs);

� транзистор на ãрафене (GFET — Graphene FETs);

� транзистор на нанопровоëоке (NWFET — Nano-
wire Field-Effect);

� ãерìаниевые поëупровоäниковые соеäинения
N-типa (Ge-nMOSFET);

� атоìный коììутатор (Atomic Switch).

Разработка новых ìатериаëов и перспективных
транзисторов становится все боëее актуаëüной.
ITRS-2013 преäëаãает äва направëения развития,

которые буäут способствоватü реаëизаöии новых

возìожностей буäущей ìикроэëектроники. Пер-

вое состоит в расøирении функöионаëüных воз-

ìожностей с поìощüþ интеãраöии новых техноëо-

ãий, а второе — в стиìуëировании изобретений но-

вых устройств. На сеãоäняøний äенü уже созäаны

прототипы принöипиаëüно новых транзисторов и

ìатериаëов, способных произвести настоящуþ ре-

воëþöиþ в ìикроэëектронике и перевести ее на

ка÷ественно новый уровенü. В то же вреìя веäу-

щие преäприятия нахоäят новые возìожности и

ориãинаëüные реøения, ÷тобы отоäвинутü насту-

паþщий преäеë кëасси÷еской физики. Созäаþтся

ìноãосëойные ИС, систеìы на кристаëëе, ìноãо-

Табëиöа 2
Перспективные полупроводники

Table 2
Perspective semiconductors

Материаë

Material

Ширина запре-
щенной зоны, эВ

Band gap, eV

Свойства

Characteristics

Обëастü приìенения

Areas of use

GaAs 1,424 Рабо÷ая ÷астота > 600 ГГö
Operating frequency > 600 GHz

Транзисторы, туннеëüные äиоäы, 
светоäиоäы, ëазерные äиоäы, фото-
приеìники
Transistors, tunneling diode, photo diode, 
laser diode, light-detecting device

InP 1,34 Диэëектри÷еская прониöаеìостü:
стати÷еская — 12,5 эВ, высоко÷астотная — 9,61 эВ
Dielectric capacitivity:
Static — 12,5 eV,
High frequency — 9,61 eV

Сверхвысоко÷астотные транзисторы 
и äиоäы
Microwave transistors and diodes

MoS2 1,8 Поäвижностü носитеëей заряäа в 2,5 раза выøе, ÷еì в Si. 
В 100 000 раз ìенüøее энерãопотребëение
Charge carrier mobility in 2,5 times more than in Si. 
Power consumption is 100 000 times less

Детекторы, транзисторы
Sensors and transistors

Табëиöа 3

Параметры перспективных транзисторов

Table 3
Parameters of the perspective transistors

Характеристики
Characteristics

Транзисторы
Transistors

CNFET GFET NWFET Gе-nMOSFET
Атоìный коììутатор

Atomic switch

Поäвижностü носитеëей
Charge carrier mobility

105 cm2/V•s > 105 cm2/V•s 105 cm2/V•s 3500 cm2/V•s > 106 cm2/V•s

Рабо÷ие ÷астоты
Operating frequency

1 THz 1,5 THz 2,3 THz 24,5 GHz 3 THz

Энерãопотребëение
Power consumption

< 20µV < 15 µV < 23,4 µV < 3,3 V 1х µV

Разìеры эëеìента
Feature size

< 1 nm < 5 nm < 0,5 nm < 10 nm < 0,5 nm

Интеãрируеìостü
Intergrability

КМОП
CMOS

КМОП
CMOS

КМОП
CMOS

КМОП
CMOS

КМОП
CMOS

Особенности
Specialty

Синтез
Y-образных 

трубок
It can be syn-
thesized Y-tube

Саìый перспек-
тивный виä тран-

зисторов
The most promising 
form of transistors

GaN, AlN, InP, 
GaAs, InAs, 
CdSe, ZnSe, 

CdS, ZnS, In2O3, 
ZnO, TiO2

Поäвижностü эëектронов 
в Ge и инверсионноì сëое 
в 2,5 раза выøе, ÷еì в Si
Electron mobility in Ge and 

an inversion layer is 2,5 times 
higher than silicon

Построение 
энерãонезависиìой 

паìяти
Construction

non-volatile memory
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яäерные проöессоры и сверхбыстрые ìноãосëой-
ные ЗУ.

Особенности развития рынка 

запоминающих устройств

Оäниì из саìых быстро растущих сеãìентов
рынка ìикроэëектроники явëяется поëупровоäни-
ковая паìятü. В 2014 ã. быëо произвеäено рекорä-
ное ÷исëо изäеëий поëупровоäниковой паìяти
(34,6 ìëрä øт.).

Произвоäство и внеäрение flash-паìяти росëо
оãроìныìи теìпаìи. В 1998 ã. ее объеì составëяë
11 %, в 2010 ã. уже 33 % и к 2014 ã. äостиã 40 % ìи-
ровоãо рынка (рис. 10, сì. ÷етвертуþ сторону об-
ëожки).

Особенности функционирования 

полупроводниковых ЗУ

На äанный ìоìент созäаны äесятки виäов ЗУ
разëи÷ноãо назна÷ения, принöипа работы: от CD,
DVD-äисков äо прототипов ìеìристорной паìя-
ти. На рис. 11 преäëожена кëассификаöия ЗУ по
ряäу основных принöипов.

Соверøенствование техноëоãи÷еских проöес-
сов и растущие ìасøтабы произвоäства поëупро-
воäниковой паìяти привеëи к ее уäеøевëениþ и
äоступности на ìировоì рынке. Коìпактностü,
высокая интеãрируеìостü и низкое энерãопотреб-
ëение äеëаþт ее незаìениìой практи÷ески во всех
совреìенных высокотехноëоãи÷ных изäеëиях. На
рис. 12 преäëожена кëассификаöия поëупровоäни-
ковой паìяти.

Энерãозависиìая паìятü заниìает оãроìнуþ
äоëþ на рынке поëупровоäниковой паìяти и яв-

ëяется кëþ÷евыì коìпонентоì ëþбых ИС. На се-
ãоäняøний äенü наибоëее распространенныìи ви-
äаìи энерãозависиìой паìяти явëяþтся стати÷е-
ская паìятü с произвоëüныì äоступоì — SRAM
(static random access memory) и äинаìи÷еская паìятü
с произвоëüныì äоступоì — DRAM (dynamic

random access memory).

Стати÷еская паìятü с произвоëüныì äоступоì
SRAM — поëупровоäниковая оперативная паìятü,
в которой кажäый разряä хранится в схеìе с по-
ëожитеëüной обратной связüþ, позвоëяþщей поä-
äерживатü состояние без реãенераöии, необхоäи-
ìой в äинаìи÷еской паìяти (DRAM). Теì не ìе-
нее сохранятü äанные без перезаписи SRAM ìо-
жет, тоëüко пока естü питание.

Паìятü DRAM преäставëяет собой набор запо-
ìинаþщих я÷еек, которые состоят из конäенсато-
ров и транзисторов. При отсутствии поäа÷и эëек-
троэнерãии к паìяти этоãо типа происхоäит разряä
конäенсаторов и паìятü обнуëяется. Динаìи÷е-
ское поääержание заряäа конäенсатора явëяется
основопоëаãаþщиì принöипоì работы паìяти
типа DRAM. Существует нескоëüко вариантов ре-
ãенераöии: расøиренный, пакетный, распреäе-
ëенный. Наибоëее эконоìи÷ной явëяется скрытая
(теневая) реãенераöия. На фоне общих инноваöий
в ìикроэëектронике также веäутся разработки
перспективных ЗУ ИС.

Внедряемые типы энергозависимой памяти

Тиристорная память с произвольным доступом

T-RAM (Thyristor RAM) — виä оперативной паìяти,
со÷етаþщий в себе сиëüные стороны DRAM и
SRAM (высокая скоростü работы и боëüøой объ-

Рис. 11. Классификация запоминающих устройств

Fig. 11. Classification of the storage devices
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еì). Данная техноëоãия испоëüзует я÷ейки паìяти,
принöип которых основан на техноëоãии отриöа-
теëüноãо äифференöиаëüноãо сопротивëения (Thin-
capacitively-coupled-thyristor (ТССТ)). Наприìер,
коìпания AMD преäпоëаãаëа испоëüзоватü äан-
нуþ техноëоãиþ в проöессорах, произвоäиìых по
норìаì 32 и 22 нì.

Тиристорная паìятü с произвоëüныì äоступоì
состоит из я÷еек паìяти виäа T-SRAM и T-DRAM.
Первая вкëþ÷ает в себя оäну я÷ейку ТССТ и оäин
поëевой транзистор äоступа (Access FET). Ее функ-
öионаë вкëþ÷ает способностü поääерживатü со-
стояние я÷еек паìяти без реãенераöии, так же как
и у паìяти SRAM. Паìятü T-DRAM соäержит
ëиøü бëок ТССТ и вкëþ÷ает проöесс, схожий с
реãенераöией паìяти, присутствуþщий в паìяти
DRAM [4].

Память нулевой емкости с произвольным досту-

пом Z-RAM (Zero-capacitor), иëи паìятü нуëевой
еìкости с произвоëüныì äоступоì, явëяется пер-
спективной техноëоãией в обëасти запоìинаþщих
устройств (рис. 13). Созäаниеì äанной паìяти за-
ниìается коìпания Innovative Silicon. Принöип
функöионирования устройства основан на эффек-
те "пëаваþщей" основной ÷асти (floating body effect).
Паìятü äанноãо типа не уступает по скорости äос-
тупа к äанныì станäартной 6-транзисторной паìя-
ти SRAM. В то же вреìя я÷ейка паìяти Z-RAM

вкëþ÷ает в себя ëиøü оäин транзистор, теì саìыì
позвоëяя зна÷итеëüно увеëи÷итü пëотностü упаков-
ки паìяти. Распоëожение активноãо конäенсатора
в я÷ейке Z-RAM непосреäственно ниже структуры
транзистора опреäеëяет äруãуþ этиìоëоãиþ назва-
ния "Z-RAM", которая происхоäит от отриöатеëü-
ноãо направëения оси Z.

Преиìуществаìи Z-RAM явëяþтся низкие по-
казатеëи паразитных еìкостей вбëизи обëастей

Рис. 12. Классификация полупроводниковой памяти

Fig.12. Classification of the semi-conductor memories

Рис. 13. Кросс-секция ячейки памяти Z-RAM

Fig. 13. Cross-section of Z-RAM memory cell
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стока/истока, бëизкий к иäеаëüноìу ãрафик зави-
сиìости поäпороãовых характеристик и трехкрат-
ное уìенüøение рабо÷ей ìощности я÷ейки [5].

Память с произвольным доступом TT-RAM — виä
запоìинаþщеãо устройства, способноãо äостиãатü
высокопроизвоäитеëüных операöий с ìассивоì.

Лоãи÷еский "ноëü" хранится за с÷ет экстракöии
накопëенных äырок из реãиона "пëаваþщей" основ-
ной ÷асти транзистора хранения äанных. Уìенüøе-
ние напряжения вëияет на уте÷ку тока стоковой
обëасти и способствует накопëениþ äырок в об-
ëасти основной ÷асти транзистора. Появëяþщиеся
токи уте÷ки повыøаþт потенöиаë обëасти хране-
ния в ìоìент переäа÷и ëоãи÷еской "1" по ëинии би-
тов. Операöии работы с я÷ейкой паìяти TT-RAM
вкëþ÷аþт ÷етыре режиìа работы: записü, ÷тение,
хранение и реãенераöия.

В веäущих ìировых институтах и коìпаниях
наряäу с иссëеäованияìи энерãозависиìой паìяти
веäутся разработки соверøенно новых типов энер-
ãонезависиìой паìяти [6].

Внедряемые типы энергонезависимой памяти

Память с произвольным доступом FeRAM. Сеãне-
тоэëектри÷еская паìятü (FeRAM) по своеìу уст-
ройству схожа с DRAM, но вìесто äиэëектри÷е-
скоãо сëоя в ней испоëüзуется
сëой сеãнетоэëектрика, ÷то и при-
воäит к энерãонезависиìости.

Об иссëеäоватеëüских проектах
в обëасти FeRAM заявиëи Sam-

sung, Matsushita, Oki, Toshiba, Infi-

neon, Hynix, Symetrix, Кеìбриäж-
ский университет, Торонтский
университет и Interuniversity Micro-

electronics Centre.
Я÷ейка типа 1T-1С, разрабо-

танная спеöиаëüно äëя FeRAM,
схожа по своеìу устройству с
типаìи я÷еек, испоëüзуеìыìи в
паìяти DRAM, и вкëþ÷ает в
своþ структуру эëеìент хранения

и оäин транзистор выбора (рис. 14). В ка÷естве
эëеìента хранения в FeRAM-я÷ейках приìеняет-
ся структура, вкëþ÷аþщая в себя сеãнетоэëек-
трик. Обы÷но еãо роëü иãраþт такие соеäинения,
как PbZr1–xTixO3 и SrBi2Ta2O3.

Записü происхоäит путеì проникновения поëя
÷ерез сеãнетоэëектри÷еский сëой, ориентируя ато-
ìы вверх иëи вниз, за с÷ет ÷еãо обеспе÷ивается
хранение "1" иëи "0" [7].

Магниторезистивная оперативная память MRAM

(magnetoresistive random-access memory) — запоìи-
наþщее устройство с произвоëüныì äоступоì, ко-
торое хранит инфорìаöиþ с поìощüþ ìаãнитных
ìоìентов, а не эëектри÷еских заряäов [7, 8].

Инфорìаöия в ìаãниторезистивной паìяти хра-
нится не в виäе эëектри÷еских заряäов, а в ìаãнит-
ных эëеìентах паìяти. Маãнитные эëеìенты сфор-
ìированы из äвух ферроìаãнитных сëоев, разäе-
ëенных тонкиì сëоеì MTJ (magnetic tunnel junction).
Оäин из сëоев преäставëяет собой постоянный
ìаãнит, наìаãни÷енный в опреäеëенноì направ-
ëении, а наìаãни÷енностü äруãоãо сëоя изìеняется
поä äействиеì внеøнеãо поëя.

Устройство паìяти орãанизовано по принöипу
сетки, состоящей из отäеëüных я÷еек, соäержащих
эëеìент паìяти и транзистор (рис. 15).

Рис. 14. Структура FeRAM-ячейки

Fig. 14. Structure of FeRAM cell

Рис. 15. Структура ячейки памяти MRAM

Fig. 15. Structure of MRAM memory cell
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С÷итывание инфорìаöии осуществëяется из-
ìерениеì эëектри÷ескоãо сопротивëения я÷ейки.
Всëеäствие эффекта туннеëüноãо ìаãнетосопро-
тивëения эëектри÷еское сопротивëение я÷ейки
изìеняется в зависиìости от взаиìной ориента-
öии наìаãни÷енностей в сëоях.

Существуþт и äруãие техноëоãии MRAM: STT
(spin-torque-transfe) — техноëоãия переноса спино-
воãо ìоìента; TAS (thermal assisted switching) —
техноëоãия терìи÷ескоãо перекëþ÷ения и VMRAM
(vertical transport МRАМ) — техноëоãия изìенения
ìаãнитной ориентаöии за с÷ет тока, прохоäящеãо
÷ерез вертикаëüные стоëбöы.

Память на основе фазового перехода PRAM (phase-

change memory) основывается на уникаëüноì по-
веäении хаëüкоãениäа, который при наãреве ìо-
жет изìенятü свое состояние (с кристаëëи÷ескоãо
на аìорфное). В посëеäних версиях разработ÷ики
сìоãëи äобавитü еще äва äопоëнитеëüных состояния,
уäвоив инфорìаöионнуþ еìкостü ÷ипов (рис. 16).

Кристаëëи÷еское и аìорфное состояния хаëü-
коãениäа разëи÷аþтся эëектри÷ескиì сопротивëе-
ниеì, ÷то и ëеãëо в основу хранения инфорìаöии.
Аìорфное состояние, иìеþщее высокое сопротив-
ëение, испоëüзуется äëя преäставëения äвои÷ноãо
нуëя, а кристаëëи÷еское состояние, обëаäаþщее
низкиì уровнеì сопротивëения, преäставëяет еäи-
ниöу [9].

Несìотря на фунäаìентаëüные разëи÷ия в фи-
зи÷еских принöипах, внеäряеìые типы энерãоне-
зависиìой паìяти характеризуþтся параìетраìи,
свойственныìи всеì виäаì паìяти (табë. 4).

3D NAND flash-память

В совреìенноì произвоäстве поëупровоäнико-
вой паìяти наøëо отражение и 3D-ìасøтабирова-
ние, тоëüко на субìикронноì уровне. Совреìен-
ныì устройстваì с кажäыì ãоäоì требуется все

боëüøие объеìы паìяти, при
этоì требования к разìераì и ха-
рактеристикаì ИС возрастаþт.
Это привеëо к появëениþ 3D
NAND-паìяти, способной хра-
нитü оãроìные объеìы инфорìа-
öии. Успеøной интеãраöии 3D-
техноëоãий уäаëосü äости÷ü за
с÷ет крити÷еских разìеров ìас-
øтабирования и внеäрения новых
произвоäственных öикëов. Ус-
пеøноìу построениþ 3D NAND-
паìяти поспособствоваëо и соз-
äание техноëоãии затвора, окру-
жаþщеãо со всех сторон канаëü-
нуþ обëастü (gate-all-around

(GAA)). GAA-транзисторы похо-
жи по своей конöепöии на
FinFET, за искëþ÷ениеì тоãо,

÷то ìатериаë затвора окружает канаëüнуþ обëастü
со всех сторон. В зависиìости от конструкöии
GAA-транзисторы ìоãут иìетü äва иëи ÷етыре
функöионируþщих затвора. На рис. 17 преäстав-
ëены разновиäности 3D NAND-паìяти.

p-BiCS (Bit-cost scalable) 3D NAND Flash. Toshiba

и Samsung разрабатываþт среäства созäания вер-
тикаëüной битовой строки äëя увеëи÷ения ÷исëа
я÷еек в сопряженных обëастях креìния. Такая
структура иìеет преиìущество в тоì, ÷то сëой с

Табëиöа 4

Внедряемые типы энергонезависимой памяти

Table 4
Introduced types of nonvolatile memory

Параìетры
Parameters

Типы паìяти
Memory types

FRAM MRAM PRAM

Диапазон теìператур, °С
Temperature band, °С

–40...+85 –40...+125 0...+70

Техноëоãи÷еский
проöесс, нì
Technical process, nm

90 32 20

Вреìя ÷тения, нс
Read time, ns

60 35 10

Вреìя записи, нс
Write time, ns

90 35 50

Срок хранения
инфорìаöии, ëет
Data shelf life, years

10 20 20

Чисëо öикëов перезаписи
Number of cycles rewriting

1е + 15 1е + 15 1е + 9

Напряжение
при ÷тении/записи, В
Voltage of read/write, V

1,5/1,5 1/1 1/1

Разìер я÷ейки
Cell size

15F2 6F2 4F2

Рис. 16. Кросс-секция двух ячеек памяти PRAM: с высоким и низким сопротивлениями

Fig. 16. Cross-section of two PRAM memory cells: with high and low resistance
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нитриäоì не изоëирован от кажäоãо управëяþще-
ãо затвора. Соответственно, нет необхоäиìости в
ряäе äопоëнитеëüных этапов произвоäства.

Техноëоãия p-BiCS позвоëяет äости÷ü высокой
наäежности проöессов записи/стирания посреäст-
воì туннеëирования Фауëера—Норäãейìа (FN).
Туннеëирование äостиãает боëее сиëüноãо эффек-
та всëеäствие кривизны и ìаëоãо раäиуса трубки,
низкоãо сопротивëения ìетаëëи÷еских токопрово-
äящих äорожек и жесткоãо контроëя затворов вы-
бора (SG) ввиäу низкой тепëовой провоäиìости.
Данная архитектура иìеет U-образнуþ строку äëя
уìенüøения паразитноãо сопротивëения в нижней
ее ÷асти. Выбираþщий затвор иìеет асиììетри÷-
нуþ структуру äëя уìенüøения токов уте÷ки [10].

ТСАТ (Terabit Cell Array Transistor). Как и в тех-
ноëоãии p-BICS, проöесс на÷инается с нанесения
нескоëüких сëоев на поверхностü поäëожки, но от-
ëи÷ается ÷ереäованиеì сëоев нитриäа креìния и
äиоксиäа креìния. Нитриä креìния сëужит в ка-
÷естве запоëнитеëя и уäаëяется, а ìесто, которое
он заниìает, запоëняется ìатериаëоì äëя затвора.

Особенностüþ ТСАТ явëяется то, ÷то äанная
техноëоãия ìенüøе стеснена в ãоризонтаëüной
пëоскости, ÷еì техноëоãия BiCS. Ожиäается, ÷то

это позвоëит ТСАТ äобитüся ëу÷øей ìасøтаби-
руеìости на преäеëüных возìожностях ëитоãра-
фии [10].

VSAT (Vertical stacked array transistors). Иссëеäо-
ватеëи Каëифорнийскоãо университета изобреëи
наäежнуþ и простуþ 3D-структуру — VSAT, с то-
поëоãией 100 нì äëя уëüтравысокой пëотности
устройств flash-паìяти NAND при оäновреìен-
ноì повыøении произвоäитеëüности и ìобиëüно-
сти канаëа. Техноëоãия VSAT образует уникаëü-
ный вертикаëüный способ интеãраöии, иìеет низ-
куþ стоиìостü произвоäства, упрощенный про-
öесс изãотовëения, уëüтравысокуþ пëотностü и
простуþ интеãраöиþ с периферийныìи схеìаìи.
Преäпоëаãается, ÷то еìкостü VSAT-паìяти ìожет
составëятü 128 Гбайт, с 16 сëояìи с топоëоãией
50 нì [11].

VG-NAND (Vertical Gate NAND). Паìятü
VG-NAND разрабатывается коìпанией Samsung

и на äанный ìоìент превосхоäит äруãие виäы
3D NAND-пaìяти. Эта техноëоãия позвоëяет пре-
оäоëетü рубеж ìасøтабирования я÷ейки паìяти в
20 нì. Коìпания Samsung уже выпускает ÷ипы,
иìеþщие äо 16 сëоев я÷еек паìяти. Данная техно-
ëоãия позвоëяет распоëаãатü ëинии сëов с øаãоì
ëитоãрафии в 37,5 нì, а битовые ëинии с øаãоì в
75 нì. Кëþ÷евой особенностüþ VG-NAND явëяет-
ся возìожностü ìенятü направëение выбора бито-
вых ëиний и страниö, повыøая такиì образоì эф-
фективностü работы паìяти. Способ форìирова-
ния контактов битовых ëиний позвоëяет не тоëüко
свести к ìиниìуìу ÷исëо техноëоãи÷еских этапов
при произвоäстве, но и уìенüøитü стоиìостü про-
извоäства. На рис. 18 (сì. ÷етвертуþ сторону об-
ëожки) преäставëены существуþщие техноëоãии
3D NAND-паìяти [12], а в табë. 5 — основные их
параìетры.

Табëиöа 5

Основные параметры существующих видов 3D NAND-памяти

Table 5
Key parameters of the existing kinds of 3D-NAND memories

Параìетры
Parameters

Техноëоãи÷еские реøения
Technologycal solutions

p-BiCS TCAT VSAT VG

Разìер я÷ейки по осяì X, Y
Cell size in X,Y

6F2(3F*2F) 6F2(3F*2F) 6F2(3F*2F) 4F2(2F*2F)

Проöесс разìещения затвора
Gate process

Затвор в первуþ о÷ереäü
Gate first

Затвор в посëеäнþþ 
о÷ереäü
Gate last

Затвор в первуþ 
о÷ереäü
Gate first

Затвор в посëеäнþþ 
о÷ереäü
Gate last

Протекание тока
Current flow

U-образное направëение
U-turn

Вертикаëüное
Vertical

Синусоиäаëüное
Multi-U-turn

Горизонтаëüное
Horizontal

Структура затвора
Gate shape

Затвор, окружаþщий
обëастü канаëа

Gate-all-around (GAA)

Затвор, окружаþщий 
обëастü канаëа

Gate-all-around (GAA)

Пëанарная
Planar

Двойной затвор
Double Gate

Масøтабирование
Possible minimal F

> 50 nm > 50 nm > 50 nm > 2x nm

Рис. 17. Основные технологические решения при производстве
3D NAND

Fig. 17. Basic technological solutions for manufacture of 3D NAND
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Заключение

Преäеëоì ìасøтабирования кëасси÷еских
МОП-структур с÷итаþт ìиниìаëüные разìеры
эëеìентов поряäка 11 нì. Даëüнейøие ìиниатþ-
ризаöия эëектроники и повыøение вы÷исëитеëü-
ных ìощностей преäставëяþтся возìожныìи в
сëу÷ае расøирения функöионаëа существуþщей
эëеìентной базы с поìощüþ интеãраöии новых тех-
ноëоãий. В настоящее вреìя уже созäаны прото-
типы принöипиаëüно новых транзисторов (CNFET,
GFET, Ge-nMOSFET), а также иссëеäуþтся воз-
ìожности приìенения перспективных поëупро-
воäников (GaAs, InP, MoS2). Веäущие ìировые
произвоäитеëи уже впëотнуþ прибëизиëисü к за-
явëенныì в ITRS преäеëаì. Такие коìпании, как
TSMC, Intel, Samsung, анонсироваëи выпуск ИМС
с ìиниìаëüныìи разìераìи 10 нì. Появëение
техноëоãии GAA и внеäрение новых техноëоãи÷е-
ских öикëов в произвоäство ëоãики и запоìинаþ-
щих устройств поспособствоваëи созäаниþ и ус-
пеøной интеãраöии 3D-техноëоãии в обëастü по-
ëупровоäниковой паìяти. Масøтабирование flash-
и DRAM-паìяти практи÷ески äостиãëо своих пре-
äеëов. Коìпания Micron иниöиироваëа на÷аëо тес-
тирования DRAM-пaìяти, выпоëненной по техно-
ëоãии 10 нì, а коìпания Samsung уже в бëижайøие
ãоäы пëанирует выпускатü ÷ипы flash-паìяти с то-
поëоãи÷еской норìой 5 нì. Аëüтернативой сущест-
вуþщиì виäаì паìяти явëяþтся T-RAM, Z-RAM,
MRAM, FRAM, PRAM и äр.

Несìотря на обиëие перспективных виäов ЗУ,
их совокупная äоëя на рынке не превыøает 0,5 %.
Это связано с теì, ÷то разработка и произвоäство
новых виäов ЗУ требуþт коëоссаëüных среäств.

В связи с этиì в бëижайøей перспективе не стоит
ожиäатü существенных изìенений в секторе инно-
ваöий рынка ЗУ. Доìинируþщуþ роëü на рынке
ЗУ в äесятиëетней перспективе по-прежнеìу буäут
иãратü flash- и DRAM-паìяти.
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Modern Element Base of the Storage Devices

Introduction

The market of the semiconductor devices grows
steadily and demands ever increasing volumes of the
data warehouses and improvement of their operational
characteristics. The industry of the semiconductor
products of the world — big enterprises, official bodies,
small fabless factories are involved in research and de-
velopment of new products and optimization of the
parameters of the already existing types of the storage
devices (SD).

Tens of billions of memory microcircuits have been

manufactured. The produced kinds of the semiconduc-

tor memories are successfully integrated into the mi-

croprocessor systems made in accordance with the most

advanced topological standards. The number of various
types of the storage devices has been countless for a

long time. Minimization of the elements of the storage

devices and possibility of their scaling acquire an in-

creasing urgency. The given work presents a review of

the modern state of the industry of microelectronics,

The article contains a review of the market of microelectronics, the trends in its development and advanced technological so-
lutions in the semiconductor branch, as well as an analysis of the existing and perspective kinds of the storage devices. It also dis-
cusses specific features and offers classification of 3D NAND memory. 

Keywords: High-k Metal Gate, SOI, Tri-Gate, FeRAM, MRAM, 3D NAND
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trends in its development and the results of the analysis
of the modern element base of the SD.

Trends in development of the market
of microelectronics

Throughout recent 20 years the manufacture of the
microelectronic products has been developing with im-
pressing rates. About 90 % of all the innovative tech-
nologies are based on microelectronic solutions (fig. 1,
see the 3-rd side of cover). The semiconductor devices
are being increasingly integrated into the daily activities
of people. According to Gartner agency, in 2011 the
volume of the market of microelectronics amounted to
285,8 billion dollars.

Fig. 2 (see the 3-rd side of cover) presents the dy-
namics ot growth of the world market of the semicon-
ductor products from 2010 up to 2014.

It is obvious, that the functionality of the classical
microelectronics reaches its limit. Only with introduc-
tion of absolutely new technologies the further progress
in the computing capacities is possible. Table 1 presents
characteristics of the basic technological parameters of
IС in the period of 2001—2015.

Technological features of manufacture 
of modern IС

In the recently published ITRS-2013 route chart the
levels of the annually reached minimum sizes of the el-
ements and criteria of scaling are predicted up to 2028.
According to ITRS-2013, the minimum sizes of the el-
ements of the classical MOS structures will be 11...22 nm
(fig. 3, 4).

The basic technologies are. 
SiGe transistor with introduction of SiGe. Application

of SiGe channel increases the high-speed characteris-
tics of the transistor due to a higher mobility of the
holes (fig. 5).

In the chips with the topological standard of 65 nm
the thickness of the layer isolating a gate of the tran-
sistor from the channel was reduced to 1,2 nm, i.e.
down to 5 atoms. The further scaling of the subgate in-
sulator is hardly possible.

High-k Metal (the transistor with application of an in-
sulator with high dielectric permeability and a metal gate).
In order to transfer to the standard of 45 nm it was nec-
essary to replace the silicon dioxide in the subgate in-
sulator with a material with high dielectric permeability
(High-K), which allowed us to reduce the leakage cur-
rent. High-K materials are badly combined with the
polycrystalline silicon, of which the gate is made. In or-
der to solve the problem the combination of the gate
materials was made of Al and Ti metal alloy. Due to the
layer of silicon-hafnium oxynitride (HfSiON) with
thickness of 3 nm in the technological process of 45 nm
the current leakage was reduced in 200 times. Resist-
ance of the metal gate is lower than the resistance of the
polycrystalline silicon, which accelerates the transis-
tor’s switching. There are also other solutions, which

can counter the leakage current and improve the sub-
threshold volt-ampere characteristic of a transistor.

1. The transistor constructed with the use of silicon
on insulator technology with a partially depleted chan-
nel (Partially Depleted SOI, PDSOI).

The source and the drain together with the channel
separating them are transferred from a silicon substrate
on the oxide layer. In such transistors the effect of a
floating body is observed, exerting an electric impact on
the inversion layer (fig. 6, a).

2. The transistor with a completely depleted channel
(Fully Depleted SOI, FDSOI). In this case the leakage
currents between the transistor’s source and drain are
completely eliminated (fig. 6, b). There is no effect of
a floating body. But the given technology requires plates
with an extremely thin layer of the insulator, which in-
creases the manufacture costs by 10 %. There is also the
second generation of High-kMetal Gate with improved
characteristics of the leakage current and scalability due
to new alloys of metals and introduction of new dielec-
tric materials.

Tri-Gate. In the circuit of Tri-gate transistor (fig. 7,
see the 3-rd side of cover) it is visible, that on the silicon
substrate, separated from a metal gate by an insulator
layer (oxide), a high vertical edge (silicon fin) appeared.
The gate surrounds this edge from three sides. In the
places of contact of the gate with the silicon fin High-
K subgate dielectric is present. On either side of the gate
in the edge the source and drain are created by doping.
Due to a small thickness of the edge the area between
them becomes completely depleted. Actually, such a
transistor may be considered to have not one, but three
gates — on each side and over the edge, hence its
name — Tri-gate [1]. An advantage of Tri-gate is that
the leakage current is eliminated due to a completely
depleted channel, which makes the subthreshold char-
acteristic close to an ideal and allows us to raise the
speed of switching of the transistor. In comparison with
the planar transistor, the cross-section of the inversion
layer (marked red in the circuit) also increased. As a
consequence, the transistor is capable to pass a bigger
current, or, in case of the same current, its density de-
creases together with the corresponding leakage curren-
tin the gate.

Fig. 8 (see the 4-th side of cover) demonstrates dis-
tribution of IC with various topological standards in the
total amount of the microelectronic products in 2013.

According to ITRS-2013, in 5—10 years we should
expect appearance of the devices working on absolutely
new physical principles.

Perspective technologicsl solutions 
in microelectronics

By the end of the period declared by ITRS-2013, the
2D scaling will reach its fundamental limits. In relation
to the logic and storage devices a feasibility is studied of
the use of a vertical scaling (3D), which is realized by
means of the intersilicon connections (TSV — Through
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silicon via). Fig. 9 presents the principal kinds of 3D
scaling of various products of microelectronics.

A considerable part of the research is concentrated
on III—V materials and Ge. Table 2 presents the per-
spective semiconductors and their features.

The microelectronics already faces problems of the
further scaling. This has set the task of development of
absolutely new kinds of transistors, which will be capa-
ble to give impetus to the further miniaturization of
electronics and to increase to the computer capacities.
Perspective types of the transistors and their character-
istics (table 3) are presented below [2, 3].

Perspective transistors:

� on carbon nanotubes (CarbonNanotube FETs);

� on graphenes (Graphene FETs);

� on nanowires (Nanowire Field-Effect (NWFETs));

� germanium semiconductor compounds of N type;

� atomic Switch.

Development of new materials and perspective tran-
sistors becomes more and more topical. ITRS-2013 of-
fers two directions for the development, which will
contribute to realization of opportunities for the future
of microelectronics. The first one is expansion of the
functionalities by means of integration of new technol-
ogies, and the second is encouragement of inventions of
new devices. Prototypes have already been created of
essentially new transistors and materials, which can
revolutionize the microelectronics and transfer it to a
qualitatively new level. At the same time the leading en-
terprises find new opportunities and original solutions
in order to remove the approaching limits of the clas-
sical physics. They develop multilayered IС, systems-
on-crystal, multinuclear processors and superfast mul-
tilayered storage devices.

Features of development of the market 
of storage devices

Semiconductor memory is one of the most quickly
growing segments of the market of microelectronics.
In 2014 a record number of products of the semicon-
ductor memory were produced (34,6 billion pieces).
Fig. 10 (see the 4-th side of cover) presents versions ot
the semiconductor memories and their share in the
world market in 2014. The flash memory is divided into
NAND and NOR, accordingly, in relation of 37 to 3 %.

Manufacture and introduction of the flash memory
grew with huge rates. In 1998 its volume was 11 %, in
2010 it was already 33 % and by 2014 it reached 40 %
of the world market.

Features of functioning of the semiconductor 
storage devices

Tens of kinds of the storage devices with different
operating principles have been developed, varying from
CD and DVD discs up to the prototypes of the mem-
ristor memory. Fig. 11 offers a classification of the stor-
age devices by a number of the main principles.

Improvement of the technological processes and the
growing scales of manufacture of the semiconductor
memory resulted in reduction of its price and wider
availability in the world market. Its compactness, high
integrability and low energy consumption makes it ir-
replaceable practically in all hi-tech products. Fig. 12
presents a classification of the semiconductor memory
products.

Volatile memory has a huge share of the market of
the semiconductor memory and is a key component of
any IС. Its most widespread Versions are SRAM, static
memory with a random access, and DRAM, dynamic
memory with a random access.

SRAM, static random access memory, is a semicon-
ductor memory, in which every category is stored in the
circuit with a positive feedback, allowing to support the
state without a regeneration, necessary for the dynamic
memory (DRAM). Nevertheless, SRAM can keep data
without rewriting, while there is a power supply.

DRAM memory is a set of remembering cells, which
consist of condensers and transistors. In absence of a
power supply a discharge of condensers occurs to the
memory and the memory is zeroed. A dynamic support
for a condenser charge is the basic principle of oper-
ation of DRAM. There are several versions of regen-
eration: expanded, package and distributed. The most
economic one is the latent (shadow) regeneration.
Against the background of the general innovations in
the microelectronics the development of perspective IС
storage devices is also going on.

Introduced types of volatile memory

T-RAM (Thyristor RAM), thyristor memory with a
random access. This kind of memory combines advan-
tages of DRAM and SRAM (high speed of operation
and big volume). The given technology uses the mem-
ory cells, the principle of which is based on the tech-
nology of negative differential resistance — Thin-Ca-
pacitively-Coupled-Thyristor (TCCT). For example,
AMD Co. proposed to use the given technology in the
processors made by 32 and 22 nm standards.

Thyristor memory with a random access consists of
the memory cells of T-SRAM and T-DRAM kinds.
The first one includes one TCCT cell and one field tran-
sistor of access (Access FET). Its functional includes
ability to support the state of the memory cells without
a regeneration, just like SRAM. T-DRAM memory
contains only a TCCT unit and includes a process sim-
ilar to the memory regeneration, present in DRAM [4].

Z-RAM (Zero-capacitor) memory of zero capacity
with a random access is a promising technology in the
sphere of the storage memories fig. 13). It is a product
of Innovative Silicon Co. The principle of operation of
the device is based on the floating body effect. By the
speed of the data access the memory of this type does
not concede to SRAM standard 6-transistor memory.
At the same time the memory cell of Z-RAM includes
only one transistor, thereby allowing us to increase con-
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siderably the density of memory packing. The arrange-
ment of the active condenser in Z-RAM cell directly
below the transistor structure determines another ety-
mology of Z-RAM name, which is derived from the
negative direction of axis Z.

The advantages of Z-RAM are low parasitic capac-
ities near the drain/source areas, close to ideal schedule
of dependence of the subthreshold characteristics and
triple reduction of the working capacity of a cell [5].

TT-RAM memory with a random access. TT-RAM is
a kind of a memory capable to reach high-efficiency
operations with an array.

The logical "zero" is stored due to extraction of the
saved holes from the region of the "floating" basic part
of the transistor of the data storage. Tension reduction
influences the current leak of the stock area and pro-
motes accumulation of holes in the area of the basic
part of the transistor. Leakage current raises the poten-
tial of the area of storage at the moment of transfer of
logic "1" in the area of bits. Operations with a memory
cell of TT-RAM include four operating modes: record-
ing, reading, storage and regeneration.

Along with research of the volatile memory, the
world’s leading institutes and companies continue de-
velopment of new types of nonvolatile memory [6].

Introduced types of nonvolatile memory

FeRAM memory with a random access. By its design
the ferroelectric memory (FeRAM) is similar to DRAM,
but using a layer of a ferroelectric material instead of a
dielectric layer for nonvolatility.

FeRAM projects were announced by Samsung, Mat-
sushita, Oki, Toshiba, Infineon, Hynix, Straetrix, Cam-
bridge and Toronto Universities, and Interuniversity Mi-
croelectronics Centre.

A cell of IT-IС type, developed for FeRAM, is sim-
ilar by its design to both types of the cells widely used
in DRAM memory, including the structure from one
element of storage and one transistor. As a storage
element it applies the structure including a ferroelec-
tric. Usually its role is played by such compounds as
PbZr1–xTixO3 and SrBi2Та2О3.

Recording occurs by a field penetration through a
ferroelectric layer during charging of the electrodes, fo-
cusing atoms upwards or downwards (depending on the
polarity of a charge), due to which storage "1" or "0" [7]
is ensured.

MRAM (magnetoresistive memory). MRAM is mag-
netoresistive random-access memory, which stores in-
formation by means of magnetic moments, instead of
electric charges [7, 8].

In the magnetoresistive memories information is
stored not in the form of electric charges, but in the
form of magnetic memory elements. They are formed
from two ferromagnetic layers separated by a thin layer
of MTJ (magnetic tunnel junction). One of the layers is
a constant magnet, magnetized in a certain direction,
while magnetization of another magnet changes under

the influence of the external field. The memory device
is organized by the principle of a grid from the separate
"cells" containing a memory element and a transistor
(fig. 15).

Reading of information is carried out by measure-
ment of the electric resistance of a cell. Owing to a tun-
nel magnetoresistance the electric resistance of a cell
changes, depending on the mutual orientation of the
magnetizations in the layers.

There are also other MRAM technologies: spin-
torque-transfer-STT — carrying over of the spin mo-
ment, TAS-Thermal Assisted Switching — thermal
switching, and VMRAM-vertical transport MRAM —
change of the magnetic orientation due to the current
passing through the vertical columns (table. 4).

PRAM memory on the basis of phase transition.
Phase-change memory (memory on the basis of phase
transition) is based on the behavior of chalcogenide,
which due to heating can "be switched" between the two
states: crystal and amorphous. In the latest versions two
more additional states were added, doubling the infor-
mation capacity of the chips. Fig. 16 presents a cross-
section of two cells of PRAM memory.

The crystal and amorphous states of chalcogenide
cardinally differ by the electric resistance, and this un-
derlies the information storage. The amorphous state
with high resistance is used for presentation of the bi-
nary zero, while the crystal state, with its low resistance,
represents a unit [9].

3D NAND flash

3D-scaling also found its reflexion in modern man-
ufacture of the semiconductor memory, but only at a
submicronic level. Each year the devices require ever
increasing memory sizes, at that, the demands to the
sizes and characteristics of IС also increase. This re-
sulted in appearance of 3D NAND memory, capable to
store huge amounts of information. Integration of 3D
technologies was achieved due to the dimensions of
scaling and new production cycles. Successful con-
struction of 3D NAND memory was promoted also by
creation of the Gate-all-around (GAA) technology.
GAA transistors are similar in their concept to FinFET,
except that the gate material surrounds the channel area
from all sides. Depending on the design, GAA transis-
tors can have two or four functioning gates. In fig. 17
are presented varieties of 3D NAND flasf.

p-BiCS (Bit-cost scalable) 3D NAND Flash. Toshiba
and Samsung develop a vertical bit line of NAND flash
in order to increase the number of bits in the interfaced
area of the silicon. This structure has an advantage —
the layer with nitride should not be isolated from each
control gate. Accordingly, there is no necessity for
etching in the vertical direction.

The technology of flash-P-BiCS reaches a high level
of reliability of recording and deleting by the method of
Fowler — Nordheim tunneling (FN). Tunneling reach-
es a stronger effect due to the curvature and small radius
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of a tube, low resistance of the metal current-conduct-
ing paths and rigid control of the select gate (SG) owing
to a low thermal conductivity. The architecture has a
U-line to reduce the parasitic resistance in its bottom
part. The select gate has an asymmetric structure in or-
der to ensure reduction of the leakage currents [10].

TCAT (TerabitCell Array Transistor). Just like in
BICS designs, here the process begins with deposition
of several layers on the surface of CMOS substrate, but
in TCAT the process begins with the alternating layers
of the nitride and silicon dioxide. Silicon nitride serves
as a filler and is removed, and the place, which it oc-
cupied, can be filled with a material for the gate.

A specific feature of TCAT is that the technology is
less constrained, than BiCS, in the horizontal plane.
It is expected, that this will allow TCAT to achieve bet-
ter, than BiCS, scalability on the limiting possibilities of
a lithograph [10].

VSAT (Vertical stacked array transistors). In Cali-
fornian University they invented a reliable and simple
3D-structure of VSAT made by 100 nm topology for ul-
trahigh density devices of NAND flash memory with an
increase of productivity and mobility of the channel.
VSAT technology provides a unique vertical way of in-
tegration. It is characterized by low production costs,
simplified process of manufacturing, ultrahigh density
and simple integration with the peripherals. It is ex-
pected that VSAT capacity may reach 128 GB with
16 layers by 50 nm topology [11].

VG-NAND (Vertical Gate NAND). VG-NAND-
memory is being developed by Samsung and it surpasses
other kinds of 3D-NAND memories. The technology
allows us to overcome the boundary of scaling of a
memory cell of 20 nm. The company already produces
chips having up to 16 layers of the memory cells. The
given technology allows us to have word lines with a
lithograph step of 37,5 nm, and bit lines with a step of
75 nm. The key feature of VG-NAND is the ability to
change the directions of the bit lines and pages for the
opposite ones, thus increasing the efficiency of the
memory operation. The new way of formation of con-
tacts of the bit lines allows us not only to reduce to a
minimum the number of the production stages, but also
to simplify the manufacture process. Fig. 18 (see the
4-th side of cover) presents kinds of 3D-NAND mem-
ory [12]. Table 5 offers a classification of the reviewed
kinds of 3D-NAND memory.

Conclusion

It is considered that the limit of scaling of the clas-
sical MOS structures is the minimal size of the elements
of about 11 nm. The further miniaturization and in-
crease of the computing capacities is possible with ex-
pansion of the functional of the existing element base
by means of integration of new technologies. Prototypes
of the essentially new transistors (CNFET, GFET,
Ge-nMoSfEt) have already been created, and possibil-
ities of application of the perspective semiconductors

(GaAs, InP, MoS2) are also being investigated. Already
now the world’s leading manufacturers are close to the
limits declared in ITRS. Such companies as TSMC, In-
tel and Samsung announced a release of IС with the
minimal sizes of 10 nm. Appearance of GAA technol-
ogy and introduction of new technological cycles in
production of the logic and storage devices promotes
development and successful integration of 3D technol-
ogies in the field of the semiconductor memory. Scaling
of Flash and DRAM memories has practically reached
its limits. Micron initiated the beginning of testing of
DRAM memory by 10 nm technology, while in the
next coming years Samsung plans to produce chips with
a topological standard of 5 nm. An alternative to the ex-
isting kinds of memory are T-RAM, Z-RAM, MRAM,
FRAM, PRAM, etc.

Notwithstanding the abundance of the perspective
kinds of the storage devices, their share in the market
does not exceed 0,5 %. This is explained by the fact that
development and manufacture of the new kinds of the
storage devices demands enormous money. In this con-
nection in the immediate future we can hardly expect
essential changes in the sector of innovations of the
market of the storage devices. The dominating role in
the market of the storage devices will still be played by
Flash and DRAM memories.
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Введение

Микроäат÷ики приìеняþт в ãазовоì и биохи-

ìи÷ескоì анаëизах, ìеäиöинских изìерениях, при

опреäеëении поäëинности проäукта. Основныì

зäесü явëяется уëüтра÷увствитеëüный ìикроìеха-

ни÷еский способ с испоëüзованиеì консоëüных

ìатриö. Оäной из актуаëüных заäа÷ в биоìеäиöин-

ской äиаãностике явëяется обеспе÷ение высокой

÷увствитеëüности и избиратеëüности анаëизов. В ка-

÷естве веществ äëя ìетки антиãенов испоëüзуþт

орãани÷еские фëуорохроìы. Параëëеëüно с разви-

тиеì фëуоресöентных ìеток и ìетоäик иììуноëо-

ãи÷ескоãо анаëиза происхоäит перехоä на ëазерные

исто÷ники возбужäения и оптовоëоконные систе-

ìы переäа÷и сиãнаëа. Внеäрение этих эëеìентов в

со÷етании с коìпüþтерной обработкой инфорìа-

öии открывает øирокие перспективы äëя созäания

коìпактных реãистрируþщих устройств. Разработ-

ка физико-техноëоãи÷еских основ созäания при-

бора экспресс-инäикаöии возбуäитеëей забоëева-

ний, безусëовно, актуаëüна äëя биотехни÷еских и

особенно äиаãности÷еских öеëей.

Цель настоящей работы — анаëиз патентной и

нау÷но-техни÷еской инфорìаöии о работе и при-

ìенении МЭМС-биоäат÷иков, а также разработка

структурной схеìы и конструкöии прибора экс-

пресс-инäикаöии ìикроорãанизìов и возбуäите-

ëей забоëеваний ÷еëовека в иссëеäуеìоì объеìе

анаëизируеìой жиäкости äëя преäваритеëüной

ìеäиöинской äиаãностики в äоìаøних усëовиях.

Основные резуëüтаты работы связаны с разработ-

кой структурной, функöионаëüной и эëектри÷е-

ской принöипиаëüной схеì прибора. Микробио-

äат÷ики приìениìы äëя äиаãностирования и из-

ìерения развития боëезни иëи эффектов ëе÷ения.

Индикация возбудителей заболеваний человека

с использованием микроэлектромеханических 

устройств и систем

Консоëи преäставëяþт собой пряìоуãоëüные

ìикропоëоски креìния тоëщиной ìенее 1 ìкì

(рис. 1). Аäсорбöия ìоëекуë разëи÷ных веществ

(за с÷ет взаиìоäействия этих ìоëекуë с ìоëекуëаìи

реöептора) привоäит к изãибу ìикроконсоëи (МК)

всëеäствие поверхностноãо напряжения. Изãиб ре-

ãистрируется откëонениеì ëазерноãо ëу÷а. Консоëü-

ные биоäат÷ики (КБД) испоëüзуþт в разëи÷ных сре-

äах: вакууìе, ãазах иëи жиäкостях. Гëавные преиìу-

щества таких КБД — их небоëüøой разìер, быстрое

вреìя откëика, высокая ÷увствитеëüностü, преоб-

разование сиãнаëов без инäикаторных ìеток [1].
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Авторы работы [1] испоëüзуþт ìатриöу из восü-

ìи МК. Кажäая МК покрыта ÷увствитеëüныì сëо-

еì äëя обеспе÷ения высокоспеöифи÷ескоãо ìоëе-

куëярноãо взаиìоäействия. Систеìа ìожет фикси-

роватü оäновреìенно нескоëüко картин äëя разëи÷-

ных анаëизов. Дëя этоãо кажäуþ из МК покрываþт

разныìи ÷увствитеëüныìи сëояìи. В ãазообразной

среäе конструкöия испоëüзуется как искусствен-

ный нос äëя анаëиза быстроиспаряþщихся паров и

запахов.

Дат÷икаìи управëяþт в стати÷ескоì, äинаìи-

÷ескоì и тепëовоì режиìах. В стати÷ескоì режи-

ìе происхоäит ìехани÷еский откëик МК посëе

аäсорбöии ìоëекуë из анаëизируеìой среäы. По-

верхностное напряжение привоäит к изãибу МК с

откëонениеì ∼10 нì [1]. В äинаìи÷ескоì режиìе

МК коëебëется в ÷астоте резонанса с испоëüзова-

ниеì пüезоэëектри÷ескоãо привоäа. Дëя опреäеëе-

ния ìоëекуë анаëита МК покрыта спеöиаëüныì

÷увствитеëüныì ìоëекуëярныì сëоеì. Посëе аä-

сорбöии опреäеëяеìоãо вещества ÷астота резонан-

са МК уìенüøается [1]. Изìенение ÷астоты резо-

нанса в 1 Гö соответствует изìенениþ ìассы аä-

сорбированноãо на МК анаëита приìерно в 1 пã.

В тепëовоì режиìе разëи÷ие в коэффиöиентах

ëинейноãо расøирения консоëüноãо ìатериаëа

(наприìер, ìонокристаëëи÷еский креìний и ìе-

таëë тоëщиной 100 нì) вызывает изãиб консоëüно-

ãо äат÷ика (биìетаëëи÷еской структуры). Теìпера-

турные изìенения 5...10 К вызываþт откëонение

МК в нескоëüко наноìетров, которые ìоãут бытü

изìерены [1].

Иìеется необхоäиìостü обнаружения и иäен-

тификаöии хиìи÷еских и биоëоãи÷еских веществ,

таких как нукëеиновые кисëоты, беëки, наркоти-

ки, взрыв÷атые вещества, токсины, фарìаöевти÷е-

ские препараты, канöероãенные вещества, яäы,

аëëерãены и инфиöированные кëетки [2]. Прове-

äение кëини÷еских иссëеäований требует спеöи-

аëüной поäãотовки ëаборантов и испоëüзования

спеöиаëüноãо оборуäования. Существуþщие ëабо-

раторные ìетоäы анаëиза испоëüзуþт ãазовуþ жиä-

костнуþ хроìоãрафиþ и/иëи ìасс-спектроскопиþ;

они требуþт ìноãо вреìени и явëяþтся äороãо-

стоящиìи. Поэтоìу КБД, способные то÷но и эф-

фективно обнаружитü/показатü хиìи÷еские и био-

ëоãи÷еские вещества, обеспе÷ат существеннуþ вы-

ãоäу в стоиìости и вреìени анаëиза.

Разработан ìетоä преобразования биоìоëеку-

ëярных реакöий в наноìехани÷еское äействие с

испоëüзованиеì взаиìной связи ìежäу äвуìя яв-

ëенияìи [2]. С оäной стороны, это изìенение по-

верхностноãо напряжения, возникаþщеãо всëеäст-

вие соеäинения ДНК и закрепëения реöепторов-

ëиãанä на МК, с äруãой стороны, это наноразìер-

ное откëонение МК. Моëекуëярная сиëа, явëяþ-

щаяся резуëüтатоì аäсорбöии ìоëекуë, вызывает

поверхностное напряжение. МК сãибается в ре-

зуëüтате неспеöифи÷еской аäсорбöии беëков [2].

Метоä не требует приìенения фëуоресöентных

ìеток, опти÷ескоãо возбужäения и относится к ìе-

тоäаì связывания ëиãанäов в жиäкой среäе. В этих

сëу÷аях испоëüзуется про÷ная МК. Это озна÷ает,

÷то ëибо МК иìеет боëüøой разìер, ëибо ìатери-

аë, из котороãо она изãотовëена, иìеет относи-

теëüно боëüøой ìоäуëü упруãости Юнãа. Боëüøие

МК ìоãут ухуäøатü ÷увствитеëüностü при обнару-

жении ìаëых коëи÷еств öеëевых веществ. Кроìе

тоãо, такая МК за÷астуþ требует äëитеëüноãо воз-

äействия анаëита äëя накопëения поääаþщеãося

обнаружениþ коëи÷ества этоãо вещества.

Приìенение биоäат÷иков äëя äиаãноза и ëе÷ения

боëезни описано в работе [3]. Способ позвоëяет

опреäеëитü состав вещества в жиäкостях, вкëþ÷ая

кровü, и проäукты äыхания. Описаны биоäат÷ики,

которые поäражаþт естественно происхоäящиì

реакöияì в кëетках (наприìер, в РНК-öепи нук-

ëеотиäов). Биоäат÷ики испоëüзуþт в коìбинаöии

с сиãнаëüныìи аãентаìи, ÷тобы обеспе÷итü показ

на экране биоìаркеров, присутствуþщих в выäох-

нутоì возäухе. В ка÷естве биоäат÷иков испоëüзуþт

аптаìеры, как наибоëее эффективные опреäеëите-

ëи еäини÷ных ìоëекуë [3]. Они обëаäаþт боëее

высокой спеöифи÷ностüþ и наäежностüþ, ÷еì ос-

нованные на антитеëах äиаãности÷еские техноëо-

ãии. Аптаìеры способны изìеритü такие конöен-

траöии ëипиäа, которые на нескоëüко поряäков

ниже, ÷еì при испоëüзовании äиаãности÷еских

тестов с антитеëаìи. Дëя аптаìеров это оäна äетек-

тируеìая ìоëекуëа на триëëион иëи äаже секстиë-

ëион äруãих ìоëекуë [3]. В отëи÷ие от антитеë,

произвоäство которых основано на животных

и/иëи куëüтураëüных техноëоãиях, произвоäство

аптаìеров происхоäит в пробирке. Синтез апта-

ìеров äеøев [3], их поëу÷аþт реакöией с у÷астиеì

поëиìеразы. Даëее, как тоëüко посëеäоватеëüностü

öепо÷ки известна, они ìоãут бытü синтезированы

из отäеëüных естественных и/иëи синтети÷еских

Рис. 1. Консольная матрица [1]

Fig. 1. Console matrix [1]
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нукëеотиäов. Аптаìеры устой÷ивы к äëитеëüноìу

хранениþ при коìнатной теìпературе.

Биоìаркер преäставëяет собой биохиìи÷еское

вещество, у котороãо естü опреäеëенная спеöифи-

÷еская ìоëекуëярная особенностü. Это äеëает био-

ìаркер приìениìыì äëя äиаãностирования и из-

ìерения развития боëезни иëи эффектов ëе÷е-

ния. Метабоëиты и биоìаркеры, найäенные в äы-

хании ÷еëовека, вкëþ÷аþт опреäеëенные вещества

(табë. 1). В работе [3] описан биоëоãи÷еский ìетоä

анаëиза образöов (äыхание и кровü). Анаëиз за-

кëþ÷ается в обнаружении анаëитов (биоìаркеров)

в физи÷еских жиäкостях ÷еëовека, иìеþщих отно-

øение к разëи÷ныì жизненныì усëовияì иëи бо-

ëезняì, такиì как опüянение, рак, боëезнü пе÷ени,

по÷ек иëи äиабет.

Способ обнаружения ìоëекуëярной связи и/иëи

иäентификаöии öеëевых веществ путеì ìонито-

ринãа откëонений МК (рис. 2) c контроëеì обрат-

ной связи описан в работе [4]. В табë. 2 преäстав-

ëены ìетоäы обнаружения ìоëекуëярных связей.

Группа 1 обеспе÷ивает наибоëее высокуþ сеëек-

тивностü и ÷увствитеëüностü при иäентификаöии

биоìоëекуëярных веществ [4].

Устройство и техноëоãия опреäеëения ìассы

вещества, основанная на реãистраöии ÷астот резо-

нируþщей МК, описаны в работе [5]. МК покрыта

фиксированныì контраãентоì, способныì взаиìо-

äействоватü с опреäеëяеìой кëеткой иëи ìоëеку-

ëой. Опреäеëяется исхоäная ÷астота резонанса МК,

покрытой фиксированныì контраãентоì. В ре-

зуëüтате обработки раствороì, который взаиìо-

äействует с контраãентоì, ìасса МК возрастает.

Реãистрируется вторая ÷астота резонанса. Разниöа

в ÷астотах äает основание заявитü, ÷то обнаружена

öеëевая кëетка иëи ìоëекуëа. Частотные характе-

ристики МК опреäеëяþтся опти÷ескиì ìетоäоì с

поìощüþ отраженноãо света и äвух фотоäетекто-

ров ëибо интерференöионныì ìетоäоì с поìощüþ

оäноãо фотоäетектора.

В работе [5] описаны высоко÷увствитеëüные

КБД äëя опреäеëения хиìи÷ескоãо иëи биоëоãи-

÷ескоãо вещества. Есëи ранее быëо äостато÷но

изìерятü коëи÷ество вещества поряäка ìикро-

ãраììа, то сеãоäня наука и проìыøëенностü иìе-

þт потребностü в обнаружении отäеëüной кëетки,

внутрикëето÷ноãо эëеìента иëи вещества ìассой

поряäка 10–15 ã. Наприìер, в пищевой проìыøëен-

ности äаже ни÷тожно ìаëые коëи÷ества некоторых

токсинов бытü ìоãут вреäныìи и опасныìи äëя ëþ-

äей. Приìер — бактерия Escherichia Coli (E. Coli).

Повыøенное вниìание СМИ усиëиëо воëнение

потребитеëей к присутствиþ E. Coli в ìясных про-

äуктах, ябëо÷ноì соке и побеãах ëþöерны (корì

äëя коров).

Систеìа [5] вкëþ÷ает исто÷ник света, МК и фо-

тоäиоä. Оäин конеö МК непоäвижно закрепëен,

äруãой конеö резонирует поä äействиеì внеøней

среäы. Частота резонанса зависит от ìассы МК.

Фотоäиоä ãенерирует сиãнаë. Отраженный от вер-

øины МК свет явëяется функöией ÷астоты вибра-

öии МК. Поверхностü МК покрыта контраãентоì

äëя связывания с опреäеëенныì анаëизируеìыì

веществоì. Осаäивøееся вещество увеëи÷ивает

Табëиöа 1

Метаболиты и биомаркеры, найденные в дыхании человека

Метабоëиты 
и биоìаркеры

Инäикатор Диаãноз

Аëüäеãиä Этаноë Опüянение

Аöетон Соëü аìинокисëоты Диабет

Аììиак Аìинокисëоты Уреìия
и боëезнü пе÷ени

Окисü уãëероäа Повыøенный про-
öент СО

Внутреннее
заãрязнение возäуха

Хëорофорì Гаëоãенизирован-
ные вещества

Внутреннее
заãрязнение возäуха

Дихëорбензоë Гаëоãенизирован-
ные вещества

Внутреннее
заãрязнение возäуха

Диэтиëаìин Хоëин Киøе÷ный
бактериаëüный рост

Воäороä Газы киøе÷ника Нетерпиìостü
к ëактозе

Изопрен Жирная кисëота Метабоëи÷еское
напряжение

Метанэтиоë Метионит Киøе÷ный
бактериаëüный рост

Метиëэтиëке-
тон

Жирная кисëота Внутреннее
заãрязнение возäуха

О-тоëþäин Метабоëит
каöиноìы

Бронхоãенная
карöиоìа

Суëüфиäы
пентана

Перокисëенный
ëипиä

Инфаркт ìиокарäа

Серовоäороä Метабоëизì Периоäонтаëüная
боëезнü

Рис. 2. Схема обнаружения молекулярной связи путем монито-
ринга отклонений консоли [4]

Fig. 2. Circuitry for detection of a molecular bond by monitoring of the
console deviations [4]
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ìассу МК. Проöессор соеäинен с фотоäиоäоì, вы-

поëняет проãраììу опреäеëения ìассы анаëизируе-

ìоãо вещества, уäерживаеìоãо связуþщиì контр-

аãентоì. Дëина МК 0,5...1000 ìкì. МК разработана

äëя обнаружения вещества, вкëþ÷аþщеãо патоãен,

ìикроорãанизì, бактериþ, вирус иëи некоторуþ

ãруппу из этоãо. Связываþщий контраãент ìожет

вкëþ÷атü в себя антитеëо, которое соеäиняется с

такиìи объектаìи, как кëетка, фраãìент кëетки

иëи ее эëеìент.

КБД äëя обнаружения ãазов и паров описаны в

работе [6]. Покрытые спеöиаëüныìи веществаìи,

МК поäверãаþтся хиìи÷ескоìу возäействиþ не-

скоëüко ÷асов. Изìерения провоäят äо ìоìента

появëения потенöиаëа Леннарäа—Джонса (сосеä-

ние ìоëекуëы оттаëкиваþтся, а на боëüøих рас-

стояниях притяãиваþтся). Во ìноãих сëу÷аях аб-

сорбöия ìоëекуë на поверхности МК ìожет бытü

направëена в обратнуþ сторону путеì простоãо на-

ãревания систеìы иëи поìещения ее в вакууì.

Разработка прибора для определения концентрации 

наночастиц по интенсивности флуоресценции

Провеäенные иссëеäования [7, 8] позвоëиëи

разработатü и изãотовитü ìакетный образеö при-

бора äëя экспресс-äиаãностики в äоìаøних усëо-

Табëиöа 2

Методы обнаружения молекулярных связей

№ п/п Группа ìетоäов Принöип работы Моäификаöии

1 Обнаружение хиìи÷е-
ских связей (ìоëекуë) 
путеì контроëя за зна-
÷енияìи откëонений 
МК. Фиксированное от-
кëонение консоëи соот-
ветствует опреäеëенно-
ìу хиìи÷ескоìу взаиìо-
äействиþ (веществу)

Дëя обнаружения конкретных ìо-
ëекуëярных связей опреäеëенные 
вещества прикрепëяþт к оäной 
иëи нескоëüкиì МК. Наëи÷ие ис-
коìоãо вещества привоäит к обра-
зованиþ хиìи÷еских связей (но-
вых хиìи÷еских соеäинений) и к 
откëоненияì МК; откëонения 
фиксирует бëок реãистраöии

В ìикросистеìе ìожет бытü испоëüзован исто÷ник урав-
новеøиваþщей сиëы äëя привеäения консоëи в изна-
÷аëüное поëожение. Сиëа ìожет бытü ìаãнитной, эëект-
ри÷еской иëи раäиаöионной. Бëок обнаружения и ìеха-
низì, который ãенерирует уравновеøиваþщуþ сиëу, со-
еäинены с бëокоì обработки и контроëя инфорìаöии. 
Коìпüþтер реãуëирует обратные связи, поääерживаþщие 
консоëü в фиксированноì поëожении путеì баëансиров-
ки сиëы откëонения и уравновеøиваþщей сиëы. Кон-
öентраöия искоìых веществ в образöе расс÷итывается на 
основании зна÷ения уравновеøиваþщей сиëы

2 Анаëиз на основе анти-
теë. Лþбое соеäинение, 
ìоëекуëа иëи их ãруппа, 
äëя которых созäано ан-
титеëо, ìоãут бытü об-
наружены разëи÷ныìи 
приеìаìи иììуноëоãи-
÷ескоãо анаëиза (ELISA, 
вестерн-бëоттинã и т.ä.)

Искоìое вещество (антиãен) иëи ан-
титеëо к искоìоìу веществу присо-
еäинено к непоäвижной опоре 
(преäìетноìу стекëу, стенке про-
бирки). Антитеëо к искоìоìу веще-
ству преäваритеëüно поìе÷ается 
фëуоресöентной, ферìентной иëи 
äруãой ìеткой. Такиì способоì ìо-
жет бытü обнаружено присоеäине-
ние антитеëа к искоìоìу веществу 
(пряìой иììуноферìентный иëи 
иììунофëуоресöентный анаëиз)

Есëи антитеëо присоеäинено к опоре, то присоеäинение 
искоìоãо вещества к неìу ìожет бытü обнаружено с ис-
поëüзованиеì еще оäноãо ìе÷енноãо антитеëа (трехсëой-
ный анаëиз иëи непряìой иììунофëуоресöентный ана-
ëиз). Анаëиз на основе антитеë ìожет иноãäа показыватü 
неприеìëеìо высокие уровни неверных позитивных и не-
ãативных резуëüтатов всëеäствие перекрестной реактив-
ности антиãенов с разëи÷ныìи антитеëаìи, низкой анти-
ãенности искоìоãо вещества (веäущей к низкой ÷увстви-
теëüности анаëиза), неспеöифи÷еской аäсорбöии антитеë 
к разëи÷ныì поверхностяì и т.ä. Метоä эффективен при 
высоких конöентраöиях искоìоãо вещества

3 Анаëиз на основе скре-
щивания оëиãонукëе-
отиäов äëя обнаружения 
öеëевых оëиãонукëиоти-
äов, инфорìаöионных 
РНК, ãеноìной ДНК 
и т.ä.

Проба оëиãонукëеотиäа, которой 
поìе÷ено öеëевое вещество, скре-
щивается с образöоì, который по-
äозревается на соäержание öеëе-
вой нукëеиновой кисëоты

Быëи разработаны ДНК-÷ипы, которые соäержат сотни 
иëи äаже тыся÷и инäивиäуаëüных оëиãонукëеотиäных 
проб. Скрещивание öеëевой нукëеиновой кисëоты и про-
бы оëиãонукëеотиäа ìожет бытü обнаружено при испоëü-
зовании фëуоресöентных ìеток, раäиоактивных ìеток 
и т.ä. Существуþт оãрани÷ения, связанные с ÷увствитеëü-
ностüþ и/иëи спеöифи÷ностüþ анаëиза. Это связано с 
теì, ÷то скрещивание нукëеиновой кисëоты ìожет про-
изойти ìежäу посëеäоватеëüностяìи, которые в то÷ности 
äопоëняþт äруã äруãа ÷ерез неуäа÷ное скрещивание, ве-
äущее к неверныì позитивныì резуëüтатаì

4 Анаëиз активности 
энзиìов (ферìентов)

Опреäеëяþт скоростü, с которой 
энзиìы катаëизируþт ту иëи инуþ 
биохиìи÷ескуþ реакöиþ. Она, в 
своþ о÷ереäü, изìеряется скоро-
стüþ превращения субстрата иëи 
скоростüþ накопëения проäуктов 
реакöии

Дëя опреäеëения ферìентативной активности испоëüзуþт 
сëеäуþщие ìетоäы. Хиìи÷еский — коëи÷ественное опре-
äеëение субстрата иëи проäуктов с поìощüþ хиìи÷еских 
реаãентов. Спектрофотоìетри÷еский — изìерение ско-
рости ферìентативной реакöии по изìенениþ поãëоще-
ния субстрата при характеристи÷еской äëине воëны. Ма-
ноìетри÷еский — опреäеëение коëи÷ества ãаза, выäеëяþ-
щеãося в проöессе реакöии. Поëяриìетри÷еский — фик-
сируется изìенение опти÷ескоãо вращения. Хроìатоãра-
фи÷еский — коëи÷ественное опреäеëение субстрата иëи 
проäуктов с поìощüþ разëи÷ных виäов хроìатоãрафии
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виях забоëеваний ÷еëовека. Прибор вкëþ÷ает: ëа-

зер äëя возбужäения фëуоресöенöии ìаркеров (на-

но÷астиö); фотоäетектор äëя реãистраöии уровня

интенсивности фëуоресöенöии нано÷астиö; ìик-

роконтроëëер.

Микроконтроëëер испоëüзуется äëя рас÷ета

конöентраöии анаëизируеìоãо вещества по интен-

сивности фëуоресöенöии, äëя каëибровки прибо-

ра, äëя рас÷ета конöентраöии нано÷астиö и/иëи

биоëоãи÷ескоãо ìатериаëа и äëя обеспе÷ения свя-

зи с персонаëüныì коìпüþтероì (рис. 3).

Пористая ìеìбрана (рис. 4) пропускает ÷ерез по-

ры раствор с биоëоãи÷ескиìи коìпонентаìи и за-

äерживает искоìый äетектируеìый аãент (напри-

ìер, кëетку). На этоì биоëоãи÷ескоì аãенте (на еãо

эпитопах) аäсорбируþтся нано÷астиöы, связанные

с антитеëаìи к äетектируеìоìу биоëоãи÷ескоìу

аãенту. Возбужäение фëуоресöенöии нано÷астиö

осуществëяется поëупровоäниковыì ëазероì. Дëи-

на воëны ëазера и äëина воëны фëуоресöенöии на-

но÷астиö разëи÷аþтся. Межäу фотоäетектороì и

пористой ìеìбраной (рис. 5) разìещается свето-

фиëüтр, пропускаþщий свет с äëиной воëны, из-

ëу÷аеìой нано÷астиöаìи. Это позвоëяет вырезатü

из общеãо спектра свет, возникаþщий в резуëüтате

фëуоресöенöии биоëоãи÷еских

коìпонентов. Интенсивностü

света, реãистрируеìоãо фотоäе-

тектороì, зависит от коëи÷ества

нано÷астиö на поверхности по-

ристой ìеìбраны. Посëеäнее, в

своþ о÷ереäü, буäет зависетü от

коëи÷ества äетектируеìых биоëо-

ãи÷еских коìпонентов.

На основании структурной

схеìы разработана схеìа эëектри-

÷еская принöипиаëüная прибора.

Она вкëþ÷ает USB-ìост CP2102,

ìикроконтроëëер Рiс16f887 и фо-

топриеìник TSL257. Фотопри-

еìник обеспе÷ивает реãистраöиþ

изìенения интенсивности света

2,93 ìкВт/сì2 на кажäые 2 В при

äëине воëны 560 нì.

Разработаны аëãоритì работы

проãраììноãо обеспе÷ения ìик-

роконтроëëера и аëãоритì обра-

ботки прерываний (рис. 6 и 7). На

основании бëок-схеì аëãоритìов

разработано проãраììное обес-

пе÷ение с испоëüзованиеì языка

проãраììирования С, среäа раз-

работки МР LAB.

Апробаöия ìакетноãо образöа

прибора äëя опреäеëения конöен-

траöии нано÷астиö по интенсив-

ности фëуоресöенöии осуществëена в Институте

хиìии новых ìатериаëов (ã. Минск). Дëя апроба-

öии ìакетноãо образöа прибора быëа собрана экс-

периìентаëüная установка с фëуоресöентныì ìик-

роскопоì Planar MV1 (Беëарусü). В сëот äëя öиф-

ровоãо фотоаппарата быë поìещен фотоäетектор.

Фëуоресöентное изëу÷ение нано÷астиö CdSe/ZnS

прохоäиëо ÷ерез светофиëüтр 560 нì. На преäìет-

ноì стоëе ìикроскопа разìещаëи стекëа с капëя-

ìи коëëоиäноãо раствора нано÷астиö. Дëя апроба-

Рис. 5. Схема прибора для определения концентрации наночастиц

Fig. 5. Circuitry of the device for determination of the concentration of
nanoparticles

Рис. 3. Структурная схема прибора для определения концентрации наночастиц по ин-
тенсивности флуоресценции

Fig. 3. Circuitry of the device for determination of the concentration of nanoparticles by the
intensity of thr fluorescence

Рис. 4. Схема детектирования клеток, маркированных наночастицами

Fig. 4. Circuitry for detection of the cells marked by nanoparticles
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öии испоëüзоваëи пятü образöов. Резуëüтаты изìе-

рений интенсивности фëуоресöентноãо изëу÷ения

нано÷астиö CdSe/ZnS с испоëüзованиеì изãотов-

ëенноãо ìакетноãо образöа прибора привеäены в

табë. 3.

Резуëüтаты апробаöии ìакетноãо образöа при-

бора äëя опреäеëения конöентраöии нано÷астиö

по интенсивности фëуоресöенöии показаëи еãо ра-

ботоспособностü, а также необхоäиìостü и воз-

ìожностü äаëüнейøей нау÷но-иссëеäоватеëüской

и опытно-конструкторской работы по разработке

конструкöии, каëибровке и изãотовëениþ МЭМС-

версии прибора äëя экспресс-инäикаöии забоëева-

ний ÷еëовека.

Перспективы развития технологии

Разработанный техни÷еский поäхоä ìожет бытü

приìенен äëя изãотовëения МЭМС-устройства экс-

пресс-äиаãностики забоëеваний ÷еëовека. В этоì

сëу÷ае в структурнуþ схеìу ìикроустройства не-

обхоäиìо äобавитü ìикронасос äëя прока÷ивания

жиäкости ÷ерез пористуþ ìеìбрану и ìикрокëа-

паны äëя управëения поäа÷ей жиäкости (анаëизи-

руеìая жиäкостü иëи жиäкостü с антитеëаìи) на

пористуþ ìеìбрану. Провеäение преäваритеëüных

анаëизов в äоìаøних усëовиях позвоëяет ускоритü

проöесс борüбы с забоëеваниеì и уìенüøитü коëи-

÷ество анаëизов, провоäиìых в кëини÷еских ëабо-

раториях. Приìероì анаëиза в äоìаøних усëовиях

явëяется устройство äëя опреäеëения инсуëина в

крови äëя ëþäей с сахарныì äиабетоì. Российские

у÷еные разработаëи экспресс-тест äëя äиаãностики

инсуëüта [9]. Оäнако таких приìеров о÷енü ìаëо.

Провеäение кëини÷еской äиаãностики требует äо-

роãостоящеãо оборуäования и спеöиаëистов высо-

кой кваëификаöии. Постоянно возникает потреб-

ностü в созäании новых ìетоäик и устройств äëя

провеäения быстрой экспресс-äиаãностики в äо-

ìаøних усëовиях, поскоëüку ìноãие совреìенные

ìетоäики иììуноанаëиза äостато÷но хороøо от-

работаны [10].

Табëиöа 3

Результаты апробации макетного образца прибора

Table 3
Results of approbation of the model sample of the device

№ образöа
Numbers 

of the samples

Конöентраöия
нано÷астиö, ìã/ìë
Concentration of the 
nanoparticles, mg/ml

Показания прибора, 
усë. еä.

Indicators of the device, 
standard units

1 0,5 854

2 0,125 218

3 0,03 52

4 0,008 15

5 0,002 4

Рис. 6. Блок-схема алгоритма работы программного обеспечения
микроконтроллера

Fig. 6. Unit circuitry of the algorithm for operation of the software of the
microcontroller

Рис. 7. Блок-схема алгоритма обработки прерывания програм-
много обеспечения микроконтроллера

Fig. 7. Unit circuitry of the algorithm for processing of an interruption
of the software for the microcontroller
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Заключение

Разработана структурная схеìа прибора экс-

пресс-инäикаöии возбуäитеëей забоëеваний ÷еëо-

века. Разработаны функöионаëüная и эëектри÷е-

ская принöипиаëüная схеìы прибора экспресс-ин-

äикаöии возбуäитеëей забоëеваний. Провеäено ìо-

äеëирование работы прибора с приìенениеì систеì

автоìати÷ескоãо проектирования. Изãотовëен экс-

периìентаëüный образеö прибора экспресс-инäи-

каöии возбуäитеëей забоëеваний ÷еëовека в äо-

ìаøних усëовиях.
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MEMS for Pathogens Diagnostic

Introduction

Microsensors are applied in the gas and biochemical
analysis, medical measurements, and for determination
of the authenticity of products. The ultrasensitive mi-
cromechanical method with the use of the console ma-
trixes is the basic method. One of the topical problems
of the biomedical diagnostics is to ensure high sensitiv-
ity and selectivity of the analyses. At that, the organic
fluorochromes are used as antigene markers. In parallel
with the development of the fluorescent markers and
techniques of immunological analysis there is a transi-
tion to the laser sources of excitation and fibre-optical

systems of signal transmission. Their introduction in

combination with computer data processing opens

prospects for development of compact recording devic-

es. Development of the physicotechnological bases for

a device for express indication of the pathogens is top-

ical for the biotechnical and diagnostic purposes.

The aim of the work is analysis of information con-

cerning application of MEMS biosensors, development

of the operating principle and design of the device for

express indication of microorganisms and pathogens of

human diseases in the investigated volume of the ana-

lyzed HquidTor preliminary diagnostics in home con-

A concept was developed of a device for express diagnostics of human diseases in home conditions. The device consists of a laser
for excitation of the fluorescence of markers (nanoparticles); a photodetector for recording of the level of the intensity of the nan-
oparticles’ fluorescence; a porous membrane for fixing of the analyzed agents; a micropump for pumping of the analyzed liquid
through the membrane; microvalves for control of the supply of the analyzed liquid on the porous membrane; a 560 nm light filter
for separation of the light resulting from the fluorescence of the biological components from the total spectrum. It would be expedient
to use the proposed concept for development and production of the microelectromechanical devices for the express diagnostics of hu-
man diseases.

Keywords: cantilever biosensor, micro-beam, indication of pathogens, metabolites, biomarktrs. aptamers, express diagnostics
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ditions. The basic results of the work are connected
with development of the structural, functional and elec-
tric circuitry of the instrument. The microsensors are
applicable for diagnostics and development of illnesses
or effects of treatment.

Indication of the pathogens of human diseases

with the use of microelectromechanicas devices

and systems

Microconsoles (MC) are rectangular microstrips of
silicon with thickness less than 1 micrometer (fig. 1).
Adsorption of the molecules of various substances (due
to their interaction with the receptor molecules) results
in a bend of MC owing to the surface stress. The bend
is recorded by a deviation of a laser beam. The console
biosensors (CBS) are used in vacuum, gases or liquids.
Their main advantages are their small size, quick re-
sponse time, high sensitivity, and transformation of sig-
nals without display markers [1].

The authors [1] use a matrix of eight MC. Every MC
is covered with a sensitive layer for a highly specific mo-
lecular interaction. The system can record simultane-
ously several pictures for various analyses. Each of MC
is covered with different sensitive layers. In a gaseous
environment the design is used as an artificial nose for
analysis of the quickly evaporating vapors and smells.

The sensors are controlled in the static, dynamic and
thermal modes. In a static mode there is mechanical re-
sponse of MC after adsorption of the molecules from
the analyzed environment. Surface stress leads to a
bend of MC with a deviation of ≈10 nm. In a dynamic
mode MC fluctuates in the resonance frequency with
the use of a piezoelectric drive. For determination of an
analit MC is covered with a sensitive molecular layer.
After adsorption of the determined substance the reso-
nance frequency of MC decreases. Its change of 1 Hz
corresponds to a change of about 1 pg of the mass of the
analit adsorbed on MC. In the thermal mode the dif-
ference in the factors of linear expansion of the con-
sole material (for example, monocrystal silicon and
metal with thickness of 100 nm) causes a bend of a sen-
sor (of the bimetallic structure). Temperature changes
of 5...10 K саusе deviation in MC of several nanome-
ters, which can be measured [1].

There is a necessity of detection and identification
of the chemical and biological substances, such as nu-
cleinic acids, proteins, drugs, explosives and cancero-
genic substances, toxins, pharmaceutical preparations,
poisons, allergens and the infected cells [2]. Clinical re-
searches demand special preparation of the laboratori-
ans and use of special equipment. The existing methods
of analysis use gas and liquid chromography and/or mass
spectroscopy; they demand a lot of time and money.
Therefore CBS, which can effectively detect/demon-
strate chemical and biological substances, will ensure
essential benefit in costs and analysis time.

A method was developed for transformation of the
biomolecular reactions into a nanomechanical action
with the use of the interconnection between the two
phenomena [2]. This change of the surface stress is due
to connection of DNA and fastening of the ligand re-
ceptors on MC and a nanosize deviation of MC. The
molecular force, resulting from adsorption of the mol-
ecules, causes a surface stress. MC is bent due to a non-
specific adsorption of the proteins. The method does
not demand fluorescent markers and optical excitation,
and belongs to the methods of ligand linkage in a liquid
environment. A strong MC is used. That means, that
MC has a big size or the material, of which it is made,
has higher Young modulus. Bigger MC can worsen sen-
sitivity to detection of small quantities. Besides, such
MC demands long influence of an analit for accumu-
lation of the quantity of the substance allowing its de-
tection.

Application of biosensors for diagnostics and treat-
ment of diseases is described in [3]. The method allows
us to determine composition of substances in liquids,
including blood, and breathing products. The biosen-
sors are described, which imitate naturally the reactions
in cells (in the RNA chain of nucleotides). Biosensors
are used in combination with signal agents in order to
ensure display on the screen of the biomarkers, which
are present in the exhaled air. As biosensors aptamers
are used as effective determinants of individual mole-
cules. They have higher specificity, than the diagnostic
technologies based on antibodies. Aptamers can meas-

Таble 1
Metabolites and biomarkers found in human breath

Metabolites 
and biomarkers

Indicator Diagnosis

Aldehyde Ethanol Intoxication

Acetone Amino acid salt Diabetes

Ammonia Amino acids Uraemia and illness 
of liver

Carbon oxide Raised percent of 
СО

Internal air pollution

Chloroform Halogenated 
substances

Internal air pollution

Dichlorobenzene Halogenated 
substances

Internal air pollution

Diethylamine Choline Intestinal bacterial 
growth

Hydrogen Gases of intestines Intolerance to lactose

Isoprene Fat acid Metabolic tension

Methane etiol Metionit Intestinal bacterial 
growth

Methyl ethyl ketone Fat acid Internal air pollution

О-toludin Metabolite of carci-
noma

Bronchogenic carci-
noma

Sulphides of 
pentane

Peroxidated lipid Myocardium heart 
attack

Hydrogen sulphide Metabolism Periodontal illness
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ure such concentrations of lipid, which are lower by
several orders than in diagnostic tests with antibodies.
For aptamers it is one detected molecule per billion or
even sextillion of other molecules. Unlike the antibod-
ies, the production of which is based on animal and/or
cultural technologies, the production of aptamers takes
place in a test tube. Synthesis of aptamers is inexpen-
sive, they are obtained due to reaction with participa-
tion of polymerase. When the sequence of a chain is
known, they can be synthesised from separate natural
and/or synthetic nucleotides. Aptamers can be stored at
a room temperature.

A biomarker is a biochemical substance, which has
a specific molecular feature. It makes it applicable for
diagnosing and measurement of development of an ill-

ness or the effects of treatment. Metabolites and bi-
omarkers found in human breath include certain sub-
stances (table 1). In [3] a biological method of analysis
of the samples (breath and blood) is described. The
analysis consists in detection of analits (biomarkers) in
the physical liquids of persons, related to various vital
conditions or illnesses: intoxication, cancer, liver and
kidneys illnesses or diabetes.

The method for detection of the molecular bonds
and/or identification of the target substances by mon-
itoring of MC deviations with a feedback control is de-
scribed in [4]. Table 2 presents the methods for detec-
tion of the molecular bonds. Group 1 ensures the high-
est selectivity and sensitivity in identification of the bi-
omolecular substances [4].

Table 2
Methods for detection of the molecular bonds

№ Group of methods Principle of operation Modifications

1 Detection of chemical 

bonds (molecules) by the 

method of control over the 

values of MC deviations. 

The fixed deviation of the 

console corresponds to a 

certain chemical interac-

tion (substance)

For detection of the molecular bonds 

certain substances are attached to 

one or several MC. Presence of the 

required substance leads to formation 

of the chemical bonds (new chemical 

compounds) and to MC deviations; 

the deviations are recorded by the re-

cording unit

A microsystem may employ a source of a counterbalancing force 

for returning of the console in the initial position. The force can 

be magnetic, electric or radiative. The unit for detection and the 

mechanism, which generates the counterbalancing force, are con-

nected with the unit for information processing and control. 

A computer regulates the feedback supporting the console in a 

fixed position by balancing of the force of deviation and the coun-

terbalancing force. The concentrations of the substances in a sam-

ple is calculated on the basis of the counterbalancing force

2 Analysis on the basis of an-

tibodies. The compound, 

molecule or their group for 

which the antibody was 

created, can be detected by 

the methods of immuno-

logical analysis (ELISA, 

western-blotting, etc.)

The required substance (antigene) or 

antibody to the required substance is 

attached to the fixed support (subject 

glass, test tube wall). The antibody is 

preliminary marked with a fluores-

cent, fermental or other label. In 

such a way one can detect connec-

tion of an antibody to the required 

substance (direct immune-enzyme 

analysis or fluoroimmunoassay)

If the antibody is attached to the support, then connection of the 

required substance to it can be revealed with the use of one more 

marked antibody (a three-layer analysis or indirect fluoroimmu-

noassay). An analysis on the basis of antibodies can sometimes 

show unacceptably high levels of incorrect positive and negative 

results owing to a cross reactance of the antigenes with various 

antibodies, low antigenicity of the required substance (leading to 

low sensitivity of the analysis), nonspecific adsorption of the anti-

bodies to various surfaces, etc. The method is effective with high 

concentrations of the required substance

3 Analysis on the basis of 

crossing of the oligonucle-

otides for detection of the 

target oligonucleotides, in-

formation RNA, genomic 

DNA, etc.

A sample of oligonucleotide, by 

which the target substance had been 

marked, is crossed with the sample, 

suspected for the content of the tar-

get nucleinic acid

DNA chips were developed, which contain hundreds or thou-

sands of individual oligonucleotide samples. Crossing of the target 

nucleinic acid and a sample of oligonucleotide can be detected 

with the use of the fluorescent and radioactive marks, etc. There 

are restrictions connected with the sensitivity and/or specificity of 

the analysis. This is connected with the fact that crossing of the 

nucleinic acid can be possible between the sequences, which exactly 

supplement each other through an unsuccessful crossing conduc-

ting to incorrect positive results

4 Analysis of the activity of 

the enzymes

The speed is determined, with which 

the enzymes catalyze this or that bio-

chemical reaction. It, in turn, is 

measured by the speed of transforma-

tion of a substratum or the speed of 

accumulation of the products of re-

action

For determination of the enzymatic activity the following meth-

ods are used. Chemical method — a quantitative determination of 

a substratum or products by means of chemical reagents.

Spectrophotometric method — measurement of the speed of the 

enzymatic reactions by the change of absorption of a substratum 

at a characteristic wavelength. Manometrical method — determi-

nation of the quantity of the gas escaping in the course of a reac-

tion. Polarimetric method — the change in the optical rotation is 

recorded. Chromatographic method — determination of a sub-

stratum or products by means of various kinds of chromatography
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The device and technology for determination of the

weight of a substance based on recording of the fre-

quencies of the resonating MC are described in [5]. MC

is covered with a fixed counteragent. capable to interact

with a cell or a molecule.

The initial frequency of the resonance is determined

of the MC, covered with the fixed counteragent. As a

result of processing by a solution, which interacts with

the counteragent, the weight of MC increases. The sec-

ond frequency of the resonance is recorded. The dif-

ference gives the reason to declare that the target cell or

a molecule has been found. The frequency character-

istics of MC are determined optically by means of the

reflected light and two photodetectors, or by means of

the interference method with the help of one photo-

detector.

In [5] there are descriptions of high-sensitivity CBS

for determination of a chemical or biological substance.

If earlier it was enough to measure the quantity of a

substance of about a microgram, today science and in-

dustry need detection of a separate cell, an endocellular

element or a substance with weight of about 10–5 g. For

example, in the food processing industry even insignif-

icantly small quantities of toxins can be dangerous for

people. For example — Escherichia Coli (E. Coli) bac-

terium. Special attention of the mass-media alarmed

the consumers about the presence of E. Coli in meat

products, apple juice and lucerne (forage for cows).

The system [5] includes a light source, MC and a

photo diode. One end of MC is motionlessly fixed, the

other end resounds under the influence of the environ-

ment. The resonance frequency depends on the weight

of MC. The photo diode generates a signal. The light

reflected from the top of MC is the function of the fre-

quency of MC vibration. The surface of MC is covered

with a counteragent for its binding with a certain ana-

lyzed substance. The deposited substance increases the

weight of MC. The processor is connected to the photo

diode and carries out the program of determination of

the weight of the analyzed substance kept by the bind-

ing counterpart. The length of MC is 0,5...1000 μm. MC

was developed for detection of substances including

pathogens, microorganisms, bacteria, viruses or their

certain groups. The binding counteragent may include

an antibody, which is connected with such objects as

cells, their fragments or elements.

CBS for detection of gases and vapors are described

in [6]. Covered with special substances MC is exposed

to a chemical influence during several hours. Measure-

ments were done before occurrence of Lennard-Jones

potential (the neighbouring molecules are pushed off

from each other, and at big distances they are drawn to

each other). In many cases the absorption of the mol-

ecules on the surface of MC may be oriented in the op-

posite direction by simple heating of the system or its

placing in vacuum.

Development of a device for determination

of the concentration of nanoparticles by the intensity 

of the fluorescence

Researches [7, 8] allowed us to develop and manu-

facture a model sample of the device for the express di-

agnostics of human diseases in home conditions. The

device includes: a laser for excitation of the fluores-

cence of the markers (nanoparticles); a photodetector

for recording of the level of the intensity of their fluo-

rescence; and a microcontroller.

The microcontroller is used for calculation of the

concentration of the analyzed substance by the inten-

sity of the fluorescence; for device calibration; for cal-

culation of the concentration of the nanoparticles

and/or biological material and keeping of connection

with a personal computer (fig. 3).

The porous membrane (fig. 4) lets through a solu-

tion with biological components and detains the detect-

ed agent (for example, a cell). On this agent (on the

epitopes) the nanoparticles are adsorbed: connected by

the antibodies to the detected biological agent. Excita-

tion of the fluorescence of the nanoparticles is carried

out by a semi-conductor laser. The wavelength of the

laser and the wavelength of the fluorescence of the na-

noparticles differ. Between the photodetector and the

porous membrane (fig. 5) there is an optical filter,

which lets the light with the same wavelength as radi-

ated by the nanoparticles pass through. This allows us

to separate the light resulting from the fluorescence of

the biological components from the total spectrum. The

intensity of the light recorded by the photodetector de-

pends on the quantity of the nanoparticles on the sur-

face of the porous membrane. The latter, in turn will

depend on the quantity of the detected biological com-

ponents.

The basic electric circuitry of the device was devel-

oped. It includes CP2102 USB bridge, Picl6f887 mi-

crocontroller and TSL257 photodetector, which en-

sures recording of the change of the intensity of light of

2,93 mcW/cm2 per each 2 V at the wavelength of 560 nm.

Algorithms were developed for operation of the soft-

ware for the microcontroller and processing of inter-

ruptions (fig. 6 and 7). On the basis of the unit circuitry

of the algorithms a software was developed with the use

of С language and in MP LAB environment.

Approbation of the model sample of the device for

determination of the concentrations of nanoparticles by

the fluorescence was carried out at the Institute of

Chemistry of New Materials (Minsk). For this purpose

an experimental installation was assembled with Planar

MV1 fluorescent microscope (Belarus). A photodetec-

tor was placed in the slot for a digital camera. The flu-

orescent radiation of CdSe/ZnS nanoparticles passed

through an optical filter of 560 nm. On a subject table

for a microscope the glasses were placed with drops of



НАНО- И МИКРОСИСТЕМНАЯ ТЕХНИКА, № 11, 201564

a colloidal solution of nanoparticles. Five samples were

used for approbation. The results of the measurements of

the intensity of the fluorescent radiation of CdSe/ZnS

nanoparticles with the use of the manufactured model

sample of the device are presented in table 3.

The results of determination of the concentration of

nanoparticles by the intensity of the fluorescence dem-

onstrated the operability of the device, and also neces-

sity and possibility of the further research and develop-

ment of the device, its calibration and manufacture of

a MEMS version of the device for an express indication

of human diseases.

Prospects for development of the technology

The developed approach can be applied for manu-

facture of the MEMS device of express diagnostics of

human diseases. The microdevice unit circuitry should

be complemented with a micropump for pumping of

liquids through the porous membrane, and microvalves

for control of the supply of the analyzed liquid or a liq-

uid with antibodies to the porous membrane. Prelimi-

nary analyses in home conditions will allow us to ac-

celerate the struggle against the diseases and reduce the

quantity of analyses in the clinical laboratories. An ex-

ample of the analysis in home conditions is the device

for determination of insulin in the blood of people suf-

fering from diabetes. The Russian scientists have devel-

oped an express test for diagnostics of a stroke [9].

However, such examples are very few. Clinical diag-

nostics demands expensive equipment and qualified

professionals. There is a constant need for new tech-

niques and devices for the express diagnostics in home

conditions, because many modern methods of immu-

noassay are developed well enough [10].

Conclusion

Circuitry of a device for an express indication of the

pathogens was developed, the functional and electric

circuitry of a device for the express indication of the

pathogens. Modelling was done of operation of the de-

vice with application of the systems of computer-aided

designing. An experimental sample of the device for the

express indication of the pathogens in home conditions

was manufactured.
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