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ÎÑÎÁÅÍÍÎÑÒÈ ÏÅÐÅÍÎÑÀ ÝËÅÊÒÐÎÍÎÂ ×ÅÐÅÇ ÎÁËÀÑÒÈ ÊÎÍÒÀÊÒÀ 
ÌÅÆÄÓ ÏÎËÓÏÐÎÂÎÄÍÈÊÎÂÛÌÈ ÊÂÀÍÒÎÂÛÌÈ ÏÐÎÂÎËÎÊÀÌÈ 
Ñ ÐÀÇËÈ×ÍÛÌ ÏÎÏÅÐÅ×ÍÛÌ ÑÅ×ÅÍÈÅÌ

Введение

В настоящее вреìя квантово-разìерные структу-
ры с оäноìерныì эëектронныì ãазоì преäставëяþт
боëüøой интерес, как с теорети÷еской, так и с прак-
ти÷еской то÷ек зрения [1—3]. К такоãо роäа нано-
структураì относят, в ÷астности, поëупровоäниковые
квантовые провоëоки с пряìоуãоëüныì попере÷ныì
се÷ениеì [4, 5]. Известно, ÷то в таких наноструктурах
опреäеëяþщуþ роëü в переносе эëектронов на÷инаþт
иãратü воëновые квантовые эффекты уже при зна÷е-
ниях попере÷ных разìеров в äесятки наноìетров äëя
öеëоãо ряäа поëупровоäников типа AIIIBV и AIIBVI, в
которых эффективная ìасса эëектронов ìноãо ìенü-
øе их ìассы покоя [6]. Хороøо известно также, ÷то
оäниì из таких поëупровоäников, øироко испоëüзу-
еìых в произвоäстве приборов ìикро- и наноэëект-
роники, явëяется арсениä ãаëëия, äëя котороãо вëи-
яние квантово-разìерных эффектов на перенос но-
ситеëей заряäа на÷инает сказыватüся в квантовых
провоëоках с попере÷ныì се÷ениеì 50 Ѕ 50 нì при

норìаëüных усëовиях (300 К). А при их попере÷ноì
се÷ении 25 Ѕ 25 нì и ìенее, квантово-разìерные эф-
фекты уже поëностüþ опреäеëяþт особенности эëек-
тронноãо транспорта в таких нанопровоëоках [7, 8].
Поскоëüку в квантовых провоëоках äвижение но-

ситеëей заряäа оãрани÷ено в äвух пространственных
направëениях ãраниöаìи поëупровоäниковых кван-
товых провоëок, то ка÷ество этих ãраниö ìожет ока-
зыватü äоìинируþщее вëияние на характеристики
переноса носитеëей заряäа в таких провоëоках. В свя-
зи с этиì, в работах [8—10] в раìках прибëижения
первоãо поряäка квантовой теории возìущений быëо
изу÷ено вëияние неиäеаëüности поверхности поëу-
провоäниковых квантовых провоëок (в виäе øерохо-
ватостей их ãраниö/ãетероãраниö) на транспортные
свойства эëектронов. Оäнако в указанных работах
априори преäпоëаãаëи ìаëые откëонения реаëüной
поверхности провоëок от иäеаëüной поверхности,
образуеìой ÷етырüìя пëоскостяìи. Тоëüко в такоì
сëу÷ае испоëüзованное прибëижение приìениìо äëя
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В настоящей работе на примере GaAs изучены особенности переноса электронов при их переходе из полупровод-
никовой квантовой проволоки с меньшим поперечным сечением в полупроводниковую квантовую проволоку с большим
поперечным сечением. Рассчитаны вероятности перехода электронов через соответствующую контактную область
между такими проволоками в зависимости от кинетической энергии носителей заряда и соотношения поперечных се-
чений проволок. Изучены особенности прохождения электронами дефектных областей в виде прямоугольных пазов и
ступенек в полупроводниковых квантовых проволоках. Рассчитаны вероятности прохождения электронами дефек-
тных областей проволок в зависимости от их кинетической энергии и геометрии дефектов, а также распределения
плотности вероятности обнаружения электронов в различных областях моделируемых структур.

Ключевые слова: полупроводниковая квантовая проволока, квантово-размерные эффекты, коэффициент прохож-
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аäекватноãо описания рассеяния эëектронов на øе-
роховатостях поверхности провоëок. В то же вреìя,
наскоëüко наì известно, строãоìу квантово-ìехани-
÷ескоìу анаëизу вëияния на эëектронный транспорт
неоäнороäностей ãраниö поëупровоäниковых кван-
товых провоëок, безотноситеëüно аìпëитуäы этих не-
оäнороäностей, посвящены с÷итанные работы, в ко-
торых, ко всеìу про÷еìу, рассìатриваþт ëиøü ÷аст-
ные сëу÷аи той иëи иной ãеоìетрии неоäнороäностей
(сì., наприìер, [11]).
Такиì образоì, с у÷етоì сказанноãо выøе öеëüþ

настоящей работы стаëо иссëеäование на приìере
GaAs квантовых провоëок вëияния ãеоìетрии оäи-
но÷ных äефектов их поверхности в виäе уступов и
пряìоуãоëüных пазов на перенос эëектронов в таких
провоëоках. В основу этоãо иссëеäования быëа поëо-
жена ìоäеëü переноса эëектронов, базируþщаяся на
строãоì квантово-ìехани÷ескоì описании распро-
странения в рассìатриваеìых провоëоках эëектрон-
ных воëн äе-Бройëя [12], отражаþщихся с той иëи
иной вероятностüþ от неоäнороäностей ãраниö этих
провоëок.

Модельное приближение рассматриваемых 
нанопроволок

Рассìотриì GaAs квантовуþ провоëоку, распоëо-
женнуþ вäоëü направëения 0Х на пëоской поверхнос-
ти какоãо-ëибо изоëятора, наприìер Al2O3 (рис. 1).
Дëя опреäеëенности буäеì с÷итатü, ÷то поверх-

ностü изоëятора ëежит в пëоскости X0Y. Пустü вäоëü
направëения 0Z, т. е. перпенäикуëярно поверхнос-
ти изоëятора, провоëока иìеет постояннуþ высоту
h = 40 нì по всей ее äëине, а вäоëü направëения 0Y
ìожет ска÷кообразно изìенятüся ее øирина w (от a
äо b) иëи поëожение ãраниö в заäанных то÷ках с ко-
орäинатаìи x = 0 (и x = d). Буäеì äаëее рассìатриватü
вероятностü прохожäения эëектронаìи соответству-
þщих ìоäеëüных äефектных обëастей провоëоки в
виäе неоäнороäностей оäной иëи äвух ее ãраниö по

направëениþ 0Y при усëовии, ÷то все носитеëи заря-
äа, наëетаþщие на эти äефектные обëасти сëева-на-
право вäоëü направëения 0X, нахоäятся в Γ-äоëине
GaAs в основноì квантовоì состоянии с соответству-
þщей энерãией E1 и обëаäаþт кинети÷еской энер-
ãией Ek. Рассìотриì такой äиапазон возìожных зна-
÷ений øирины квантовой провоëоки, äëя котороãо
ìожно пренебре÷ü вëияниеì на эëектронный пере-
нос как непарабоëи÷ности зонной структуры GaAs,
так и переносоì эëектронов в X- и L-äоëинах поëу-
провоäника. При этоì испоëüзуеì прибëижение бес-
коне÷но высокоãо потенöиаëüноãо барüера на поверх-
ности квантовой провоëоки, ÷то впоëне оправäано
äëя рассìатриваеìой топоëоãии наноструктур [8, 9].
Дëя опреäеëения вероятности прохожäения эëек-

тронаìи äефектных обëастей необхоäиìо знатü XY-со-
ставëяþщие воëновых функöий äëя кажäой из таких
обëастей. В раìках испоëüзованных прибëижений
и сäеëанных äопущений эта заäа÷а ëеãко реøается.
Рассìотриì вна÷аëе прохожäение эëектронаìи об-
ëастей уступа и сиììетри÷ноãо äвойноãо уступа, об-
разуþщихся ìежäу äвуìя провоëокаìи с оäинаковой
высотой a, но с разëи÷ной øириной а и b (рис. 1).
Воëновая функöия в квантовой провоëоке с усту-

поì ìожет бытü преäставëена в сëеäуþщеì виäе:

Ψ(x, y) =

= (1)

Воëновуþ функöиþ в квантовой провоëоке с сиì-
ìетри÷ныì äвойныì уступоì ìожно записатü в виäе

Ψ(x, y) =
= 

 

В равенствах (1) и (2) δpp' — сиìвоë Кронекера;
q, p, p' ∈ N, ãäе N — ìножество натураëüных ÷исеë,
а p' пробеãает тот же äиапазон зна÷ений ÷то и p; rp и
tq — неизвестные коэффиöиенты. Дëя воëновых век-
торов эëектронов ввеäены сëеäуþщие обозна÷ения:

kp = , (3)

λq = , (4)Рис. 1. Дефект в квантовой проволоке в виде уступа (a) и
двойного уступа (б) при a = 40 нм и b = 200 нм
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ãäе i — постоянная Пëанка; m* — эффективная ìасса
эëектронов в Γ-äоëине GaAs;

 =  + , (5)

 =  + . (6)

В равенстве (2) фиãурирует тоëüко косинус, пос-
коëüку интеãраëы перекрытия основной попере÷ной
ìоäы воëновой функöии (p = 1) с ëþбой ее не÷етной
попере÷ной ìоäой равны нуëþ иëи, ÷то то же саìое,
соответствуþщие коэффиöиенты разëожения воëно-
вой функöии в виäе набеãаþщей на äефектнуþ об-
ëастü воëны äе Бройëя по ряäу ухоäящих из этой об-
ëасти воëн äе Бройëя равны нуëþ.
Коэффиöиенты rp и tq нахоäят из усëовия непре-

рывности воëновой функöии и ее произвоäной [12, 13]
∀y ∈ [0, b] при x = 0 äëя уступа, и ∀y ∈ [–b/2, b/2]
при x = 0 äëя сиììетри÷ноãо äвойноãо уступа. При
этоì ìоãут бытü поëу÷ены сëеäуþщие соотноøения:

αpp' = δpp' kp + CpqCp'qλq; (7)

βp = δp1kp – CpqC1qλq; (8)

r = a–1b; (9)

tq = Cpq(δp1 + rp). (10)

Равенство (9) преäставëено в векторно-ìатри÷ной
коìпактной форìе, поскоëüку в отëи÷ие от равенств
(7), (8) и (10) преäставëение эëеìентов rp вектора r ÷е-
рез эëеìенты βp вектора b и эëеìенты αpp' ìатриöы a
явëяется ÷резвы÷айно ãроìозäкиì.
Интеãраëы перекрытия попере÷ных ìоä воëновых

функöий в сëу÷ае уступа опреäеëяþтся равенствоì

Cpq = (11)

В то же вреìя, интеãраëы перекрытия попере÷ных
ìоä воëновых функöий в сëу÷ае сиììетри÷ноãо äвой-
ноãо уступа заäаþтся равенствоì

 = (12)

Вероятностü прохожäения эëектронаìи äефект-
ной обëасти (x = 0) расс÷итываþт известныì спосо-

боì ÷ерез отноøение токов [13]. В рассìатриваеìоì
наìи сëу÷ае это отноøение буäет иìетü виä

T = |tq|
2 = 1 – |rp|

2. (13)

Даëее рассìотриì прохожäение эëектронаìи об-
ëасти ступенüки (уступа с эквиваëентныì обратныì
уступоì), образуþщейся ìежäу äвуìя сìещенныìи
äруã относитеëüно äруãа на Δ по оси 0Y провоëокаìи
с оäинаковой высотой и øириной b (рис. 2, a). А так-
же рассìотриì прохожäение эëектронаìи обëасти
пряìоуãоëüноãо паза (посëеäоватеëüности в виäе об-
ратноãо уступа и уступа) ãëубиной Δ и øириной d,
образуþщеãося ìежäу äвуìя провоëокаìи с оäинако-
вой высотой b, но с разëи÷ной øириной b и a = b – Δ
(сì. рис. 2, б).
Воëновая функöия в квантовой провоëоке со сту-

пенüкой ìожет бытü преäставëена в виäе

Ψ(x, y) =

=

Коэффиöиенты rq, tq, Ap и Bp нахоäят из усëовия
непрерывности воëновой функöии и ее произвоäной
[12, 13] ∀y ∈ [–Δ, b] при x = 0. Из этих усëовий вы-
текаþт сëеäуþщие равенства:

ωp = 2 Cp1λ1, (15)
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Рис. 2. Дефект в квантовой проволоке в виде ступеньки (a) и
прямоугольного паза (б) при a = 24 нм, b = 40 нм, D = 16 нм
и d = 2 a = 48 нм
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Ωpp' = CpqCp'qλq, (16)

TPpp' = δpp' + Ωpp' ; (17)

TNpp' = δpp' – Ωpp' ; (18)

MPpp' = δpp' + (–1)p + p'Ωpp' ; (19)

MNpp' = δpp' – (–1)p + p'Ωpp' ; (20)

W = MP–1•MN; (21)

A = (TP – TN•W)–1•w; (22)

B = W•A; (23)

rq = –δq1 + Cpq(Ap + Bp); (24)

tq = (–1)p + qCpq(Ap + Bp). (25)

Воëновая функöия в квантовой провоëоке с пря-
ìоуãоëüныì пазоì ìожет бытü записана в сëеäуþщеì
виäе:

Ψ(x, y) =

= (26)

Зäесü, как и ранее, неизвестные коэффиöиенты
нахоäят из усëовия непрерывности воëновой функ-
öии и ее произвоäной ∀y ∈ [0, b] при x = 0 и x = d.
Поìиìо равенств, анаëоãи÷ных равенстваì (15)—

(18), указанное усëовие позвоëяет также поëу÷итü сëе-
äуþщие соотноøения:

TDpp' = δpp' exp(ikpd), (27)

U = TD•TP–1•TN•TD, (28)

A'  = (TP – TN•U)–1•w, (29)

B' = U•A' , (30)

 = –δq1 + Cpq(  + ), (31)

 = Cpq( exp(ikpd) + exp(–ikpd)). (32)

Вероятностü прохожäения эëектронаìи äефектных
обëастей ступенüки и пряìоуãоëüноãо паза в кванто-
вой провоëоке заäается сëеäуþщей общей форìуëой:

T = |tq|
2 = 1 – |rq|

2, (33)

в которой äëя провоëоки с пряìоуãоëüныì пазоì
поäставëяþтся øтрихованные веëи÷ины tq и rq.

Результаты расчетов и их обсуждение

Ниже на рис. 3—10 привеäены резуëüтаты рас÷ета
зависиìостей вероятности прохожäения эëектрона-
ìи äефектных обëастей GaAs квантовых провоëок от
кинети÷еской энерãии носитеëей заряäа Ek. Также
на этих зависиìостях выäеëены некоторые характер-
ные то÷ки. Допоëнитеëüно в этой же серии рисунков
преäставëены резуëüтаты рас÷ета эëектронной пëот-
ности (ρ = |Ψ|2) вбëизи äефектных обëастей провоëок
äëя некоторых характерных зна÷ений кинети÷еской
энерãии носитеëей заряäа.
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Рис. 3. Вероятность прохождения электронами уступа: 
2 — Ek = 10.5 ìэВ; 3 — Ek = 11 ìэВ; 4 — Ek = 28 ìэВ; 5 —
Ek = 29 ìэВ; 6 — Ek = 166 ìэВ

Рис. 4. Электронная плотность в окрестности уступа:
1 — Ek = 1 ìэВ; 2 — Ek = 10,5 ìэВ; 3 — Ek = 11 ìэВ; 4 —
Ek = 28 ìэВ; 5 — Ek = 29 ìэВ; 6 — Ek = 166 ìэВ
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Как сëеäует из рис. 3—6, выхоä эëектронов из
квантовой провоëоки в квантовуþ поëоску, а в преäе-
ëе — в квантовый сëой, происхоäит с по÷ти еäини÷ной
вероятностüþ уже при ìиниìаëüных зна÷ениях кине-
ти÷еской энерãии эëектронов (в GaAs ∀ b ≥ a = 40 нì:
T > 0,9 при Ek ≥ 1 ìэВ). Данный факт позвоëяет объ-
яснитü справеäëивостü ÷асто испоëüзуеìоãо во ìно-
ãих работах (сì., наприìер, [14, 15]) прибëижения иäе-
аëüноãо оìи÷ескоãо контакта на ãраниöе нанострук-
тур с эëектронныì ãазоì разëи÷ной разìерности.
Наëи÷ие в поëупровоäниковых квантовых прово-

ëоках ëиøü ступен÷атых äефектов не äоëжно приво-
äитü к рассеяниþ носитеëей заряäа на такоãо роäа

øероховатостях поверхности провоëок при рассìот-
рении проöесса рассеяния ÷астиö в раìках первоãо
прибëижения квантовой теории возìущений [8, 9].
В то же вреìя, как показаëи резуëüтаты наøеãо рас-
÷ета, вероятностü преоäоëения носитеëяìи заряäа
ступен÷атоãо äефекта ìожет бытü существенно ìенü-
øе еäиниöы (сì. рис. 7), и опреäеëяется, в первуþ
о÷ереäü, степенüþ перекрытия воëновых функöий
переä äефектоì и за äефектоì. Оäнако, несìотря на

Рис. 5. Вероятность прохождения электронами двойного ус-
тупа:
2 — Ek = 28 ìэВ; 3 — Ek = 29,4 ìэВ; 4 — Ek = 84 ìэВ; 5 —
Ek = 87 ìэВ; 6 — Ek = 166 ìэВ

Рис. 6. Электронная плотность в окрестности двойного ус-
тупа:
1 — Ek = 1 ìэВ; 2 — Ek = 28 ìэВ; 3 — Ek = 29,4 ìэВ; 4 —
Ek = 84 ìэВ; 5 — Ek = 87 ìэВ; 6 — Ek = 166 ìэВ

Рис. 7. Вероятность прохождения электронами ступеньки:
2 — Ek = 10,5 ìэВ; 3 — Ek = 26 ìэВ; 4 — Ek = 52,6 ìэВ; 5 —
Ek = 84,2 ìэВ; 6 — Ek = 200 ìэВ

Рис. 8. Электронная плотность в окрестности ступеньки:
1 — Ek = 1 ìэВ; 2 — Ek = 10,5 ìэВ; 3 — Ek = 26 ìэВ; 4 —
Ek = 52,6 ìэВ; 5 — Ek = 84,2 ìэВ; 6 — Ek = 200 ìэВ
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непоëное перекрытие воëновых функöий, всеãäа су-
ществует такой резонансный уровенü кинети÷еской
энерãии, при котороì эëектроны буäут äвиãатüся без
стоëкновения иëи по÷ти без стоëкновения со ступен-
÷атыì äефектоì (в зависиìости от отноøения a к b),
как буäто бы "выбирая" оптиìаëüный путü еãо обхоäа
(обтекания) (сì. рис. 8). В итоãе, зависиìостü веро-
ятности преоäоëения эëектронаìи ступен÷атоãо äе-
фекта от их кинети÷еской энерãии иìеет выражен-
ный остро резонансный характер (сì. рис. 7).

Преоäоëение эëектронаìи äефектноãо пряìо-
уãоëüноãо паза по своей сути ìожно сравнитü иëи с
квантовыì туннеëированиеì ÷ерез оäноìерный пря-
ìоуãоëüный потенöиаëüный барüер, иëи с квантовыì
перехоäоì наä ниì в зависиìости от кинети÷еской
энерãии ÷астиö. Но при этоì äëя поëупровоäниковой
квантовой провоëоки с пазоì характерно отëи÷ие от
оäноìерноãо пряìоуãоëüноãо потенöиаëüноãо барüе-
ра в виäе возìожности прохожäения эëектронаìи об-
разованноãо пазоì потенöиаëüноãо барüера не тоëüко
в основноì квантовоì состоянии (в нижайøей энер-
ãети÷еской поäзоне ), но и ÷ерез возбужäенные
квантовые состояния (верхние энерãети÷еские поäзо-
ны , , ...). В ëþбоì сëу÷ае на зависиìости ве-
роятности преоäоëения эëектронаìи äефектноãо пря-
ìоуãоëüноãо паза от их кинети÷еской энерãии иìеет-
ся ìножество резонансов (рис. 9), отве÷аþщих как
проäоëüныì, так и попере÷ныì ìоäаì воëновой функ-
öии ÷астиö в квантовой провоëоке поä пазоì (рис. 10).

Заключение

Такиì образоì, в äанной работе на приìере GaAs
квантовых провоëок иссëеäовано вëияние ãеоìетрии
оäино÷ных äефектов их поверхности в виäе уступов и
пряìоуãоëüных пазов на особенности переноса эëек-
тронов в такоãо роäа поëупровоäниковых квантовых
провоëоках. Рассìотренная ìоäеëü переноса преäпо-
ëаãаëа строãое квантово-ìехани÷еское описание рас-
пространения в иссëеäуеìых провоëоках эëектронных
воëн äе-Бройëя, которые с опреäеëенной вероятнос-
тüþ отражаþтся от ãраниö крупных неоäнороäностей
заäанной форìы и разìеров. Рас÷еты быëи выпоë-
нены при усëовии, ÷то эëектроны провоäиìости на-
хоäятся в Г-äоëине GaAs в основноì квантовоì со-
стоянии, а эффектоì непарабоëи÷ности и разоãре-
воì носитеëей заряäа, вызываþщиì их перехоä в X и
L-äоëины, ìожно пренебре÷ü.
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Abstract. In present work peculiarities of electron transport with transition from quantum wires with smaller cross sections to
quantum wires with larger cross sections are studied. Electron transition probabilities through corresponding contact regions of
such quantum wires are calculated as functions of charge carrier kinetic energy and quantum wire cross sections ratio. Peculi-
arities of electron pass through the defects in quantum wires in the form of rectangular grooves and steps are also studied. Electron
transition probabilities through the defect regions are calculated as functions of electron kinetic energy and geometry and size of
the defects. Probability density distributions of electron detection in different regions of simulated structures have been calculated.
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ÔÓÍÊÖÈÎÍÀËÈÇÀÖÈß ÍÀÍÎ×ÀÑÒÈÖÀÌÈ BaO 
ÃÐÀÔÅÍ-ÍÀÍÎÒÐÓÁÍÛÕ ÍÀÍÎÑÒÐÓÊÒÓÐ ÄËß ÓÑÒÐÎÉÑÒÂ 
Ñ ÏÎËÅÂÎÉ ÝËÅÊÒÐÎÍÍÎÉ ÝÌÈÑÑÈÅÉ

Введение

Эффект поëевой эìиссии эëектронов øироко ис-
поëüзуþт в разëи÷ных приëожениях. Наибоëее рас-
пространенные из них — это рентãеновские трубки
[1, 2]; äиспëеи на основе поëевой эìиссии [3, 4]; ска-
нируþщая туннеëüная ìикроскопия [5, 6]. Дëя повы-

øения эффективности работы устройств автоэìисси-
онной эëектроники необхоäиìо äобитüся снижения
рабо÷еãо напряжения с оäновреìенныì обеспе÷ени-
еì необхоäиìой пëотности эìиссионноãо тока. До-
битüся снижения напряжения ìожно уìенüøениеì
работы выхоäа ìатериаëа поëевоãо катоäа. Признан-
ныìи перспективныìи ìатериаëаìи поëевых като-

Поступила в редакцию 25.09.2023

Разработана технология функционализации наночастицами ВаО гибридных наноструктур (ГНС) из восстанов-
ленного оксида графена (ВОГ) и одностенных углеродных нанотрубок. Квантовыми методами численно установлены
закономерности снижения работы выхода ГНС. Установлено увеличение эмиссионного тока функционализированных
ГНС более чем в 40 раз по сравнению с обычными образцами. Подобные ГНС могут быть перспективны для устройств
с плотностью тока не менее 2 А/см2.

Ключевые слова: полевая эмиссионная электроника, углеродные нанотрубки, графен, наночастицы ВаО, лазерная
сварка
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äов явëяþтся среäи про÷их уãëероäные нанотрубки
(УНТ) и ãрафен [7—11]. Они характеризуþтся высо-
киì аспектныì соотноøениеì и высокой эëектро-
провоäностüþ. При совìестноì приìенении ãрафе-
на и УНТ в составе ãибриäных наноструктур äости-
ãается эффект уëу÷øения эëектрофизи÷еских свойств.
При созäании таких ãибриäных наноструктур ÷аще
всеãо испоëüзуþт ìетоäы выращивания УНТ на ÷е-
øуйках ãрафена [12, 13] и, наоборот, — выращивания
÷еøуек ãрафена на УНТ [14, 15]. Такие поäхоäы обус-
ëовëены низкиì контактныì сопротивëениеì УНТ —
ãрафен. При этоì пëотностü тока ìожет äостиãатü
зна÷ения 1,3 ìА/сì2 при пороãовой напряженности
2,9 В/ìкì [16].
Оäнако существует ряä пробëеì, оãрани÷иваþ-

щий их испоëüзование. Наприìер, при синтезе ìас-
сивов из УНТ не äостиãается за÷астуþ оäнороäностü
распоëожения трубок по высоте, ÷то привоäит к не-
равноìерной эìиссии эëектронов. При испоëüзова-
нии ãрафена обнаруживается низкая пëотностü эìис-
сионноãо тока, которая обусëовëена неäостато÷ной
структурированностüþ ÷еøуек ãрафена на поäëожке
[17]. Гибриäные ãрафен-нанотрубные пëенки требу-
þт äопоëнитеëüноãо структурирования äëя обеспе÷е-
ния эìиссии эëектронов с краев ãрафеновых ÷еøуек.
Дëя повыøения пëотности эìиссионноãо тока, наря-
äу со снижениеì пороãовоãо напряжения, к уãëероä-
ныì наноìатериаëаì приìеняþт функöионаëизаöиþ
нано÷астиöаìи соеäинений, обëаäаþщих низкой ра-
ботой выхоäа [18—22]. Наприìер, интеркаëирование
нано÷астиöаìи LaB6 позвоëяет äостиãнутü пëотности
тока эìиссии 10 ìкА/сì2 [23], ÷то обеспе÷ивается
уìенüøениеì работы выхоäа. Анаëоãи÷ный эффект
äостиãается и при покрытии поверхности ìатериаëов
нано÷астиöаìи ВаО и äруãих соеäинений [24—27].
Оäниì из наибоëее эффективных ìетоäов функ-

öионаëизаöии уãëероäных наноìатериаëов с ãрафе-
новыìи ÷еøуйкаìи и нанотрубкаìи явëяется обра-
ботка ëазероì [28—31]. Энерãия иìпуëüсноãо ëазерно-
ãо изëу÷ения поãëощается эëектронаìи и переäается
яäраì атоìной сетки наноìатериаëа, ÷то стиìуëиру-
ет образование новых хиìи÷еских связей ãрафен —
УНТ и форìирование эëектропровоäящих разветв-
ëенных сеток [32]. Оäновреìенно с этиì происхоäит
ëазерное приваривание ГНС ãрафен — УНТ к поверх-
ности креìниевой поäëожки [33].
Цеëü äанной работы — разработка новой техноëо-

ãии форìирования ГНС на основе буферноãо сëоя из
÷еøуек ВОГ, ëазероì приваренных к поäëожке, и
сëоя ОУНТ, функöионаëизированных нано÷астиöа-
ìи BaO. Лазерная сварка осуществëяется в äанной
работе с поìощüþ иìпуëüсноãо ëазерноãо изëу÷ения.
Разработка новой техноëоãии направëена на сниже-
ние работы выхоäа эëектронов ãибриäных ãрафен-
нанотрубных структур. Оäниì из важных инструìен-
тов äостижения указанноãо резуëüтата явëяется при-
ìенение квантовоãо ìоäеëирования äëя выявëения
факторов, вëияþщих на работу выхоäа, вкëþ÷ая то-
поëоãи÷еские особенности наноструктур в со÷етании
с ìассовой äоëей нано÷астиö ВаО.

Методы исследования

Квантовые численные исследования. Моäеëирова-
ние ГНС провоäиëи на основе теории функöионаëа
пëотности (ТФП) в раìках обобщенноãо ãраäиента в
форìуëировке Перäüþ, Бурке и Эрнзерхофа (ПБЭ),
реаëизованноãо в проãраììноì пакете SIESTA (ver-
sion 4.1.5) [34]. Дëя ìоäеëирования взаиìоäействия
атоìов бария, кисëороäа и уãëероäа приìеняëи псев-
äопотенöиаëы типа DZP (äвойная äзета пëþс поëяри-
заöия) [35]. Интеãрирование в обратноì пространстве
по 1-й зоне Бриëëþэна выпоëнено ìетоäоì Мон-
хорст-Пака. Отсе÷ка äëя кинети÷еской энерãии со-
ставëяëа 350 Ry, схоäиìостü по зна÷ениþ сиëы не
превыøаëа 0,05 эВ/Å. Рас÷ет работы выхоäа эëектро-
нов выпоëняëи с поìощüþ ìетоäа ìакроскопи÷еско-
ãо усреäнения эëектростати÷ескоãо потенöиаëа [36].
Работу выхоäа эëектрона EΦ расс÷итываëи по форìуëе

EΦ = Vvac – EFermi, (1)

ãäе Vvac — энерãия эëектрона в вакууìе, непосреäс-
твенно вбëизи поверхности ìатериаëа, из котороãо
эìитироваë эëектрон; EFermi — энерãия Ферìи. В ка-
÷естве ìоäеëей уãëероäных ãибриäных наноструктур
рассìатриваëи ãрафен, коваëентно связанный с ОУНТ
(15,6) и (16,0). Графен-нанотрубные ГНС быëи функ-
öионаëизированы нано÷астиöаìи ВаО, топоëоãия ко-
торых опреäеëяется пространственной ãруппой сиì-
ìетрии Fm m. Атоìная структура нано÷астиöы со-
стоит из ÷етырех Ba-атоìов и ÷етырех О-атоìов.
Формирование гибридных наноструктур и исследо-

вание их атомистического строения. Дëя форìирова-
ния ГНС в виäе тонких пëенок на креìниевых поä-
ëожках быëи поäãотовëены изна÷аëüно жиäкие äис-
персионные среäы (äисперсии), в которых в ка÷естве
ОУНТ приìеняëи нанотрубки Tuball (OCSiAl Ltd.).
Диаìетр ОУНТ составëяë 1...2,5 нì, среäняя äëина —
∼5 ìкì, уäеëüная поверхностü 420 ì2/ã. Синтез ВОГ
провоäиëся с испоëüзованиеì ìоäифиöированноãо
ìетоäа Хаììерса [37]. Приãотовëение äисперсий äëя
форìирования сëоев на поäëожке осуществëяëи пу-
теì äисперãирования уãëероäных наноìатериаëов и
÷астиö Ba(NO3)2 в воäноì растворе äезоксихоëата на-
трия с ìассовой äоëей 0,02 %. Состав äисперсий быë
сëеäуþщиì: ВОГ — 0,1 ìã/ìë, äисперсия ОУНТ с кон-
öентраöией 0,1 ìã/ìë, ОУНТ (0,1 ìã/ìë) + Ba(NO3)2
(0,1 ìã/ìë). Сìесü обрабатываëи иììерсионныì УФ-
изëу÷ениеì в уëüтразвуковоì аппарате Q700 Sonicator
(Qsonica Ltd., Нüþтаун, Коннектикут, США) в те÷е-
ние 10 ìин при ìощности 150 Вт/сì2. Затеì äиспер-
сиþ поäверãаëи уëüтразвуковой обработке в Elma-
sonic S30H (Elma Ltd., Зинãен, Герìания) (ìощностü
80 Вт) в те÷ение 60 ìин. Разäеëение äисперсий прово-
äиëи на öентрифуãе при 20 000 g в те÷ение 30 ìин при
15 °С. Посëе öентрифуãирования отбираëи 2/3 объ-
еìа äисперсии из кажäоãо образöа. Даëее тонкие
пëенки ГНС из äисперсий наносиëи на поäëожки
ìетоäоì spray deposition. В ка÷естве поäëожек быëи
выбраны поäëожки из сиëüно ëеãированноãо креìния
(n++ Si〈100〉, 0,003 Оì•сì) 5 Ѕ 5 ìì, обëаäаþщие вы-

3
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сокой степенüþ тепëо- и эëектропровоäности. Поëу-
÷енные образöы Si-поäëожек с нанесенныìи сëояìи
уãëероäных наноìатериаëов поäверãаëи ëазерноìу
возäействиþ (в иìпуëüсноì режиìе) с äëиной воëны
в ИК äиапазоне 1064 нì. Дëитеëüностü иìпуëüса —
100 нс, ÷астота — 30 кГö. Профиëü ëазерноãо ëу÷а
иìеë ãауссову форìу, скоростü переìещения ëу÷а со-
ставëяëа 240 ìì/с.
Иссëеäование атоìисти÷ескоãо строения пëенок

на креìниевых поäëожках провоäиëи с поìощüþ ска-
нируþщеãо эëектронноãо ìикроскопа FEI Helios G4
(FEI Ltd., Хиëëсборо, Ореãон, США). Рентãеновскуþ
спектроскопиþ (EDX) провоäиëи с испоëüзованиеì
коìпëекса Quantax X Flash 6 (Bruker, США) с ìоäуëü-
ной систеìой äифракöии обратно рассеянных эëект-
ронов в вакууìной каìере эëектронноãо ìикроскопа.
Характеристики полевой эмиссии гибридных нано-

структур. Иссëеäование эìиссионных свойств ГНС —
воëüт-аìперных характеристик (ВАХ) образöов ис-
хоäных и функöионаëизированных наноìатериаëов
осуществëяëосü в вакууìной каìере при äавëении
1•10–6 ìбар с испоëüзованиеì систеìы позиöиони-
рования MCS-3D на основе ëинейных стаäий SLC-17
(SmarAct GmbH, Оëüäенбурã, Герìания). То÷ностü
позиöионирования составëяëа не ìенее 50 нì по
осяì X, Y и Z. Дëя изìерения токовых характеристик
на систеìе позиöионирования быë установëен аноä с
раäиусоì кривизны 350 ìкì. Автоэìиссиþ изìеряëи
с поìощüþ высоковоëüтноãо исто÷ника-изìеритеëя
Keithley 2410C (Keithley Inc, Кëивëенä, Оãайо, США).

Результаты

Прогностическое квантовое моделирование. Дëя
построения суперъя÷еек атоìной структуры ГНС с
вертикаëüно ориентированныìи нанотрубкаìи быëи
испоëüзованы ëист ãрафена с ãексаãонаëüныì отвер-
стиеì и ОУНТ с инäексаìи хираëüности (15,6). Дëя

бесøовноãо соеäинения ОУНТ и äыр÷атоãо ãрафена
быë приìенен ранее разработанный ориãинаëüный
ìетоä äëя созäания атоìисти÷еских ìоäеëей ìноãо-
разветвëенных и произвоëüных форì бесøовных со-
еäинений уãëероäных наноструктур [38, 39]. На рис. 1
(сì. вторуþ сторону обëожки) показана оäна из рав-
новесных конфиãураöий суперъя÷ейки ГНС с нано-
÷астиöей оксиäа бария. Высота ОУНТ обозна÷ена LZ
(рис. 1, a), N — øирина øейки (ìежтрубное ìини-
ìаëüное расстояние) вäоëü направëения "кресëо"; M —
øирина øейки вäоëü направëения "зиãзаã" (рис. 1, б).
Разìеры суперъя÷ейки, преäставëенной на рис. 1, а и б,
составëяþт 30,172 Ѕ 30,527 Å. Чисëо атоìов — 561.
График парöиаëüной пëотности эëектронных состо-
яний (DOS) (рис. 1, в) указывает на сиëüное эëект-
ронное взаиìоäействие ìежäу атоìаìи уãëероäа и ба-
рия (их пики на уровне Ферìи совпаäаþт). График
привеäен äëя сëу÷ая наибоëüøеãо снижения работы
выхоäа (энерãия Ферìи — 3,85 эВ).
На первоì этапе быëа опреäеëена зависиìостü ра-

боты выхоäа ÷истой ГНС от разìеров øейки (M + N)
и от высоты ОУНТ (LZ) (рис. 2). Установëено, ÷то при
увеëи÷ении разìеров øейки работа выхоäа уìенüøа-
ется (рис. 2, а, верхняя ëиния), а при увеëи÷ении äëи-
ны нанотрубки работа выхоäа увеëи÷ивается (рис. 2, б,
верхняя ëиния). При äобавëении в суперъя÷ейку ГНС
нано÷астиöы BaO тенäенöии зависиìости работы
выхоäа от разìеров øейки и äëины ОУНТ сохрани-
ëисü (рис. 2, а, б, нижняя ëиния). При этоì увеëи÷е-
ние разìеров øейки способствоваëо снижениþ абсо-
ëþтных зна÷ений работы выхоäа на ∼0,3 эВ. Также
быëа рассìотрена ГНС с ãоризонтаëüно ориентиро-
ванныìи ОУНТ. Быëа построена суперъя÷ейка, со-
стоящая из ãрафеновой ÷еøуйки, соäержащей 92 ато-
ìа, и фраãìента трубки (16,0) с 128 атоìаìи (рис. 3, а,
сì. вторуþ сторону обëожки). Разìер суперъя÷ейки
по оси Х (Lx = 8,636 Å) таков, ÷то посëе трансëяöии
нано÷астиöы ВaО практи÷ески не взаиìоäействуþт

äруã с äруãоì.
На рис. 3, б — фраãìент протя-

женной структуры, вкëþ÷аþщий
10 я÷еек. Этот фраãìент отве÷ает
наибоëüøей конöентраöии нано-
÷астиö ВаО äëя äанной конфиãу-
раöии ГНС. В ìесте стыка ãрафена
с нанотрубкой присутствуþт атоìы
с sp3-ãибриäизаöией эëектронных
обëаков и неãексаãонаëüные эëе-
ìенты, ÷то преäопреäеëяет наëи-
÷ие избыто÷ной эëектронной пëот-
ности. Энерãия форìирования äëя
ГНС с ãоризонтаëüно и вертикаëü-
но ориентированныìи ОУНТ явëя-
ется отриöатеëüной и составëяет
нескоëüко эëектрон-воëüт по абсо-
ëþтной веëи÷ине. Энерãия Ферìи
EF составиëа — 4,11 эВ. На рис. 3, в
преäставëен ãрафик DOS в интер-
ваëе ±1 эВ вбëизи уровня Ферìи.
Хороøо виäно, ÷то на уровне Фер-

Рис. 2. Зависимость работы выхода ГНС без наночастиц ВаО и с ними от мет-
рических параметров:
a — от разìеров øейки (M + N) (в ãексаãонах) при LZ = 13,16 Å; б — от высоты
ОУНТ (LZ) при M + N = 10
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ìи наибоëüøий вкëаä вносят атоìы кисëороäа, обес-
пе÷ивая высокуþ интенсивностü DOS, о÷енü ìаëый
вкëаä äаþт атоìы уãëероäа, атоìы бария практи÷ески
не äаþт никакоãо вкëаäа.
На на÷аëüноì этапе ìассовая äоëя нано÷астиö

оксиäа бария составëяëа 18,9 %, äаëее она уìенüøа-
ëасü путеì увеëи÷ения разìеров я÷ейки. На рис. 4, а
показано снижение работы выхоäа с увеëи÷ениеì
ìассовой äоëи ВаО, на рис. 4, б — расøиренная су-
перъя÷ейка. Максиìаëüная суперъя÷ейка соäержаëа
1100 атоìов уãëероäа и оäну эëеìентарнуþ я÷ейку ок-
сиäа бария, ÷то äает ìассовуþ äоëþ 4,4 %. При росте
ìассовой äоëи оксиäа бария работа выхоäа уìенüøи-
ëасü äо 4,3 эВ.
Структура гибридных наноструктур до и после

функционализации. Дëя выявëения проöесса ìоäифи-
каöии уãëероäных наноìатериаëов поä äействиеì ëа-
зерноãо изëу÷ения в первуþ о÷ереäü быëи иссëеäо-
ваны структурные характеристики исхоäных пëенок
на основе уãëероäных наноìатериаëов и ãибриäных
наноструктур, сфорìированных поä äействиеì ëазер-
ноãо изëу÷ения. Как виäно из рис. 5, а, б, поверхностü
пëенки ОУНТ посëе нанесения оäнороäна, иìеет рав-
ноìерно распреäеëенные возвыøенности, преäпоëо-
житеëüно сфорìированные ПАВ в резуëüтате испа-
рения воäы в проöессе осажäения уãëероäных нано-
ìатериаëов. На изображении с увеëи÷ениеì Ѕ40 000
виäны равноìерно распреäеëенные по поверхности
ОУНТ (рис. 5, б), при этоì ÷етко выраженные эìи-
тируþщие öентры отсутствуþт. Даëее, в резуëüтате
иìпуëüсноãо ëазерноãо возäействия с пëотностüþ
энерãии 0,22 Дж/сì2 быë поëу÷ен эффект ÷асти÷ной
абëяöии ПАВ, покрываþщеãо ОУНТ. Нанотрубки
ориентироваëисü поä уãëоì, стреìящиìся к 90° отно-
ситеëüно поäëожки (рис. 5, в, г). При этоì нижние
конöы ОУНТ привариваëи к буферноìу сëоþ из ãра-
феновых ÷еøуек. Этот эффект быë поäробно описан
в работах [32, 40]. Несìотря на то, ÷то возäействие

провоäиëосü в вакууìе, на поверх-
ностях нанотрубок присутствует
некоторое коëи÷ество аìорфноãо
уãëероäа (рис. 5, г). Это свиäетеëü-
ствует об избыто÷ной пëотности
энерãии ëазерноãо возäействия.
Оäнако при возäействии с пëот-
ностüþ энерãии ниже выбранной,
эффект ориентирования ОУНТ поä
уãëоì относитеëüно поäëожки äо-
стиãаëся ÷асти÷но. Боëüøая ÷астü
поверхности пëенки оставаëасü
покрытой ПАВ, который не позво-
ëяë нанотрубкаì поäнятüся наä
поäëожкой. Боëее высокие пëот-
ности энерãии привоäиëи к поëной
абëяöии нанотрубок. Дëя функöи-
онаëизаöии исхоäных ОУНТ быëи
поäãотовëены и нанесены на поä-
ëожки с ВОГ образöы äисперсий
ОУНТ с Ba(NO3)2. СЭМ-изображе-
ния пëенки посëе осажäения преä-

ставëены на рис. 5, д, е. Из поëу÷енных изображений
виäно, ÷то на поверхности пëенки присутствуþт ха-
оти÷но распоëоженные возвыøенности, преäпоëо-
житеëüно образованные ПАВ, как и в сëу÷ае с образ-
öоì ОУНТ без Ba(NO3)2, а также крупные ÷астиöы
Ba(NO3)2 с äиаìетраìи впëотü äо 200 нì.
На пëенку ОУНТ с Ba(NO3)2 осуществëяëосü ëазер-

ное возäействие с пëотностüþ энерãии 0,22 Дж/сì2.
Как и в сëу÷ае с образöоì пëенки без Ba(NO3)2,
äанное зна÷ение быëо поäобрано и явëяëосü опти-
ìаëüныì äëя äанноãо образöа, ÷тобы äостиãнутü
коìпроìисс ìежäу поëу÷ениеì эффекта и абëяöией
наноìатериаëов. Как виäно из СЭМ-изображения,
нанотрубки с оäной стороны быëи приварены к бу-
ферноìу сëоþ ãрафена, а с äруãой стороны образо-
вываëи пу÷ки из разветвëенных сетей, ориентирован-
ные поä уãëоì относитеëüно поäëожки (рис. 5, ж, з, и).
С поверхности уäаëена боëüøая ÷астü ПАВ. Сфор-
ìированные вертикаëüно ориентированные аãëоìе-
раты из ОУНТ иìеëи äиаìетры окоëо 10 ìкì и быëи
равноìерно распреäеëены по поверхности образöа
(рис. 5, и). Такие аãëоìераты ìоãут выступатü в ка-
÷естве эффективных ëокаëüных öентров эìиссии
эëектронов. На рис. 5, з виäно, ÷то поверхности нано-
трубок покрыты сëоеì ìеëких ÷астиö. Как известно,

Химический состав ГНС с Ba(NO3)2 
до и после лазерного воздействия

Эëеìенты

Масса, %

До ëазерноãо 
возäействия

Посëе ëазерноãо 
возäействия

C 47,4 36,7
N 1,7 —
O 6,8 4,0
Na 0,6 0,5
Si 38,2 55,5
Ba 5,3 3,3

Рис. 4. ГНС с горизонтально ориентированными ОУНТ:
a — зависиìостü работы выхоäа от ìассовой äоëи нано÷астиö ВaО; б — рас-
øиренные суперъя÷ейки
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Ba(NO3)2 разëаãается на BaO при
500...700 °C [41]. Лазерное возäейс-
твие наãревает уãëероäные наноìа-
териаëы боëее, ÷еì на 1800 °С. На-
ëи÷ие BaO быëо äоказано ìетоäоì
энерãоäисперсионной рентãеновс-
кой спектроскопии (ЭДРС). Такиì
образоì, поìиìо эффекта форìи-
рования разветвëенных сетей из
ОУНТ, быëи äостиãнуты эффект
связывания ÷астиö BaO с поверх-
ностüþ и поëу÷ение функöиона-
ëизированных ГНС. Массовые äо-
ëи соäержания веществ в ãибриä-
ных наноструктурах преäставëены в
табëиöе.
Как виäно из табëиöы, в опре-

äеëяеìоì хиìи÷ескоì составе ис-
сëеäуеìоãо образöа äо ëазерноãо
возäействия отноøение Ba/С со-
ставëяет 0,11. Посëе возäействия
ëазерныìи иìпуëüсаìи отноøение
Ba/С уìенüøиëосü äо 0,09, ÷то свя-
зано с ÷асти÷ной абëяöией ÷астиö.
Соäержание кисëороäа и уãëероäа
снизиëосü посëе ëазерноãо возäейс-
твия. Отсутствие азота посëе ëазер-
ноãо возäействия свиäетеëüствует
о äекоìпозиöии Ba(NO3)2 äо BaO.
Наëи÷ие натрия обусëовëено еãо
присутствиеì в составе ПАВ. При-
сутствие креìния объясняется за-
хватоì вещества с поäëожки при
анаëизе. Карты ЭДРС показаны на
рис. 6 (сì. третüþ сторону обëожки).
Эмиссионные характеристики

гибридных наноструктур. Поëу÷ены
автоэìиссионные ВАХ исхоäных уã-
ëероäных наноìатериаëов (рис. 7, а),
наноìатериаëов посëе ëазерноãо
возäействия (рис. 7, б), исхоäноãо
наноìатериаëа с Ba(NO3)2 (рис. 7, в)
и ГНС, функöионаëизированной
BaO посëе ëазерноãо возäействия
(рис. 7, г). Дëя исхоäноãо образöа ха-
рактерен эìиссионный ток 12 ìкА.
Это обусëовëено отсутствиеì эìис-
сионных öентров на поверхности
образöа посëе нанесения на поäëож-
ку (сì. рис. 7, а, б). В резуëüтате ëа-
зерноãо возäействия ìаксиìаëüный
ток быë увеëи÷ен и äостиã 280 ìкА.
Абëяöия ПАВ способствует ориен-
тированиþ ОУНТ перпенäикуëярно
поверхности поäëожки с форìиро-
ваниеì эìиссионных öентров, ÷то
обеспе÷ивает увеëи÷ение эìиссион-
ноãо тока в 23 раза (рис. 7, в, г). До-
бавëение ÷астиö Ba(NO3)2 в состав
наносиìой äисперсии позвоëиëо

Рис. 5. SEM-изображения с различными увеличениями:
a и б — пëенка ГНС; в, г — ГНС посëе ëазерноãо возäействия с пëотностüþ
энерãии 0,22 Дж/сì2; д, е — ГНС с Ba(NO3)2; ж, з, и — ГНС с Ba(NO3)2 посëе

ëазерноãо возäействия с пëотностüþ энерãии 0,22 Дж/сì2
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увеëи÷итü ìаксиìаëüный эìиссионный ток образöа
äо 250 ìкА, ÷то соответствует увеëи÷ениþ в 21 раз по
сравнениþ с исхоäныì образöоì без Ba(NO3)2. Как
быëо показано при ÷исëенноì квантовоì ìоäеëиро-
вании, нано÷астиöы BaO иìеþт низкое зна÷ение ра-
боты выхоäа эëектронов и ìоãут выступатü в ка÷естве
эффективных исто÷ников эëектронов вìесте с уãëе-
роäныìи наноìатериаëаìи ОУНТ и ãрафена, осо-
бенно в сëу÷ае распоëожения нано÷астиöы BaO в
обëасти стыка нанотрубок с ëистаìи ãрафена. В этой
обëасти атоìы с sp3-ãибриäизаöией эëектронных об-
ëаков способствуþт избыто÷ной эëектронной пëот-
ности. Лазерное возäействие выпоëняëи äëя обеспе-
÷ения вертикаëüноãо ориентирования нанотрубок,
форìирования сетей из ОУНТ и связывания нано÷ас-
тиö BaO с нанотрубкаìи. Максиìаëüный эìиссион-
ный ток äëя ГНС с ВаО посëе возäействия ëазероì
составиë боëее 500 ìкА. Это соответствует увеëи÷е-
ниþ тока в 2 раза по сравнениþ с исхоäныì образöоì

наноìатериаëа с Ba(NO3)2 и увеëи÷ениþ в 42 раза по
сравнениþ с исхоäныì наноìатериаëоì без Ba(NO3)2.
Увеëи÷енная тепëопровоäностü ãибриäной нанострук-
туры с BaO за с÷ет сваривания уãëероäных наноìате-
риаëов позвоëиëа эффективно отвоäитü тепëоту в
проöессе поëевой эìиссии. В резуëüтате быëи äостиã-
нуты боëее высокие пëотности эìиссионноãо тока по
сравнениþ с исхоäныìи наноструктураìи — не ìенее
2,0 А/сì2.

Заключение

Преäëожена техноëоãия форìирования ГНС на
основе буферноãо сëоя из ÷еøуек ВОГ, приваренных
к поäëожке, и сëоя ОУНТ, функöионаëизированных
BaO ìетоäоì иìпуëüсной ëазерной обработки. Кван-
товыìи ìетоäаìи ÷исëенно проäеìонстрировано, ÷то
работа выхоäа эëектронов в ãибриäной наноструктуре
ГНС с BaO зависит от äëины уãëероäных нанотрубок,

Рис. 7. Эмиссионные вольт-амперные характеристики:
a — исхоäной пëенки на основе уãëероäных нанотрубок и ãрафена; б — исхоäной пëенки ГНС посëе ëазерноãо возäействия
с пëотностüþ энерãии 0,22 Дж/сì2; в, г — ГНС с Ba(NO3)2
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расстояния ìежäу трубкаìи и ìассовой äоëи оксиäа
бария. Увеëи÷ение ìассовой äоëи BaO привоäит к
снижениþ работы выхоäа ãибриäной наноструктуры.
Лазерная обработка пëенок с пëотностüþ энерãии
0,22 Дж/сì2 обеспе÷иëа: 1) форìирование ãибриäной
наноструктуры с нано÷астиöаìи ВаО; 2) приварива-
ние нанотрубок к ВОГ; 3) образование аãëоìератов из
разветвëенных сетей, ориентированных поä уãëоì к
поäëожке. В итоãе ìаксиìаëüный эìиссионный ток
составиë боëее 500 ìкА, пëотностü эìиссионноãо то-
ка не ìенее 2,0 А/сì2. Такиì образоì, разработанная
техноëоãия ìожет бытü испоëüзована äëя изãотовëе-
ния функöионаëизированных ГНС с превосхоäныìи
поëевыìи эìиссионныìи свойстваìи äëя созäания
катоäов эëектронных устройств, таких как рентãенов-
ские трубки, автоэìиссионные äиспëеи и вакууìные
ìикровоëновые устройства.

Работы по изучению эмиссионных характеристик
функционализированных графен-нанотрубных структур
выполнены в рамках выполнения гранта Российского на-
учного фонда No. 21-19-00226. Исследования электро-
проводности массивов углеродных нанотрубок финанси-
ровались Министерством науки и высшего образования
Российской Федерации (проект FNRM-2021-0002).
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A technology has been developed for the functionalization of hybrid nanostructures (HNS) from reduced graphene oxide
(rGO) and single-walled carbon nanotubes with BaO nanoparticles. Quantum methods have been used to numerically establish
patterns of reduction in the work function of the HNS. It is established that the emission current of functionalized HNSs increases
by more than 40 times compared to non-functionalized samples. Such HNS can be promising for devices with a current density
of at least 2 A/cm2.
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ÈÑÑËÅÄÎÂÀÍÈÅ ÑÒÐÓÊÒÓÐÍÛÕ È ÝËÅÊÒÐÎÔÈÇÈ×ÅÑÊÈÕ 
ÏÀÐÀÌÅÒÐÎÂ ÏËÅÍÎÊ ZnO:Al, ÏÎËÓ×ÅÍÍÛÕ ÇÎËÜ-ÃÅËÜ ÌÅÒÎÄÎÌ

Введение

В настоящее вреìя работы, направëенные на раз-
работку физико-техноëоãи÷еских поäхоäов поëу÷е-
ния изäеëий ãибкой эëектроники, приобретаþт все
боëüøуþ актуаëüностü. Терìин "ãибкая эëектроника"
отражает конструктивно-функöионаëüные особен-
ности разìещения эëеìентов, коìпëектуþщих и сис-
теì коììутаöии, а также проöессы сборки и упаков-
ки, а иìенно установку эëеìентов на ãибкуþ пëас-
тиковуþ поäëожку, изãотовëеннуþ из поëииìиäов,
поëиэфирэфиркетона иëи прозра÷ной провоäящей
поëиэфирной пëенки [1].
Пëенки из прозра÷ных провоäящих оксиäов

(ППО), таких как оксиä инäия—оëова (ITO) и оксиä
öинка (ZnO), ëеãированных приìесяìи n-типа, øи-
роко приìеняþт в пëоскопанеëüных äиспëеях, орãа-
ни÷еских светоäиоäах, äат÷иках изображения и соë-
не÷ных эëеìентах в ка÷естве прозра÷ных эëектроäов.
В ÷астности, пëенки ZnO, ëеãированные аëþìиниеì
(ZnO:Al), с÷итаþтся хороøей заìеной пëенкаì ITO,
особенно, ввиäу их терìи÷еской стабиëüности, высо-
коãо вреìени сëужбы в воäороäной пëазìе и относи-
теëüно неäороãой стоиìости [2, 3].
Приìенениþ пëенок ZnO:Al на заäнеì контакте

тонкопëено÷ных креìниевых соëне÷ных эëеìентов

äëя увеëи÷ения отражения света уäеëяется особое
вниìание. Повыøенное отражение äостиãается, ãëав-
ныì образоì, за с÷ет преäотвращения сìеøивания
креìния с ìетаëëи÷ескиì контактоì; сìеøивание
привоäит к образованиþ тонкоãо сëоя сиëиöиäа, ко-
торый уìенüøает отражение света от ìетаëëи÷еской
пëенки [4]. ППО обы÷но приìеняþт в тонкопëено÷-
ных креìниевых соëне÷ных эëеìентах в ка÷естве пе-
реäнеãо контакта äëя увеëи÷ения тока короткоãо за-
ìыкания и эффективности преобразования, бëаãоäа-
ря их хороøеìу эффекту рассеивания света. Пëенки
из оксиäа öинка с поверхностной текстурой, ëеãиро-
ванные аëþìиниеì (ZnO:Al), явëяþтся важныì ìа-
териаëоì ППО äëя приìенения в äанной обëасти [5].
В настоящей работе провеäено иссëеäование вëи-

яния конöентраöии аëþìиния в пëенках оксиäа öин-
ка, осажäенных из зоëя, на структурные и эëектро-
физи÷еские свойства.

Материалы и методы

Синтез. Синтез зоëей оксиäа öинка провоäиëи в
соответствии с поäхоäоì, разработанныì в работе
[6]. На первоì этапе 10 ã äиãиäрата аöетата öинка
(CH3COO)2Zn•2H2O сìеøиваëи с 20 ìë 2-ìетокси-
этаноëа CH3OCH2CH2OH и 3,2 ìë 2-аìиноэтаноëа
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HOCH2CH2NH2 в круãëоäонной коëбе и переìеøи-
ваëи в те÷ение 15 ìин с поìощüþ ìаãнитной ìеøаë-
ки при коìнатной теìпературе (25 °C). На второì
этапе раствор быë разëит по треì коëбаì в равных
пропорöиях, в которые быëи äобавëены навески нит-
риäа аëþìиния Al(NO3)3 äëя äостижения соотноøе-
ния Al/Zn в зоëях 1, 2 и 3 ат. %. На третüеì этапе рас-
творы созреваëи в те÷ение 60 ìин при теìпературе
60 °C. Даëее поëу÷енный зоëü созреваë в те÷ение 24 ÷
при коìнатной теìпературе. На сëеäуþщеì этапе
зоëü наносиëи на ситаëëовые поäëожки ìетоäоì
поãружения с посëеäуþщей суøкой в те÷ение 1 ÷ при
90 °С. Даëее образöы быëи поìещены в ìуфеëüнуþ
пе÷ü, разоãретуþ äо 550 °C, ãäе они отжиãаëисü в те-
÷ение 1 ÷.
Методы исследования. Структура поверхности об-

разöов и состав быëи иссëеäованы с поìощüþ рас-
тровоãо эëектронноãо ìикроскопа VEGA 3 SBH
(TESCAN, Чехия) в режиìе отраженных эëектронов,
оборуäованноãо приставкой энерãоäисперсионной
рентãеновской спектроскопии.
Поверхностное эëектри÷еское сопротивëение об-

разöов быëо изìерено с поìощüþ öифровоãо ìеãа-
оììетра Е6-32. Эëектроäы форìироваëи токопрово-
äящиì кëееì "Контактоë" на серебряной основе и
распоëаãаëи на противопоëожных сторонах кваäрата
разìероì 5 Ѕ 5 ìì.
Спектр опти÷ескоãо пропускания образöов быë из-

ìерен на спектрофотоìетре СФ-56 (ЛОМО, ã. Санкт-
Петербурã) в äиапазоне äëин воëн 200...1100 нì.

Результаты и обсуждение

На рис. 1 преäставëены ìикрофотоãрафии всех
синтезированных образöов, поëу÷енные ìетоäоì
растровой эëектронной ìикроскопии.
Виäно, ÷то все образöы преäставëены ветвяìи,

среäнее расстояние ìежäу которыìи возрастает с

ростоì конöентраöии приìеси. Резуëüтат энерãоäис-
персионной рентãеновской спектроскопии показы-
вает (сì. табëиöу), ÷то соäержание аëþìиния в пëен-
ках бëизко по зна÷ениþ к еãо соäержаниþ в исхоä-
ноì зоëе.
Рост расстояния ìежäу ветвяìи, по-виäиìоìу, ìо-

жет бытü связан с отсутствиеì в образöах ZnO:0,02Al и
ZnO:0,03Al ветвей ìаëых разìеров, ÷то привоäит к ук-
рупнениþ сетки. В öеëоì, эвоëþöия поäобных струк-
тур на основе оксиäа öинка рассìотрена ранее [7] и
не явëяется преäìетоì обсужäения äанной работы.
На рис. 2 преäставëены спектры опти÷ескоãо поã-

ëощения всех поëу÷енных образöов, а также пëенок
÷истоãо ZnO, в коорäинатах Тауöа. Построение пря-
ìой, проäоëжаþщей ëинейной у÷асток ãрафика äо
пересе÷ения с осüþ абсöисс, äает опти÷ескуþ øири-
ну запрещенной зоны ΔEg. Зна÷ения ΔEg также преä-
ставëены в табëиöе.
Проанаëизируеì поëу÷енные резуëüтаты. Опти-

÷еская øирина запрещенной зоны образöа ÷истоãо
ZnO составëяет 3,23 эВ, ÷то бëизко к зна÷ениþ ìо-
нокристаëëи÷еских образöов. Ввеäение аëþìиния в
ìатриöу оксиäа öинка во всех иссëеäованных кон-
öентраöиях привоäит к уìенüøениþ зна÷ения ΔEg,
при÷еì с ростоì конöентраöии происхоäит ìонотон-
ное ее снижение. Вероятно это связано с форìиро-
ваниеì äонорных приìесных уровней, перекрываþ-
щихся с зонной провоäиìостüþ поëупровоäника.
Рост конöентраöии катионов аëþìиния привоäит к

Рис. 1. Микрофотографии образцов, полученные методом растровой электронной микроскопии: 
а — 1 ат. % Al; б — 2 ат. % Al; в — 3 ат. % Al

Результаты расчета параметров образцов

Образöы Al/Zn, ат. % ΔEg, эВ E1, эВ E2, эВ

ZnO 0 3,23 0,073 0,36
ZnO:0,01Al 0,88 3,22 0,053 0,47
ZnO:0,02Al 1,74 3,21 0,037 0,41
ZnO:0,03Al 3.26 3,17 0,034 0,35
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уøирениþ приìесной поäзоны и,
соответственно, к сужениþ запре-
щенной зоны.
Второй ìеханизì уìенüøения

ΔEg ìожет бытü связан с форìиро-
ваниеì боëüøоãо коëи÷ества собс-
твенных то÷е÷ных äефектов, обра-
зуþщих энерãети÷еские уровни в
запрещенной зоне. Наприìер, при
образовании тверäоãо раствора за-
ìещения в оксиäе öинка происхо-
äит вытеснение катионов Zn2+ в
ìежäоузëия и форìирование соот-
ветствуþщеãо äефекта Zni. Хоро-
øо известно, ÷то äанный тип äе-
фектов явëяется ìеëкиì äонороì
со зна÷ениеì энерãии ионизаöии
∼30...50 ìэВ [8]. Рост конöентра-
öии соответствуþщих öентров ìо-
жет привести к уìенüøениþ øири-
ны запрещенной зоны.
На рис. 3 преäставëена теìпера-

турная зависиìостü поверхностной
эëектропровоäности образöов σ в
äиапазоне теìператур 20...400 °С в
коорäинатах lg(σ) – 1/Т. На основе
коëи÷ественных äанных, соответс-
твуþщих у÷астку возрастания эëек-
тропровоäности (в преäставëенных
коорäинатах этот рост происхоäит
справа наëево), ìожно выäеëитü
äва теìпературных интерваëа, соот-
ветствуþщих äвуì энерãияì акти-
ваöии E1 и E2 (сì. табëиöу).
Первый низкотеìпературный

у÷асток с энерãией, нахоäящейся в
äиапазоне 35...75 ìэВ, вероятно,
связан с ионизаöией собственных
то÷е÷ных эëектри÷ески активных
äефектов, а иìенно ìежäоузеëüно-
ãо öинка Zni. Данный тип äефектов
присутствует также и в неìоäифиöированных пëен-
ках ZnO. С ростоì конöентраöии вытесняþщей при-
ìеси аëþìиния, еãо коëи÷ество буäет возрастатü, при
этоì набëþäается ìонотонное уìенüøение энерãии
ионизаöии, ÷то свиäетеëüствует об уøирении приìес-
ной зоны, сфорìированной этиì типоì äефектов.
Второй высокотеìпературный у÷асток роста эëек-

тропровоäности с энерãией активаöии ∼0,35...0,45 эВ,
по разныì äанныì, ìожет бытü связан как с иониза-
öией приìесных уровней аëþìиния, распоëоженных
в запрещенной зоне ZnO, так и с то÷е÷ныìи äефек-
таìи, наприìер вакансияìи в поäреøетке кисëороäа.
В öеëоì, с ростоì конöентраöии приìеси аëþìиния
в пëенках не набëþäается ìонотонноãо изìенения
энерãии ионизаöии этоãо уровня, ÷то ìожет бытü вы-
звано коìбинаöией разëи÷ных приìесей и äефектов,
вносящих вкëаä в ее существование, а также сëожны-
ìи физико-хиìи÷ескиìи проöессаìи, происхоäящи-
ìи при наãреве образöа.

В öеëоì, анаëиз вëияния ввеäения приìеси аëþ-
ìиния в конöентраöии 1...3 ат. % показывает рост
эëектропровоäности на äва поряäка. Наивысøуþ
эëектропровоäностü во всеì иссëеäуеìоì теìпера-
турноì äиапазоне иìеет образеö ZnO-0,01Al, äаëü-
нейøий рост конöентраöии ëеãируþщей приìеси
äо 2 и 3 ат. % привоäит к уìенüøениþ эëектропро-
воäности, ÷то, вероятно, связано с увеëи÷ениеì сте-
пени аìорфности ìатериаëа, а также повыøениеì
еãо äефектности. Сëеäует также отìетитü, ÷то исто-
щение низкоэнерãети÷еской приìеси происхоäит при
теìпературе ∼130 °С äëя всех ìоäифиöированных
пëенок оксиäа öинка, а истощение высокоэнерãети-
÷еской приìеси, происхоäит при ∼250 °С äëя всех
ìоäифиöированных пëенок оксиäа öинка. В сëу÷ае
неëеãированноãо образöа истощение низкоэнерãети-
÷ескоãо уровня происхоäит уже при боëее высокой
теìпературе (∼200 °С), истощение же высокоэнерãе-
ти÷ескоãо уровня — при 400 °С.

Рис. 2. Спектры поглощения образцов в координатах Тауца

Рис. 3. Зависимость проводимости от температуры
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Заключение

В настоящей работе иссëеäовано вëияние ввеäе-
ния аëþìиния в конöентраöиях 1...3 ат. % в поëупро-
воäниковые наноструктурированные пëенки оксиäа
öинка, поëу÷енные зоëü-ãеëü ìетоäоì. По резуëüта-
таì растровой эëектронной ìикроскопии быëо уста-
новëено, ÷то все образöы иìеþт ветвистуþ структуру,
при этоì иìеется тенäенöия к укрупнениþ ветвей с
ростоì конöентраöии ìоäификатора. Иссëеäования
опти÷еских спектров пропускания показаëи, ÷то об-
разöы прозра÷ны в виäиìоì äиапазоне изëу÷ения.
Рас÷ет опти÷еской øирины запрещенной зоны по-
казаë рост аìорфизаöии ìатериаëа, который связан
с форìированиеì приìесных уровней, образованных
катионаìи аëþìиния, перекрываþщихся с зоной про-
воäиìости, а также с увеëи÷ениеì конöентраöии собс-
твенных то÷е÷ных эëектри÷ески активных äефектов.
Анаëиз резуëüтатов зависиìости эëектропровоä-

ности от теìпературы показаë поëупровоäниковый
ее характер и наëи÷ие äвух обëастей со сëеäуþ-
щиìи энерãияìи активаöии: первая обëастü — низ-
котеìпературный у÷асток с ìаëой энерãией, нахоäя-
щейся в äиапазоне 35...75 ìэВ; вторая обëастü — вы-
сокотеìпературный у÷асток с энерãией в äиапазоне
0,35...0,45 эВ. Низкуþ энерãиþ активаöии ìы связы-
ваеì с äонорныìи уровняìи äефектов ìежäоузеëüно-
ãо öинка Zni. При этоì с ростоì конöентраöии аëþ-
ìиния зна÷ение энерãии активаöии этоãо уровня со-
кращается, ÷то связано с заìещениеì атоìов öинка
аëþìиниеì и их вытеснениеì в ìежäоузëие.
Анаëиз зна÷ения эëектропровоäности иссëеäуе-

ìых пëенок в äиапазоне 20...400 °С показывает ìак-

сиìаëüное ее зна÷ение при конöентраöии ëеãируþ-
щей приìеси в 1 ат. %. Такиì образоì, этот состав яв-
ëяется оптиìаëüныì с то÷ки зрения поëу÷ения
прозра÷ных провоäящих пëенок.

Исследование выполнено за счет гранта Российского
научного фонда № 23-29-00844, https://rscf.ru/project/23-
29-00844/".
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In this paper, the effect of the introduction of aluminum in concentrations 1—3 at was investigated. % in semiconductor na-
nostructured zinc oxide films obtained by sol-gel method. Based on the results of scanning electron microscopy, it was found that
all samples have a branched structure, while there is a tendency for the branches to enlarge with an increase in the concentration
of the modifier. Studies of optical transmission spectra have shown that the samples are transparent in the visible radiation range;
the calculation of the optical band gap showed an increase in the amorphization of the material, which we associate with the for-
mation of impurity levels formed by aluminum cations overlapping with the band conductivity, as well as an increase in the con-
centration of intrinsic point electrically active defects.
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ÂËÈßÍÈÅ pH È ÒÅÌÏÅÐÀÒÓÐÛ ÝÒÀÍÎËÀ ÍÀ ÅÃÎ 
ÔÎÒÎÊÀÒÀËÈÒÈ×ÅÑÊÎÅ ÎÊÈÑËÅÍÈÅ ÍÀ ÑÒÐÓÊÒÓÐÀÕ por-Si/Pd

Analysis of the results of the dependence of electrical conductivity on temperature showed its semiconductor nature and the
presence of two regions with the following activation energies: the first region is a low—temperature region with low energy in the
range of 35—75 meV; the second region is a high—temperature region with energy in the range of 0.35—0.45 eV. We associate
the low activation energy with donor levels of interstitial zinc Zni defects. At the same time, with an increase in the concentration
of aluminum, the value of the activation energy of this level decreases, which is associated with the substitution of zinc atoms with
aluminum and their displacement into the internode.

The analysis of the electrical conductivity of the studied films in the range of 20...400 °C shows its maximum value at the
concentration of the alloying impurity in 1 at. %. Thus, this composition is optimal from the point of view of obtaining transparent
conductive films.

Keywords: zinc oxide, flexible electronics, sol-gel method, transparent conductive coatings
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Представлены результаты исследования электроокисления этанола на структурах por-Si/Pd, сформированных
металл-стимулированным травлением. Акцент сделан на влияние внешних факторов, таких как температура, pH рас-
твора этанола и внешнее излучение в видимом и УФ диапазоне на каталитическую активность структуры. Пред-
ставлен эмпирический механизм электроокисления этанола на структуре por-Si/Pd при дополнительном внешнем ос-
вещении.

Ключевые слова: пористый кремний, металл-стимулированное травление, электроокисление этанола, pH, внеш-
нее излучение, плотность тока, механизм реакции
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Введение

В посëеäние ãоäы повыøенный интерес набëþäа-
ется к пористоìу креìниþ por-Si, в связи с еãо øи-
рокиì приìенениеì, в ÷астности, в сенсорике [1, 2],
в аëüтернативной энерãетике в ка÷естве протонно-об-
ìенной ìеìбраны äëя ìикротопëивных я÷еек [3—5],
в бета-воëüтаике [6], ìеäиöине [7] и äруãих обëастях
[8, 9]. Бëаãоäаря высокой уäеëüной поверхности струк-
тур разëи÷ноãо ìасøтаба (от нано- äо ìикро-) по-
ристый креìний обëаäает высокой ÷увствитеëüнос-
тüþ к параì этаноëа [10], а также иìеет высокуþ ка-
таëити÷ескуþ активностü к эëектроокисëениþ этаноëа
(ЭОЭ) за с÷ет высокой пëотности öентров активаöии
ëокаëüных реакöий эëектроокисëения C2H5OH. Эта-
ноë явëяется привëекатеëüныì аëüтернативныì топ-
ëивоì, поскоëüку он нетокси÷ен, явëяется боãатыì
исто÷никоì воäороäа с боëüøой отриöатеëüной сво-
боäной энерãией и кинетикой реакöии, возобновëя-
еì, экоëоãи÷ески безопасен [11].
Внеäрение в поëупровоäниковуþ ìатриöу ìетаë-

ëи÷еских нано÷астиö привоäит к усиëениþ катаëити-
÷еских свойств пористой структуры за с÷ет синерãе-
ти÷ескоãо эффекта обоих коìпонентов в суììарный
ток [12]. Функöионаëизаöия por-Si ìетаëëи÷ескиìи
÷астиöаìи ìожет бытü осуществëена с поìощüþ фи-
зи÷еских иëи жиäкостных хиìи÷еских ìетоäов осаж-
äения ìетаëëа в ìатриöу [13, 14]. Перспективныì
ìетоäоì форìирования пористоãо креìния, функöи-
онаëизированноãо ÷астиöаìи ìетаëëов, явëяется ìе-
таëë-стиìуëированное хиìи÷еское травëение (metal
Assisted Chemical Etching, MACE) с бëаãороäныìи
ìетаëëаìи (Ag, Au, Pd). В этоì сëу÷ае нано÷астиöы
ìетаëëа выступаþт в роëи катоäа по отноøениþ к
креìниевой поäëожке [15], а также остаþтся на стен-
ках и äне пор [16]. Данный ìетоä позвоëяет форìи-
роватü креìниевые структуры с øирокиì спектроì
ãеоìетри÷еских параìетров (нити, ìезо- и ìакропо-
ристый креìний) [17], а также оäновреìенно обраба-
тыватü боëüøое ÷исëо пëастин.

На эффективностü проöесса ЭОЭ оказывает вëи-
яние ìножество факторов, таких как состав [17, 18],
ìорфоëоãия катаëизатора [19, 20], конöентраöия
[21—23] и теìпература этаноëа [19, 24], освещенностü
поверхности в проöессе эëектроокисëения [25—27].
В работе [28] показано вëияние виäиìоãо изëу÷ения
на проöесс эëектроокисëения этаноëа структурой
Pt/ZrO2/n-Si, но не описан вкëаä äëины воëны виäи-
ìоãо изëу÷ения, а также креìний в структуре явëяет-
ся ìонокристаëëи÷ескиì, а не пористыì.
В настоящее вреìя в ëитературе отсутствуþт äан-

ные о вëиянии pH этаноëа, еãо теìпературы и äëины
воëны внеøнеãо изëу÷ения на проöесс эëектроокис-
ëения C2H5OH с испоëüзованиеì пористоãо креì-
ния в ка÷естве катаëизатора, в связи с этиì äанные
иссëеäования иìеþт нау÷нуþ новизну. Цеëüþ насто-
ящей работы явëяется иссëеäование вëияния pH рас-
твора-топëива, теìпературы проöесса и внеøнеãо ос-
вещения с разëи÷ной λ на эффективностü проöесса
ЭОЭ. Резуëüтаты позвоëят опреäеëитü оптиìаëüный
режиì эëектроокисëения этаноëа с испоëüзованиеì
por-Si/Pd в ка÷естве катаëизатора.

Методика эксперимента

В ка÷естве поäëожки испоëüзоваëи креìний ìар-
ки КДБ-0,01 с ориентаöией поверхности (100). Преä-
варитеëüно обработанные в перекисно-аììиа÷ноì
растворе и 40 %-ноì растворе HF пëастины креìния
поãружаëи в воäный раствор 0,5 ã/ë PdCl2 и 20 ìë/ë
HCl на 30 ìин при теìпературе 25 °C äëя нанесения
спëоøной пëенки паëëаäия. Пористый сëой креìния
форìироваëи в растворе HF (40 %):H2O2 (30 %):H2O
(25/10/4 в объеìе) в те÷ение 60 ìин при освещении
ãаëоãеновой ëаìпой (JCDR 50W).
Протекаþщие в систеìе por-Si/Pd/этаноë токи

фиксироваëи с поìощüþ универсаëüноãо воëüтìетра
АКИП В7-78/1. В ка÷естве раствора äëя эëектроокис-
ëения испоëüзоваëи 95 %-ный раствор этаноëа с рН

Рис. 1. РЭМ изображения пористого кремния: 
а — поверхности; б — боковоãо скоëа
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в äиапазоне 1,5...5. Этаноë äовоäиëи äо заäанноãо зна-
÷ения рН äобавëениеì H2SO4. Иссëеäования прово-
äиëи при терìостатировании при 25, 50 и 75 °С с ис-
поëüзованиеì поãружноãо терìостата Lauda Alpha А6.
Заряä QEC, проøеäøий ÷ерез систеìу por-Si/Pd/эта-
ноë расс÷итываëи как опреäеëенный интеãраë соот-
ветствуþщей обëасти хроноаìпероìетри÷еской кри-
вой за 1000 с проöесса. Дëина воëны изëу÷ения состав-
ëяëа 310, 450, 530 и 650 нì. Мощностü äиоäов — 0,1 Вт.
Экспериìентаëüные äанные обрабатываëи с поìощüþ
ПО "Origin 8".

Результаты и обсуждение 

На рис. 1 преäставëены РЭМ-изображения повер-
хности и скоëа пористоãо креìния, сфорìированноãо
в те÷ение 60 ìин.
Тоëщина пористоãо сëоя составëяет 100 ìкì. Ме-

ханизì форìирования пористоãо креìния Pd-стиìу-
ëированныì травëениеì описан в преäыäущей рабо-
те авторов [16].
Хроноаìпероìетри÷еские кривые образöов

por-Si/Pd, поëу÷енные при эëектроокисëении этано-
ëа с разëи÷ныìи рН и теìпературой раствора, при-
веäены на рис. 2.
В äиапазоне теìператур Т = 25...75 °С и рН = 1,5...3

кривые J(t) иìеþт иäенти÷ный виä, характерный äëя
проöесса эëектроокисëения этаноëа. С уìенüøени-
еì pH раствора с 3 äо 1,5 набëþäается рост фиксиро-
ванноãо зна÷ения тока Jmax и Jss. В äиапазоне теìпе-
ратур 25...75 °C, Jmax растет с 380 äо 850 ìкА/сì2 äëя
рН = 1,5, с 220 äо 550 ìкА/сì2 äëя рН = 2, с 110 äо
370 ìкА/сì2 äëя рН = 3. При рН = 4 и 5 проöесс эëек-
троокисëения этаноëа не набëþäается, в связи с
÷еì äëя äаëüнейøих иссëеäований рассìатриватüся
не буäет.
Токовреìенные зависиìости ìожно разäеëитü на

три этапа (сì. рис. 2, б). Этап I характеризуется на-
ëи÷иеì пиковоãо зна÷ения пëотности тока Jmax, ко-
торое ìожно описатü как скоростü хеìосорбöии и,
соответственно, как скоростü äеãиäрирования этано-
ëа [29, 30]. Проäоëжитеëüностü этапа на образöах
por-Si/Pd не превыøает 100 с. На этапе II происхоäит
торìожение хеìосорбöии и возрастает вкëаä окисëе-
ния уãëероäных остатков в общуþ скоростü проöес-
са, в связи с ÷еì, зна÷ение пëотности тока ìонотон-
но убывает и äостиãает постоянноãо зна÷ения Jss.
Проäоëжитеëüностü этапа 700 с. Установивøееся
зна÷ение стаöионарноãо тока Jss свиäетеëüствует о
прекращении äеãиäрирования этаноëа и окисëении
орãани÷еских уãëероäных остатков. Этап III на÷ина-
ется с 800-й секунäы посëе на÷аëа проöесса эëект-
роокисëения этаноëа при теìпературах 25 и 50 °С, с
900-й секунäы при теìпературе 75 °С в связи с рос-
тоì конöентраöии äеãиäрированных ìоëекуë этано-
ëа и разрываìи уãëероä-уãëероäных связей ìоëеку-
ëы этаноëа. Такие разрывы становятся возìожныìи
всëеäствие терìи÷еской активаöии и ìенüøеãо об-
разования побо÷ных проäуктов (таких, как, CH3CHO,
CH2CH2COOH и CO) [31].

Рис. 2. Зависимости плотности токов при электроокислении
этанола на структурах por-Si/Pd при Т, равной 25 (а), 50 (б)
и 75 (в) °С
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Заряä QEC, проøеäøий ÷ерез систеìу за опреäе-
ëенный периоä вреìени, явëяется ка÷ественныì по-
казатеëеì реакöии эëектроокисëения этаноëа, так как
по еãо зна÷ениþ ìожно оöенитü конöентраöиþ äеãиä-
рированных ìоëекуë C2H5OH, а также окисëенных
проäуктов реакöии. Зна÷ение QEC ìожно поëу÷итü,
вы÷исëив опреäеëенный интеãраë функöии J(t). За-
висиìости QЕС от теìпературы этаноëа äëя рН = 1,5,
2 и 3 преäставëены на рис. 3, а.
Показано, ÷то QEC зависит от теìпературы и рН

раствора. Теìпературная зависиìостü обусëовëена
изìенениеì константы скорости хиìи÷еской реак-
öии äеãиäрирования этаноëа и окисëения уãëероä-
ных остатков. Вëияние рН становится наибоëее за-
ìетныì при теìпературах раствора 50 и 75 °С. Так,
при Т = 25 °С и при Т = 50 °С зна÷ение QEC при
рН = 1,5 превыøает QEC при рН = 3 в 1,29 раз, в то
вреìя как при Т = 75 °С это отноøение равно 1,44 ра-
за. В работе [25] показано вëияние рН раствора на
аäсорбöиþ этаноëа. Чеì выøе рН, теì ниже аäсор-
бöия C2H5OH, ÷то снижает ÷исëо активных öентров,
на которых происхоäит проöесс эëектроокисëения.
Поìиìо этоãо, Jmax растет при снижении рН рас-
твора в связи с ростоì еãо провоäиìости с 26,3 äо
1330 ìкСì/сì. Вëияние рН на катаëити÷ескуþ ак-
тивностü пористоãо креìния сëожна, так как поìиìо
указанных выøе факторов на проöесс эëектроокис-
ëения этаноëа вëияþт эëектростати÷еские взаиìо-
äействия ìежäу поверхностüþ поëупровоäников, ìо-
ëекуëаìи растворитеëя и заряженныìи раäикаëаìи,
образуþщиìися в проöессе реакöии [25].
Дëя пониìания кинетики и ìеханизìа реакöии

окисëения этаноëа при рН в äиапазоне от 1,5 äо 3 бы-
ëа расс÷итана энерãия активаöии, которуþ ìожно
преäставитü в виäе:

k(T) = Ae–Ea/RT, (1)

ãäе k(T) — константа скорости реакöии; A — преäэк-
споненöиаëüный фактор; T — теìпература; R — ãазо-
вая постоянная [24]; Ea — энерãия активаöии.
Ток реакöии Jmax, поëу÷енный из хроноаìперо-

ìетри÷еских кривых (сì. рис. 2), явëяется пряìой
ìерой константы скорости реакöии k и ìожет бытü
испоëüзован äëя оöенки энерãии активаöии Ea. Ли-
нейные зависиìости ln(Jmax) от 1/T преäставëены на
рис. 3, б. Линейная зависиìостü ln(Jmax)(1/T) во всеì
äиапазоне теìператур свиäетеëüствует о тоì, ÷то ìе-
ханизì проöесса при этоì рН остается оäниì и теì
же независиìо от теìпературы. Еа расс÷итывается по
накëону ãрафика Аррениуса (накëон = –Ea/R). Зави-
сиìостü энерãии активаöии проöесса эëектроокисëе-
ния этаноëа от рН раствора преäставëена на рис. 4.

Рис. 3. Зависимость QEC от температуры раствора при рН = 1...3 (а), lnJmax от 1/T (б)

Рис. 4. Зависимость Ea от рН раствора
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Зна÷ение Ea растет с 15,1 äо 24,1 кДж•ìоëü–1 в
зависиìости от рН раствора этаноëа. Зависиìостü
Ea(pH) в äиапазоне рН от 1,5 äо 3 ìожет бытü преä-
ставëена уравнениеì Еа = 6,1рН + 5,65. Автораìи ра-
боты [24] установëено, ÷то зна÷ения токов при эëек-
троокисëении этаноëа опреäеëяþтся аäсорбöией эта-
ноëа на поверхности катаëизатора и конöентраöией
аöетатаëüäеãиäных проäуктов, которые, в своþ о÷е-
реäü, зависят от рН.
Катаëити÷еская эффективностü поëупровоäнико-

воãо ìатериаëа-катаëизатора ìожет бытü повыøена
за с÷ет возäействия изëу÷ения в уëüтрафиоëетовоì
(УФ) и виäиìоì äиапазоне. На рис. 5 преäставëены
хронаìпероãраììы проöесса эëектроокисëения эта-
ноëа на структуре Por-Si/Pd поä äействиеì УФ изëу-
÷ения и в теìноте. Раствор этаноëа иìеë рН = 2.
Зна÷итеëüный вкëаä в зна÷ение тока Jmax, Jss äо-

стиãается возäействиеì äëины воëны λ = 310 нì
(УФ изëу÷ение). В теìноте заряä, прохоäящий ÷ерезРис. 5. J(t) для образца в темноте и под УФ освещением

Рис. 6. Зависимости плотности тока в процессе электроокисления этанола на структуре Por-Si/Pd при освещении с l = 310 (а),
450 (б), 530 (в) и 650 (г) нм при различном pH раствора-топлива
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систеìу Si/Por-Si/Pd/эëектроëит за 2000 с, прини-
ìает зна÷ение 15 ìКë, в то вреìя как поä УФ изëу-
÷ениеì — 70 ìКë. Рост тока поä возäействиеì УФ
изëу÷ения свиäетеëüствует о вкëаäе фотоэëектронов
в зна÷ение тока, ÷то позвоëяет отнести структуру
por-Si/Pd к фото÷увствитеëüноìу ìатериаëу при эëек-
троокисëении этаноëа.
На рис. 6 преäставëены зависиìости J(t), поëу-

÷енные при эëектроокисëении этаноëа с рН = 1,5, 2
и 3 при коìнатной теìпературе и при возäействии
на поверхностü образöа изëу÷ения с äëиной воëны от
310 äо 650 нì.
Структура por-Si/Pd активна при эëектроокисëе-

нии этаноëа при возäействии изëу÷ения в виäиìоì
äиапазоне, поскоëüку форìа кривых J(t) типи÷на äëя
äанноãо проöесса. На рис. 7, а преäставëены зависи-
ìости QЕС от λ äëя разëи÷ных pH раствора.
С ростоì λ набëþäается уìенüøение заряäа QEC

äëя всех зна÷ений рН. При äëине воëны 310 нì QEC
приниìает зна÷ения 49,7, 40 и 24 ìКë äëя рН = 1,5,
2 и 3, соответственно, при äëине воëны 650 нì QEC
равен 31,2, 15,79, 7,1 ìКë äëя рН = 1,5, 2 и 3, соот-
ветственно. Дëя иссëеäования опти÷еских свойств
образöов por-Si/Pd быëи поëу÷ены их спектры отра-
жения в уëüтрафиоëетовоì и виäиìоì äиапазонах
(рис. 7, б). Миниìаëüное отражение R от поверхнос-
ти (1...2,5 %) набëþäается на äëинах воëн от 200 äо
350 нì, ìаксиìаëüное отражение (10...14 %) — на
äëинах воëн от 600 äо 700 нì. Явное поãëощение в
виäиìой и УФ обëастях свиäетеëüствует о потенöи-
аëüной фотокатаëити÷еской активности пористоãо
креìния. Зависиìостü активности пористоãо креì-
ния от äëины воëны ìонохроìати÷ескоãо изëу÷ения
соответствует опти÷ескоìу поãëощениþ por-Si/Pd
(рис. 7, в), ÷то позвоëяет приìенятü иссëеäуеìуþ
структуру в ка÷естве эëектрокатаëизаторов с испоëü-
зованиеì соëне÷ноãо света. Схожие зависиìости на-
бëþäаëисü в работе [26] на приìере ãетероструктуры
g-C3N4/BiOI.
Зна÷ение опти÷ескоãо поãëощения опреäеëяет

скоростü ãенераöии эëектрон-äыро÷ных пар в по-
ристоì креìнии при равной интенсивности изëу÷е-
ния, поскоëüку gx = I0αe–α'x, ãäе gx — скоростü ãене-
раöии носитеëей; I0 — интенсивностü внеøнеãо из-
ëу÷ения; α — коэффиöиент абсорбöии; х — ãëубина,
на которой происхоäит поãëощение паäаþщеãо изëу-
÷ения [32].
В связи с этиì наибоëüøей катаëити÷еской актив-

ностüþ при эëектроокисëении этаноëа буäут обëаäатü
структуры por-Si/Pd при возäействии äëины воëны
изëу÷ения 310 нì, а наиìенüøей активностüþ при
äëине воëны 650 нì. Такиì образоì, на основании
экспериìентаëüных äанных и известных теорети÷ес-
ких преäставëениях об эëектроокисëении спиртов,
ìеханизì фотокатаëити÷ескоãо окисëения этаноëа
ìожно преäставитü в виäе схеìы, показанной на рис. 8
(сì. третüþ сторону обëожки).
Структура Pd/Por-Si/Si явëяется аноäоì, Pt про-

тивоэëектроä — катоäоì. Атоìы креìния поãëощаþт
паäаþщие фотоны, в связи с ÷еì происхоäит ãенера-

Рис. 7. Зависимость QEC от длины волны для различных pH
(а), спектры отражения образца пористого кремния (б), вли-
яние длины волны излучения на Jmax и R (в)
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öия эëектрон-äыро÷ных пар в поëупровоäнике. Раз-
äеëяясü, эëектроны и äырки ìиãрируþт ÷ерез креì-
ний к ãраниöе разäеëа Si/этаноë. На ãраниöе разäеëа
ìоëекуëа C2H5OH окисëяется, эëектроны ìиãрируþт
к Pt катоäу, ãäе происхоäит восстановëение ионов во-
äороäа. Друãиìи проäуктаìи реакöии эëектроокисëе-
ния этаноëа явëяþтся CH4, CO2, O2, H2O, аöетаëüäе-
ãиä, ÷то поäтвержäается резуëüтатаìи, опубëикован-
ныìи в ранних работах авторов [33].

Заключение

В работе быëи иссëеäованы катаëити÷еские свойс-
тва пористоãо креìния, сфорìированноãо Pd-стиìу-
ëированныì травëениеì, äëя эëектроокисëения эта-
ноëа в äиапазоне теìператур 25...75 °С и рН = 1,5...5,
а также при возäействии äëины воëны в äиапазоне от
310 äо 650 нì. Увеëи÷ение теìпературы раствора эта-
ноëа с 25 äо 75 °С привоäит к росту пиковоãо зна÷е-
ния хронаìпероãраììы Jmax с 380 äо 850 ìкА/сì2 äëя
рН = 1,5, с 220 äо 550 ìкА/сì2 äëя рН = 2, с 110 äо
370 ìкА/сì2 äëя рН = 3, при÷еì это вëияние стано-
вится наибоëее заìетныì при теìпературах раствора
50 и 75 °С. Так при Т = 25 °С и при Т = 50 °С зна÷ение
заряäа, прохоäящеãо ÷ерез систеìу por-Si/Pd/Si/эта-
ноë, QEC при рН = 1,5 превыøает QEC при рН = 3 в
1,29 раз, в то вреìя как при Т = 75 °С это отноøение
равно 1,44 раза. При рН = 4 и 5 проöесс эëектроокис-
ëения этаноëа не набëþäается. Вëияние теìпературы
раствора на Jmax и QEC обусëовëено зависиìостüþ
константы скорости хиìи÷еской реакöии от Т. Вëи-
яние же рН раствора на Jmax и QEC обусëовëено сни-
жениеì аäсорбöии этаноëа на поверхности пористоãо
креìния с ростоì рН, в связи с ÷еì ÷исëо активных
öентров, на которых происхоäит проöесс эëектро-
окисëения, снижается. Быëа поëу÷ена ëинейная за-
висиìостü энерãии активаöии проöесса эëектроокис-
ëения от pH раствора.
Рост тока поä возäействиеì УФ изëу÷ения свиäе-

теëüствует о вкëаäе фотоэëектронов в зна÷ение тока,
÷то позвоëяет отнести структуру por-Si/Pd к фото-
÷увствитеëüноìу ìатериаëу при эëектроокисëении
этаноëа. Структура por-Si/Pd активна при эëектро-
окисëении этаноëа при возäействии изëу÷ения в ви-
äиìоì äиапазоне. С ростоì λ с 310 äо 650 нì набëþ-
äается уìенüøение заряäа QEC äëя всех зна÷ений рН.
При äëине воëны 310 нì QEC приниìает зна÷ение
49,7, 40 и 24 ìКë äëя рН = 1,5, 2 и 3, соответственно.
В то вреìя как при äëине воëны 650 нì QEC равен
31,2, 15,79, 7,1 ìКë äëя рН = 1,5, 2 и 3, соответс-
твенно. Зависиìостü активности пористоãо креìния
от äëины воëны ìонохроìати÷ескоãо изëу÷ения со-
ответствует опти÷ескоìу поãëощениþ por-Si/Pd, ÷то
позвоëяет приìенятü иссëеäуеìуþ структуру в ка÷ес-
тве эëектрокатаëизаторов с испоëüзованиеì соëне÷-
ноãо света.
Оптиìаëüныì режиìоì работы катаëизатора на

основе пористоãо креìния тоëщиной 100 ìкì явëя-
ется теìпература этаноëа 75 °С, рН = 1,5, äëина воë-
ны паäаþщеãо изëу÷ения 310 нì.

Работа выполнена при финансовой поддержке РФ-
ФИ (проект № 20-32-90193_Аспиранты) и в рамках
государственного задания 2023—2025 гг. соглашение
FSMR-2023-0003.
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The paper presents the results of a study of ethanol electrooxidation on por-Si/Pd structures formed by metal-stimulated
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Введение

Во ìноãих обëастях техники ìикроконтроëëеры
обеспе÷иваþт проöессы обработки инфорìаöии кон-
фиäенöиаëüноãо характера, а также ее хранение. По
этой при÷ине возникает пробëеìа защиты обраба-
тываеìых äанных от уте÷ек в резуëüтате попыток
стороннеãо вìеøатеëüства. Траäиöионные способы
защиты внутренней паìяти ìикроконтроëëеров от
с÷итывания с поìощüþ пароëей, оäнократно про-
ãраììируеìых битов, пëавких переìы÷ек и про÷еãо
не ãарантируþт äостато÷ноãо уровня безопасности
[1]. Появивøиеся ìетоäы неинвазивноãо реинжини-
ринãа äаþт возìожностü извëекатü инфорìаöиþ из
потоков обработки, реãистрируя сиãнаëы на побо÷-
ных канаëах устройства [2]. Это созäает зна÷итеëüные
уãрозы безопасности испоëüзования ìикроконтроë-
ëеров в технике, выпоëняþщей операöии с инфорìа-
öией оãрани÷енноãо äоступа. Такиì образоì, акту-

аëüной явëяется заäа÷а тестирования коìпонентов на
устой÷ивостü к неинвазивноìу реинжиниринãу, ко-
торая рассìатривается в раìках äанной работы.
Наибоëее распространенныì ìеханизìоì извëе-

÷ения äанных во вреìя обращения к ниì явëяется
энерãоинфорìаöионный реинжиниринã [3]. Это не-
инвазивный ìетоä анаëиза ìикропроöессорных сис-
теì, в котороì исто÷никоì инфорìаöии сëужит сиã-
наë äинаìи÷ескоãо энерãопотребëения, сниìаеìый
с ëинии питания устройства. Извëе÷ение инфорìа-
öии по резуëüтатаì изìерений характеристик сиãнаëа
ìожет осуществëятüся как напряìуþ, так и косвенно.
К первоìу сëу÷аþ относится непосреäственное ус-
тановëение обрабатываеìых зна÷ений по пиковыì
изìененияì потребëяеìоãо тока, проявëяþщиìся в
виäе иìпуëüсов на осöиëëоãраììе. Иìпуëüсы, äëя
которых набëþäается зависиìостü ìежäу у÷аствуþ-
щиìи в операöии зна÷енияìи и изìеряеìыìи веëи-

Поступила в редакцию 17.05.2023

Рассмотрены методологические и практические аспекты проведения тестирования микроконтроллеров на устой-
чивость к энергоинформационному реинжинирингу. Предложена модель количественной оценки стойкости, основан-
ная на построении диаграммы энергоинформационного следа операции с данными. В рамках модели введен критерий,
позволяющий сравнивать стойкость различных устройств. Выработаны ключевые положения методики тестиро-
вания устройств по каналу энергопотребления. На примере тестирования одного из микроконтроллеров представ-
лен порядок действий для определения устойчивости к извлечению данных внутренней памяти. По результатам про-
веденного анализа сформулированы выводы о возможности безопасной эксплуатации данного микроконтроллера в ин-
формационных системах.

Ключевые слова: информационная безопасность, энергоинформационный реинжиниринг, микроконтроллер, побоч-
ные каналы, тестирование, стойкость

ÝËÅÌÅÍÒÛ ÌÍÑÒ
MICRO- 

AND NANOSYSTEM TECHNIQUE ELEMENTS

В. В. Лучинин



НАНО- И МИКРОСИСТЕМНАЯ ТЕХНИКА, Том 25, № 6, 2023 289

÷инаìи, называþтся характеристи÷ескиìи [4]. При
косвенноì выявëении байтов испоëüзуþт особеннос-
ти испоëняеìоãо аëãоритìа, выражаþщиеся в ìате-
ìати÷ески опреäеëенных зависиìостях проìежуто÷-
ных переìенных. Набëþäаеìые по характеристи÷ес-
киì иìпуëüсаì разëи÷ия ìежäу переìенныìи ìоãут
бытü поäтвержäениеì преäпоëаãаеìых исхоäных зна-
÷ений. Такиì образоì, ìикроконтроëëеры поäверже-
ны риску уте÷ки äанных во вреìя работы, поэтоìу
äëя их безопасноãо приìенения в некоторых виäах
техники необхоäиìо преäваритеëüно провоäитü тес-
тирование на устой÷ивостü к энерãоинфорìаöионно-
ìу реинжиниринãу.

Предлагаемый подход

На устой÷ивостü ìикроконтроëëера к извëе÷ениþ
обрабатываеìых äанных с поìощüþ энерãоинфор-
ìаöионноãо реинжиниринãа вëияет ìножество фак-
торов. К ниì относятся: напряжение питания, раз-
ряäностü устройства, особенности архитектуры внут-
ренних øин, наëи÷ие интерфейсов äëя поäкëþ÷ения
извне. Построение еäиной теорети÷еской ìоäеëи,
у÷итываþщей все ìноãообразие разëи÷ных по степе-
ни возäействия факторов, явëяется весüìа труäной
заäа÷ей ввиäу уникаëüных свойств кажäоãо устройс-
тва. Дëя опреäеëения устой÷ивости преäëаãается ис-
поëüзоватü практи÷еский поäхоä, сущностü котороãо
закëþ÷ается в анаëизе устройства по канаëу энерãо-
потребëения в öеëях поиска возìожных корреëяöи-
онных зависиìостей ìежäу зна÷енияìи операнäов и
изìеряеìыìи характеристикаìи иìпуëüсов.
Метоäика тестирования ìожет бытü построена на

тех же базовых принöипах, ÷то и кëасси÷еские атаки
с извëе÷ениеì защищаеìой инфорìаöии. Две важ-
нейøие составëяþщие ìетоäики — контроëü вхоä-
ных äанных анаëизируеìой операöии и изìерение
характеристик сиãнаëа в ìоìент ее выпоëнения.
Дëя реаëизаöии контроëя äанных при тестирова-

нии незапроãраììированных образöов преäпо÷ти-
теëüнее испоëüзоватü способ, преäпоëаãаþщий со-
зäание тестовой ìикропроãраììы с заäанной струк-
турой. Это позвоëяет управëятü ввоäоì ÷исëовых
зна÷ений, форìируя необхоäиìые посëеäоватеëüнос-
ти, бëаãоäаря ÷еìу обеспе÷ивается ãибкостü и эффек-
тивностü анаëиза.
Тестирование запроãраììированных образöов, за-

щищенных от записи, ìожно провести с поìощüþ
проöеäуры верификаöии соäержиìоãо внутренней
паìяти, в этоì сëу÷ае изìенение äанных операöии
сравнения происхоäит в управëяþщей коìанäе про-
ãраììатора. Несìотря на то ÷то посëеäний способ
ìенее инфорìативен äëя опреäеëения устой÷ивости
ìикроконтроëëера ввиäу оãрани÷енности выбора опе-
раöии, он не требует äëитеëüной поäãотовки и äает
возìожностü тестироватü устройства в составе схеì
без äеìонтажа.
Такиì образоì, исто÷никоì инфорìаöии при тес-

тировании явëяþтся характеристики иìпуëüсов на
сиãнаëе äинаìи÷ескоãо энерãопотребëения устройс-

тва, возникаþщих во вреìя выпоëнения конкретной
операöии с äанныìи. Дëя коëи÷ественноãо опреäе-
ëения устой÷ивости необхоäиìо построитü ìоäеëü
вы÷исëений, у÷итываþщуþ изìеряеìые веëи÷ины.
Преäыäущие иссëеäования показаëи, ÷то корреëя-
öионнуþ зависиìостü с обрабатываеìыìи äанныìи
за÷астуþ иìеþт аìпëитуäы характеристи÷еских иì-
пуëüсов. Соответственно, пиковое энерãопотребëе-
ние устройства в кажäоì такте анаëизируеìой опе-
раöии ìожно рассìатриватü как основу созäаваеìой
ìоäеëи.
В реаëüных устройствах эëеìентарные инструкöии

выпоëняþтся за разëи÷ное ÷исëо тактов — от оäноãо
äо äвух äесятков. Без äетаëüноãо знания конструкöии
и схеìотехни÷еских основ устройства невозìожно
установитü, в какой иìенно ìоìент происхоäит об-
работка ввоäиìоãо зна÷ения. По этой при÷ине при
тестировании сëеäует приниìатü в рас÷ет все относя-
щиеся к выбранной операöии характеристи÷еские
иìпуëüсы. Несìотря на распространеннуþ зависи-
ìостü аìпëитуä от вхоäных äанных, неöеëесообразно
оãрани÷иватüся анаëизоì тоëüко этой характеристи-
ки при опреäеëении устой÷ивости. Пиковое потреб-
ëение обусëовëено наãрузо÷ныìи токаìи при пере-
кëþ÷ении ëоãи÷еских состояний внутренних эëе-
ìентов, и проявëение корреëяöии с изна÷аëüныìи
состоянияìи некоторых эëеìентов объясниìо. В то
же вреìя сразу посëе перекëþ÷ения проäоëжаþтся
перехоäные проöессы, связанные с разряäкой раз-
ëи÷ных паразитных еìкостей, поэтоìу возникаþ-
щее непосреäственно всëеä за резкиì ска÷коì пот-
ребëения противопоëожное коëебание также ìожет
обëаäатü корреëяöией с ëоãи÷ескиìи состоянияìи
эëеìентов. Соответственно, изìерениþ поäëежат и
аìпëитуäы, не соотносиìые напряìуþ с энерãопот-
ребëениеì устройства.
При обработке инфорìаöии ìоãут возникатü за-

äержки перекëþ÷ений, вызываþщие откëонения ви-
äиìых периоäов тактирования на сиãнаëе. Изìерение
интерваëов ìежäу иìпуëüсаìи позвоëяет иссëеäоватü
эту особенностü на потенöиаëüнуþ уте÷ку äанных.
Такиì образоì, появëяþтся äопоëнитеëüные харак-
теристики, которые сëеäует проверятü на корреëяöи-
оннуþ зависиìостü от вхоäных äанных операöии.
Исхоäя из всеãо изëоженноãо выøе, ìожно закëþ-

÷итü, ÷то произвоëüно взятая операöия в общеì сëу-
÷ае выпоëняется за нескоëüко тактов, при которых
на сиãнаëе äинаìи÷ескоãо энерãопотребëения возни-
каþт иìпуëüсы, иìеþщие, как ìиниìуì, три зна÷и-
ìые характеристики. В совокупности поëу÷ается на-
бор изìеряеìых веëи÷ин при кажäоì зна÷ении на
вхоäе операöии. Это созäает усëовия äëя форìирова-
ния ìассива резуëüтатов изìерений по всеì переби-
раеìыì зна÷енияì, который сëужит основой äаëü-
нейøих вы÷исëений по принятой ìоäеëи. Такой поä-
хоä наибоëее эффективен при наëи÷ии возìожности
управëения ввоäоì äанных, поскоëüку äëя устройств
с ìаëой разряäностüþ не преäставëяет боëüøой сëож-
ности поëу÷итü ìассив, соäержащий все äопустиìые
варианты вхоäноãо операнäа.
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Построение ëþбых зависиìостей äëя поиска кор-
реëяöии осуществëяется ìетоäоì испоëüзования эëе-
ìентов из наборов характеристик иìпуëüсов в раìках
опреäеëенных ÷исëовых посëеäоватеëüностей. Неко-
торые ÷астные вывоäы о конструктивных реøениях,
приìеняеìых в устройстве, ìоãут бытü сäеëаны по
итоãаì анаëиза весовых и позиöионных зависиìостей
в соответствии с ìоäеëяìи Хэììинãа [5].
Такиì образоì, ìетоäика тестирования преäпоëа-

ãает оäин этап изìерений с разëи÷ныìи способаìи
обработки резуëüтатов, ÷то явëяется ее вескиì пре-
иìуществоì. Важныì усëовиеì при снятии сиãнаëов
явëяется преäваритеëüная оöенка их ÷исëа, äоста-
то÷ноãо äëя äостижения заäанной то÷ности характе-
ристик посëе усреäнения ìноãократных изìерений.
В сиëу вëияния ìножества исто÷ников поãреøности
окон÷атеëüный резуëüтат буäет иìетü некоторое от-
кëонение, которое уìенüøается с ростоì объеìа ста-
тистики, но не устраняется поëностüþ всëеäствие
сìещения напряжения на канаëе осöиëëоãрафа. Теì
не ìенее это обстоятеëüство не оказывает возäейс-
твия на финаëüнуþ то÷ностü вы÷исëяеìой разности
характеристик, бëаãоäаря ÷еìу возìожна поäстройка
сìещения несущей сиãнаëа äëя увеëи÷ения разреøе-
ния при тестировании. Дëя перви÷ной оöенки ÷исëа
сниìаеìых сиãнаëов испоëüзуþт статисти÷еские ìе-
тоäы рас÷ета неопреäеëенности äвух сëабо отëи÷аþ-
щихся усреäненных веëи÷ин. В существуþщих рабо-
тах, затраãиваþщих этот вопрос [6, 7], вывеäено сëе-
äуþщее соотноøение:

ΔX > , (1)

ãäе ΔX — неопреäеëенностü; σ — характеристика øу-
ìа в изìерениях (среäнее кваäрати÷ное откëонение
при норìаëüноì распреäеëении); N — ÷исëо реãист-
рируеìых сиãнаëов äëя усреäнения.
О÷евиäно, ÷то äостато÷ный объеì статистики

привоäит к уверенноìу разäеëениþ бëизких резуëü-
татов и, как сëеäствие, коне÷ной разности ìежäу ни-
ìи. Избыто÷ностü собранных сиãнаëов не повыøает
то÷ностü изìерений характеристик, ëиøü увеëи÷ива-
ет äëитеëüностü проöесса. Данный этап тестирования
явëяется наибоëее затратныì по вреìени.
Такиì образоì, сфорìированный ìассив соäер-

жит наборы характеристик иìпуëüсов оäной и той же
операöии при разëи÷ных вхоäных äанных. Набëþ-
äаеìые расхожäения в изìеренных зна÷ениях сви-
äетеëüствуþт о наëи÷ии зависиìости ìежäу этиìи
веëи÷инаìи и äанныìи, которые обрабатываþтся в
ìикроконтроëëере. Дëя заäа÷и тестирования неважен
то÷ный виä обнаруженной зависиìости, теì не ìе-
нее, в ëþбоì сëу÷ае необхоäиìо установитü степенü
ее выраженности. Это озна÷ает, ÷то требуется ввести
еäиный критерий стойкости, с поìощüþ котороãо
быëо бы уäобно сопоставëятü разëи÷ные устройства
äруã с äруãоì и äеëатü вывоä о возìожности их безо-
пасной экспëуатаöии в инфорìаöионных систеìах.

В настоящей работе äëя реøения рассìатриваеìой
заäа÷и преäëаãается сëеäуþщий поäхоä.
Кажäая анаëизируеìая веëи÷ина по резуëüтатаì

изìерений описывается упоряäо÷енныì набороì
зна÷ений, поëу÷енных при разных вхоäных äанных.
Эти зна÷ения буäут в какой-то ìере отëи÷атüся при
äостато÷но высокой то÷ности их опреäеëения с ус-
реäнениеì по выборке. Иìенно степенü отëи÷ия, в
коне÷ноì с÷ете, явëяется при÷иной потенöиаëüных
уте÷ек инфорìаöии в проöессе реинжиниринãа. Со-
ответственно, ее сëеäует изна÷аëüно охарактеризо-
ватü так, ÷тобы затеì на этой основе построитü ìо-
äеëü рас÷ета критерия стойкости. Вне зависиìости от
способа извëе÷ения äанных, при попытке атаки тре-
буется изìерение ìиниìуì оäной веëи÷ины äëя вы-
бранноãо иìпуëüса, ÷тобы по поëу÷енноìу резуëüта-
ту установитü зна÷ение вхоäноãо операнäа. В общеì
сëу÷ае ìожно поëаãатü, ÷то вероятностü выявëения
ëþбоãо конкретноãо зна÷ения иìеет сëу÷айное рав-
ноìерное распреäеëение. То же саìое справеäëиво
äëя обнаружения факта отëи÷аþщихся зна÷ений без
их иäентификаöии. Такиì образоì, в раìках ìоäеëи
äопустиìо с÷итатü втори÷ные веëи÷ины, образуþщи-
еся в резуëüтате äействий с ìассивоì, усëовно неза-
висиìыìи. Прежäе всеãо, это касается абсоëþтных
разностей эëеìентов в ìассивах изìеряеìых характе-
ристик, поскоëüку вы÷исëение äифференöиаëüных
показатеëей воспроизвоäит ситуаöиþ реаëüной ата-
ки. Дëя коìпëексноãо описания потенöиаëüной уте÷-
ки сëеäует охватитü все возìожные коìбинаöии по-
парно взятых зна÷ений, ÷то буäет äостато÷но поëныì
преäставëениеì экспериìентаëüно-практи÷еской ба-
зы, ëежащей в основе ìетоäа äифференöиаëüноãо
анаëиза питания.
Поставëенная заäа÷а выпоëниìа в разуìные сро-

ки äëя устройств с низкой разряäностüþ. Остаëüные
устройства ìоãут бытü протестированы ìетоäоì ÷ас-
ти÷ноãо перебора зна÷ений на вхоäе операöии, в тоì
÷исëе с ãенераöией сëу÷айной посëеäоватеëüности.
Сущностü саìоãо поäхоäа при этоì неизìенна, по-
парно вы÷исëяþт разности поëу÷енных резуëüтатов
äëя кажäой анаëизируеìой веëи÷ины, затеì на ос-
нове образуþщеãося ìассива расс÷итываþт среäние
кваäрати÷ные разбросы всех характеристик. Абсо-
ëþтный разброс необхоäиìо соотнести с äруãой ве-
ëи÷иной, свойственной тоìу же исхоäноìу ìножес-
тву ÷исеë, в ка÷естве которой öеëесообразно взятü
среäнее зна÷ение характеристики äëя конкретной по-
зиöии иìпуëüса. В итоãе поëу÷ается относитеëüный
разброс, показываþщий возìожностü успеøноãо раз-
äеëения экспериìентаëüно опреäеëяеìых зна÷ений
с у÷етоì общей поãреøности. Матеìати÷ески соот-
ветствуþщий показатеëü ìожно вывести из äиапазо-
на изìенения характеристики:

Q =  =  = , (2)

σ
N

------

X1 X2–
X1 X2+
---------------- ΔX

2X
-----

2 xi xj–( )2/K K 1–( )
i j≠
∑

2 xk/K
k 1=

K

∑
⎝ ⎠
⎜ ⎟
⎛ ⎞

------------------------------------------------
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ãäе Q — относитеëüный разброс ха-
рактеристики; x — изìеренное зна-
÷ение характеристики при фикси-
рованных вхоäных äанных опера-
öии; K — общее ÷исëо
перебираеìых состояний на вхоäе;
i, j, k — инäексы изìерений.
Поскоëüку оäна операöия ÷аще

всеãо заниìает нескоëüко тактов, а
изìерениþ поäëежит набор харак-
теристик, относитеëüные разбросы
Q необхоäиìо вы÷исëятü äëя каж-
äой из них. Это позвоëяет ввести
понятие энерãоинфорìаöионноãо сëеäа операöии
как совокупности характеристик сиãнаëа, способных
бытü исто÷никоì свеäений äëя извëе÷ения äанных
во вреìя ее выпоëнения. Сфорìуëированное понятие
ìожно наãëяäно преäставитü в виäе äиаãраììы, ãäе
относитеëüный разброс явëяется инфорìативныì
показатеëеì, который äеìонстрирует сиëу уте÷ки и
потенöиаë ее экспëуатаöии. Схеìати÷еское изобра-
жение поäобной äиаãраììы привеäено на рис. 1.
Диаãраììа äает коìпëексное отображение энерãо-

инфорìаöионноãо сëеäа операöии, бëаãоäаря ÷еìу
становятся о÷евиäны наибоëее уязвиìые к атакаì ха-
рактеристики. Из этоãо обстоятеëüства сëеäует, ÷то
критерий стойкости ìожет бытü ввеäен в форìате
безразìерной веëи÷ины, противопоëожной наибоëü-
øеìу относитеëüноìу разбросу Q с отс÷етоì от еäи-
ниöы:

CR = 1 – max{Qm, l}, (3)

ãäе CR — критерий стойкости; m — инäекс характе-
ристики; l — поряäковый инäекс иìпуëüса.
Выбранный способ рас÷ета уäобен на практике,

так как критерий стойкости изìеняется в äиапазоне
от 0 äо 1 при ëþбых возìожных разбросах, а поëу-
÷енное зна÷ение ëеãко перевести в проöенты. В итоãе
образуется еäиная øкаëа, соãëасно которой наибоëü-
øие ÷исëа соответствуþт высокоìу уровнþ защи-
щенности устройств.
Микроконтроëëеры со зна÷ениеì критерия стой-

кости бëиже к 100 % преäпо÷титеëüнее испоëüзоватü
в технике, выпоëняþщей ответственные операöии с
конфиäенöиаëüной инфорìаöией, при про÷их рав-
ных усëовиях.
Дëя опреäеëения устой÷ивости к энерãоинфорìа-

öионноìу реинжиниринãу требуется протестироватü
устройство по ìетоäике, сутü которой поäробно из-
ëожена в наøей пубëикаöии [4]. Метоäика вкëþ÷ает
в себя посëеäоватеëüностü основных этапов, соäер-
жание которых преäставëено äаëее.

1. Поäãотовка к тестированиþ — изу÷ение äоку-
ìентаöии на ìикроконтроëëер, выявëение способов
поäкëþ÷ения к проãраììатору, выбор наибоëее уäоб-
ноãо äëя конкретноãо сëу÷ая способа с у÷етоì интер-
фейсов, протокоëов и äруãих техни÷еских аспектов.

2. Поäкëþ÷ение ìикроконтроëëера к проãраììа-
тору и анаëиз сиãнаëа на внеøней ëинии питания при
обработке сëужебных коìанä, иссëеäование опера-

öий обращения к внутренней паìяти в öеëях установ-
ëения разìера переäа÷и при с÷итывании äанных.

3. Созäание ìикропроãраììы äëя тестируеìоãо
образöа, которая осуществëяет записü и ÷тение я÷еек
паìяти по заäанноìу аëãоритìу, а также форìирует
синхроиìпуëüсы äëя срабатывания триããера и захвата
сиãнаëов.

4. Поëу÷ение осöиëëоãраììы, выäеëение опера-
öии с÷итывания äанных из я÷ейки на сиãнаëе, изìе-
рение и сбор характеристик иìпуëüсов при с÷итыва-
нии контроëируеìой посëеäоватеëüности ÷исеë, за-
äаваеìой в ìикропроãраììе.

5. При необхоäиìости — построение разëи÷ных
зависиìостей характеристик от ÷исеë и поиск корре-
ëяöионных функöий по ìоäеëяì Хэììинãа; форìи-
рование äиаãраììы энерãоинфорìаöионноãо сëеäа
операöии и рас÷ет критерия стойкости.

6. Вынесение закëþ÷ения об устой÷ивости ìикро-
контроëëера к энерãоинфорìаöионноìу реинжини-
ринãу и возìожности приìенения в систеìах обра-
ботки конфиäенöиаëüной инфорìаöии.
Разработанная ìетоäика универсаëüна и ìожет

бытü распространена на äруãие устройства ìикро-
проöессорной техники, ãäе выпоëняþтся какие-ëибо
операöии с äанныìи оãрани÷енноãо äоступа. При
отсутствии возìожности изìенения заëоженной в
паìятü ìикропроãраììы, всëеäствие установëенной
защиты от записи иëи необхоäиìости испытаний
пряìо на пëате прибора, естü вариант тестирования с
поìощüþ проãраììатора. В этоì сëу÷ае анаëизиру-
ется сиãнаë во вреìя верификаöии соäержиìоãо
внутренней паìяти, запуск проöеäуры и контроëиру-
еìое изìенение вхоäных äанных ìножества опера-
öий сравнения осуществëяется с поìощüþ управëя-
þщей проãраììы на ПК.
Принöип опреäеëения устой÷ивости основан на

возìожности наäежноãо выявëения отëи÷аþщихся
состояний систеìы по изìеряеìыì веëи÷инаì, при-
сущиì сиãнаëу äинаìи÷ескоãо энерãопотребëения.
Разäеëение незна÷итеëüно разëи÷аþщихся битовых
посëеäоватеëüностей по косвенныì признакаì поëу-
÷иëо название äифференöиаöии. Это позвоëяет сфор-
ìуëироватü понятие устой÷ивости в сëеäуþщеì виäе:
устой÷ивыìи сëеäует с÷итатü устройства, энерãоин-
форìаöионный реинжиниринã которых затруäнен
ввиäу невозìожности äифференöиаöии ëоãи÷еских
состояний внутренних эëеìентов по характеристикаì

Рис. 1. Пример диаграммы энергоинформационного следа операции для трех па-
раметров шести импульсов



НАНО- И МИКРОСИСТЕМНАЯ ТЕХНИКА, Том 25, № 6, 2023292

сиãнаëа на внеøней ëинии питания. Факти÷ескиì
показатеëеì явëяется абсоëþтная разностü резуëüта-
тов изìерений, поэтоìу на ее основе построена ìо-
äеëü рас÷ета критерия стойкости.

Практическое использование

В öеëях äеìонстраöии испоëüзования ìетоäики
на спеöиаëизированноì проãраììно-аппаратноì
коìпëексе, разработанноì ранее äëя автоìатизиро-
ванноãо снятия сиãнаëов и провеäения изìерений,
быëо осуществëено тестирование ìикроконтроëëера
общеãо назна÷ения из распространенной серии фир-
ìы Renesas. Преäоставëенный образеö иìеë 8-раз-
ряäнуþ архитектуру и режиì ÷тения внутренней па-
ìяти по äвойныì сëоваì, проãраììирование выпоë-
няëосü по интерфейсу UART с поäкëþ÷ениеì ëиний
тактовоãо сиãнаëа и переäа÷ей äанных в обоих направ-
ëениях. Дëя тестирования быëа созäана особая ìик-
ропроãраììа, в ãëавноì öикëе которой происхоäит
с÷итывание байта из фиксированной я÷ейки паìяти
в систеìный реãистр. Этот байт перезаписывается ав-
тоìати÷ески при вкëþ÷ении питания, увеëи÷иваясü
на еäиниöу, бëаãоäаря ÷еìу ìожно реаëизоватü пос-
ëеäоватеëüный перебор всех зна÷ений. Дëя реãист-
раöии сиãнаëов äинаìи÷ескоãо энерãопотребëения
быëо реøено испоëüзоватü свойство инерöионности
стабиëизированноãо исто÷ника питания, сущностü
котороãо проявëяется в тоì, ÷то сìещение напряже-

ния при резкоì ска÷ке тока в наãрузке не ìожет бытü
скоìпенсировано ìãновенно. Осöиëëоãраììа сиãнаëа
выбранной äëя анаëиза операöии показана на рис. 2.
Как сëеäует из äокуìентаöии, операöия заниìает

восеìü тактов, поэтоìу в ее ãраниöы на у÷астке сиã-
наëа вхоäит стоëüко же характеристи÷еских иìпуëü-
сов. Дëя ÷етырех боëее сиëüных иìпуëüсов изìеряëи
три веëи÷ины: ìиниìаëüное и ìаксиìаëüное напря-
жение в проöессе перекëþ÷ения внутренних эëеìен-
тов, а также заäержку вреìени äо переäнеãо фронта
сëеäуþщеãо коëебания относитеëüно ìоìента на÷а-
ëа текущеãо, эта веëи÷ина обы÷но бëизка к периоäу
тактирования. Всеãо быëо снято 51 200 сиãнаëов, по
200 äëя кажäоãо возìожноãо зна÷ения в я÷ейке. Ре-
зуëüтаты ìноãократных изìерений в оäноì и тоì же
состоянии ìикроконтроëëера усреäняëисü автоìати-
÷ески, затеì из поëу÷енных наборов характеристик
быë сфорìирован ìассив, по котороìу быëа постро-
ена äиаãраììа энерãоинфорìаöионноãо сëеäа опера-
öии (рис. 3).
Как виäно из äиаãраììы, наибоëее ярко выра-

женной зависиìостüþ характеристик от с÷итываеìых
байтов в öеëоì обëаäаþт 2-й и 3-й иìпуëüсы. В своþ
о÷ереäü, наибоëüøие относитеëüные разбросы обна-
руживаþтся у веëи÷ины, непосреäственно связанной
с пиковыì энерãопотребëениеì, которое соответствует
ìиниìаëüноìу напряжениþ при выбранноì ìетоäе
изìерений. По ìаксиìаëüноìу зафиксированноìу
относитеëüноìу разбросу Q äëя 2-ãо иìпуëüса быë

Рис. 2. Участок сигнала с отмеченными границами операции считывания данных, цифрами обозначены анализируемые харак-
теристические импульсы
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расс÷итан критерий стойкости. Поëу÷енное соãëасно
опреäеëениþ зна÷ение составиëо 95 %, это непëохой
резуëüтат äëя ìикроконтроëëеров среäнеãо кëасса, не
иìеþщих спеöиаëüной защиты от атак по внеøней
ëинии питания.

Заключение

В преäставëенной работе быëа впервые преäëоже-
на и реаëизована универсаëüная ìетоäика тестирова-
ния ìикроконтроëëеров, с поìощüþ которой ìожно
опреäеëятü их устой÷ивостü к энерãоинфорìаöион-
ноìу реинжиниринãу. Так как оäной из сфер приìе-
нения ìикроконтроëëеров явëяþтся систеìы конт-
роëя äоступа, особое вниìание быëо уäеëено защи-
щенности äанных, хранящихся во внутренней паìяти.
Провеäенное иссëеäование позвоëиëо выявитü об-
щие ìеханизìы экспëуатаöии уте÷ек, бëаãоäаря ÷еìу
быë выäеëен кëþ÷евой фактор, по котороìу уäобно
оöениватü стойкостü. Этот фунäаìентаëüный по сво-
ей сути фактор состоит в возìожности äифференöи-
аöии ëоãи÷еских состояний внутренних эëеìентов
по изìеряеìыì характеристикаì сиãнаëа на внеøней
ëинии питания. Поскоëüку инфорìативной состав-
ëяþщей сиãнаëа явëяþтся иìпуëüсы ска÷кообразно-
ãо потребëения тока, периоä сëеäования которых за-
äается исто÷никоì тактирования, äëя анаëиза äо-
ступны нескоëüко иìеþщих практи÷еский сìысë
характеристик. Из них быëи выбраны три саìые рас-
пространенные в кëасси÷еских атаках и объясниìые
с у÷етоì происхоäящих в устройстве проöессов. Иìен-
но äëя этих веëи÷ин ожиäается проявëение какой-ëи-
бо корреëяöии со зна÷енияìи, обрабатываеìыìи в
потоке äанных. Прежäе всеãо, сþäа относится пико-

вое энерãопотребëение, которое косвенно изìеряет-
ся ÷ерез отриöатеëüное аìпëитуäное напряжение
иìпуëüсов. Друãие характеристики также ìоãут за-
висетü от ëоãи÷еских поëожений эëеìентов в ÷аст-
ных сëу÷аях.
Как объеäиняþщее эту совокупностü, быëо сфор-

ìуëировано понятие энерãоинфорìаöионноãо сëеäа
операöии. Коëи÷ественныì показатеëеì интенсив-
ности уте÷ки сëужит относитеëüный разброс резуëü-
татов изìерений кажäой анаëизируеìой веëи÷ины.
Диаãраììа, отображаþщая сразу нескоëüко таких по-
казатеëей äëя ãруппы иìпуëüсов, позвоëяет наãëяäно
преäставитü потенöиаë испоëüзования выбранной
операöии äëя извëе÷ения äанных. Преäëаãаеìый ìе-
тоä рас÷ета критерия стойкости по ìаксиìаëüноìу
относитеëüноìу разбросу уäобен с практи÷еской то÷-
ки зрения, потоìу ÷то выхоäное ÷исëовое зна÷ение
ëежит в заäанноì äиапазоне, и образуется своеãо роäа
øкаëа äëя сопоставëения устройств.
Провеäенное тестирование образöа из крупноãо

сеìейства ìикроконтроëëеров äеìонстрирует прин-
öипиаëüнуþ реаëизуеìостü ìетоäики опреäеëения
устой÷ивости. Найäенное зна÷ение критерия равно
95 %, ÷то свиäетеëüствует о äостато÷но высокой за-
щищенности от уте÷ек. Такиì образоì, разработан-
ная ìетоäика ìожет бытü рекоìенäована äëя тести-
рования ìикроконтроëëеров и их внутренней паìяти
на устой÷ивостü к энерãоинфорìаöионноìу реинжи-
ниринãу.

Работа выполнена в рамках государственного зада-
ния Министерства науки и высшего образования Рос-
сийской Федерации № 075-01024-21-02 от 29.09.2021
(проект FSEE-2021-0014).

Рис. 3. Диаграмма энергоинформационного следа выбранной операции
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Methodological and practical aspects of testing microcontrollers for resistance to power analysis reengineering are considered.
A model of quantitative assessment of durability is proposed, based on the construction of a relative parameter variance diagram
of an operation with data. Within the framework of the model, a criterion has been introduced that allows comparing the du-
rability of various devices. The key provisions of the methodology for testing devices on the power consumption channel have been
developed. Using the example of testing one of the microcontrollers, the procedure for determining the resistance to extracting in-
ternal memory data is presented. Based on the results of the analysis, conclusions are formulated about the possibility of safe op-
eration with this microcontroller in information systems.
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ÌÅÒÀÏÎÂÅÐÕÍÎÑÒÈ ÄËß ÐÅÇÎÍÀÍÑÍÎ-ÒÓÍÍÅËÜÍÛÕ ÄÈÎÄÎÂ 
Ñ ÄÂÎÉÍÛÌ ÌÅÒÀËËÈ×ÅÑÊÈÌ ÂÎËÍÎÂÎÄÎÌ

Введение

Зна÷итеëüное развитие ìетоäов ãенераöии тера-
ãерöовых (ТГö) воëн открыëо øирокие возìожности
äëя приìенения äанноãо изëу÷ения во ìноãих обëас-
тях науки [1, 2]. Существенный проãресс набëþäается
в ãенераöии ÷астот от 100 ГГö äо 1 ТГö с испоëüзо-
ваниеì уìножитеëей, äиоäов Ганна [3] и транзисто-
ров с высокой поäвижностüþ эëектронов [4]. Непре-
рывно уëу÷øаþтся характеристики (рабо÷ая теìпе-
ратура и выхоäная ìощностü изëу÷ения) квантово-
каскаäных ëазеров (ККЛ) с рабо÷иìи ÷астотаìи от
1,5 äо 5 ТГö [5, 6]. Кроìе тоãо, оäниì из перспектив-
ных исто÷ников СВЧ и ТГö изëу÷ения явëяþтся ре-
зонансно-туннеëüные äиоäы (РТД), которые позвоëя-
þт работатü при коìнатной теìпературе и äостиãатü
÷астот ãенераöии боëее 1 ТГö. Важно отìетитü, ÷то на
основе РТД быëи проäеìонстрированы не тоëüко ис-

то÷ники, но и äетекторы ТГö изëу÷ения [7—9], ÷то
позвоëяет испоëüзоватü их в ка÷естве эëеìентной ба-
зы äëя интеãраëüных схеì на кристаëëе, таких как
приеìопереäаþщие. Оäниì из неäостатков испоëüзо-
вания РТД в ка÷естве ãенератора явëяется ìаëая
ìощностü изëу÷ения, которая обы÷но составëяет со-
тни ìикроватт. Дëя увеëи÷ения выхоäной ìощности
изëу÷ения преäëаãается испоëüзоватü äвуìерные ìас-
сивы РТД с изëу÷аþщей антенной, ÷то позвоëит суì-
ìироватü ãенерируеìуþ ìощностü изëу÷ения боëü-
øоãо ÷исëа äиоäов при усëовии их взаиìной синхро-
низаöии. При этоì возникаþт заäа÷и, связанные с
соãëасованиеì РТД в составе всеãо ìассива, а также
соãëасование коëëективной ìоäы ìассива с изëу÷аþ-
щей антенной. Это привоäит к необхоäиìости пост-
роения принöипиаëüной эквиваëентной схеìы РТД с
у÷етоì особенностей как äвухбарüерной ãетерострук-
туры, так и архитектуры изãотовëенноãо äиоäа. Не-

Поступила в редакцию 23.06.2023

Предложены конструкции распределенных резонансно-туннельных диодов (РТД) с двойным металлическим волно-
водом, в верхнем электроде которого сформирован периодический рисунок (метаповерхность) на базе отверстий гек-
сагональной решетки и цепочки щелевых (сплит-ринг) резонаторов. Данное решение позволит управлять фазовой ско-
ростью в волноводе на базе распределенного РТД и увеличивать волновое сопротивление в целях уменьшения омических
потерь в волноводе, а также создания в нем режима генерации. Для предложенных дизайнов метаповерхностей было
проведено электромагнитное моделирование и рассчитаны входные импедансы резонаторов.

Ключевые слова: резонансно-туннельные диоды, активные линии передач, распределенные генераторы, диоды с
двойным металлическим волноводом, метаповерхности
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сìотря на то, ÷то РТД обы÷но экспëуатируþт при коì-
натной теìпературе, некоторые иссëеäования быëи
сосреäото÷ены на оöенке вëияния криоãенных теì-
ператур на изìенение ÷астоты и выхоäной ìощности.
Неäавно быëо показано, ÷то выхоäная ТГö ìощностü
ìожет бытü увеëи÷ена за с÷ет уìенüøения оìи÷ес-
ких потерü, при÷еì ÷астота коëебаний и форìа ВАХ
практи÷ески не÷увствитеëüны к теìпературе [10, 11].
РТД в виäе распреäеëенной ìикропоëосковой

ëинии образуþт активнуþ ëиниþ переäа÷и, которая
ìожет ãенерироватü иëи усиëиватü СВЧ-ìощностü.
Дëя этоãо необхоäиìо уìенüøитü СВЧ-потери в та-
кой ëинии и созäатü äостато÷но боëüøое соотноøе-
ние ìежäу ìоäуëеì поãонной отриöатеëüной äиффе-
ренöиаëüной провоäиìости распреäеëенноãо РТД и
воëновыì сопротивëениеì образованноãо иì воëно-
воäа. Перспективныì реøениеì äëя увеëи÷ения воë-
новоãо сопротивëения явëяется внеäрение в верхний
эëектроä периоäи÷ескоãо рисунка, который превра-
щает верхний эëектроä в высокоиìпеäанснуþ поверх-
ностü иëи фотонный кристаëë. В работе преäëожены
топоëоãии РТД с äвойныì ìетаëëи÷ескиì воëново-
äоì (ДМВ), у которых поверхностü верхнеãо эëектро-
äа иìеет периоäи÷еский рисунок (ìетаповерхностü)
на базе ãексаãонаëüной реøетки отверстий и öепо÷-
ки спëит-ринã резонаторов. Дëя снижения потерü в
обëасти контакта ìетаëë-поëупровоäник ранее быë
провеäен öикë техноëоãи÷еских работ и созäан тех-
проöесс по созäаниþ äвухбарüерных ãетероструктур
GaAs/AlGaAs с äвуìя ìетаëëи÷ескиìи эëектроäаìи,
образуþщих äвойной ìетаëëи÷еский воëновоä [12].
Дëя этих öеëей быëа аäаптирована техноëоãия, ис-
поëüзуþщаяся äëя изãотовëения ККЛ [13].

Технология изготовления РТД 
с двойным металлическим волноводом

Техноëоãия изãотовëения РТД с ДМВ похожа на
техноëоãиþ изãотовëения квантово-каскаäных ëазе-
ров [13]. На первоì этапе на поäëожке GaAs выращи-
вается ìноãосëойная ãетероструктура с квантовыìи
яìаìи (ìеза), состоящая из нескоëüких эпитакси-
аëüных сëоев. Саìый верхний высокоëеãированный
контактный сëой покрывается сëоеì ìетаëëа (зоëо-
то). Поëу÷енный образеö поìещаþт на äруãуþ поä-
ëожку, также покрытуþ зоëотоì так, ÷тобы зоëотые
поверхности контактироваëи äруã с äруãоì, посëе ÷е-
ãо обе поäëожки свариваþт вìесте (рис. 1, а, сì. ÷ет-
вертуþ сторону обëожки).
На второì этапе поäëожку, на которой выращена

ãетероструктура, уäаëяþт с поìощüþ пëазìохиìи÷ес-
коãо травëения. При этоì саìа ãетероструктура защи-
щена стоп-сëоеì AlGaAs c повыøенныì соäержани-
еì Al, скоростü травëения котороãо ìноãо ìенüøе,
÷еì у GaAs (рис. 1, б, в, сì. ÷етвертуþ сторону обëож-
ки). Дëя форìирования äиоäа на ìезаструктуру на-
пыëяþт верхний эëектроä (рис. 1, г) и с поìощüþ
пëазìохиìи÷ескоãо травëения уäаëяþт обëастü ãете-
роструктуры, не защищеннуþ верхниì эëектроäоì
(рис. 1, д).

Активный волновод на базе распределенного РТД

Тоëщина сëоя d поëупровоäниковой GaAs/AlGaAs
ãетероструктуры, закëþ÷енной ìежäу ìетаëëи÷ески-
ìи эëектроäаìи, составëяет всеãо 1,5 ìкì [12]. Такой
äиэëектри÷еский зазор с приìерныì зна÷ениеì ε,
равныì 12,5, при øирине верхнеãо эëектроäа W в äе-
сятки ìикроìетров соответствует воëновоìу сопро-
тивëениþ Z0, равноìу ìенее 1 Оì, у образованной
РТД ìикропоëосковой ëинии. Стоëü ìаëое зна÷ение
Z0 озна÷ает боëüøие оìи÷еские потери äëя СВЧ-то-
ка, текущеãо по ìетаëëи÷ескиì обкëаäкаì ìикропо-
ëосковой ëинии, в которой Z0 ∼ d/W. Боëüøая øи-
рина ìикропоëосковой ëинии нужна äëя ãенераöии
боëüøой аìпëитуäы переìенноãо тока и увеëи÷ения
поãонной отриöатеëüной äифференöиаëüной прово-
äиìости g. Дëя äостижения режиìа СВЧ-ãенераöии
необхоäиìо обеспе÷итü произвеäение gZ0 боëüøе не-
коеãо пороãовоãо зна÷ения. Боëüøие зна÷ения g свя-
заны с пëотностüþ тока туннеëüных барüеров и ìоãут
бытü äостижиìы с поìощüþ оптиìизаöии äизайнов
квантовых яì у РТД ìезаструктуры. Увеëи÷ение Z0
ìожет бытü äостиãнуто путеì периоäи÷ескоãо струк-
турирования верхнеãо эëектроäа активной ìикропо-
ëосковой ëинии.

Формирование метаповерхностей 
для управления волновым сопротивлением 
линии передачи на основе РТД

Поскоëüку в ëинии переäа÷и Z0 = (L/C)0,5, ãäе L и
С — поãонные инäуктивностü и еìкостü, то увеëи÷е-
ние L за с÷ет искусственно созäанноãо ìаãнетизìа в
верхнеì эëектроäе буäет эквиваëентно увеëи÷ениþ d
и привеäет к росту Z0. Испоëüзование прорезей в ви-
äе коëüöевых резонаторов в провоäящей пëенке
привоäит к росту эффективной ìаãнитной прониöа-
еìости μ, которая ìожет приниìатü отриöатеëüные
зна÷ения [14], ÷то связано с ÷исто ìниìыì воëновыì
вектороì и экспоненöиаëüно затухаþщей ìоäой воë-
новоäа.
Вторыì реøениеì явëяется внеäрение в верхний

эëектроä периоäи÷еской треуãоëüной реøетки ÷ет-
вертüвоëновых отверстий, которая превращает ìикро-
поëосковуþ ëиниþ в фотонный кристаëë. При этоì,
всëеäствие оìи÷еских потерü в эëектроäах, обëастü
÷астот, которая соответствует запрещенной зоне, пре-
вращается в äиапазон с боëüøиì воëновыì сопро-
тивëениеì.
На рис. 2, а и 3, а (сì. ÷етвертуþ сторону обëожки)

преäставëены ìоäеëи активных резонаторов на базе
ìикропоëосковых ëиний боëüøой øирины с перио-
äи÷ескиìи структураìи в верхнеì эëектроäе в виäе
фотонноãо кристаëëа и коëüöевых резонаторов. Вхоä-
ной иìпеäанс у резонатора на фотонноì кристаëëе с
разìераìи 1,2 Ѕ 0,45 ìì повыøается с 0,5 äо 2,5 Оì,
как показано на рис. 2, б. Резонансная ÷астота 25 ГГö
выбрана на основании оöенок ãрани÷ной ÷астоты со-
среäото÷енных РТД, провеäенных в работе [12]. При
ìоäеëировании периоäи÷еских структур не провоäи-
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ëи рас÷ет Бëоховскоãо иìпеäанса. В ка÷естве инäи-
катора роста воëновоãо сопротивëения рассìатрива-
ëи вхоäной иìпеäанс резонатора.
Боëее øирокопоëосныì реøениеì явëяется ис-

поëüзование оäноìерной öепо÷ки щеëевых резона-
торов (рис. 3, а). Они увеëи÷иваþт вхоäное сопро-
тивëение отрезка ìикропоëосковоãо воëновоäа äо
6...10 Оì в øирокоì äиапазоне ÷астот от 7 äо 20 ГГö
(рис. 3, б, сì. ÷етвертуþ сторону обëожки).

Заключение

Разработаны воëновоäы äëя ãенераторов СВЧ и
субìиëëиìетровоãо äиапазона на базе распреäеëен-
ных резонансно-туннеëüных äиоäов с äвуìя ìетаëëи-
÷ескиìи эëектроäаìи. С поìощüþ ÷исëенноãо ìоäе-
ëирования проäеìонстрирована возìожностü увеëи-
÷ения воëновоãо сопротивëения ìикропоëосковой
ëинии переäа÷и путеì периоäи÷ескоãо структуриро-
вания верхнеãо эëектроäа. Данное увеëи÷ение про-
явëяется в виäе роста вхоäноãо иìпеäанса отрезка
воëновоäа с режиìоì хоëостоãо хоäа на противопо-
ëожноì конöе. Привеäены резуëüтаты äëя äвух типов
структур: щеëевых — öепо÷ки резонаторов и äвуìер-
ной треуãоëüной реøетки отверстий, форìируþщих
фотонных кристаëë.

Работа выполнена при финансовой поддержке гран-
та РНФ 22-22-00767.
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The paper proposes designs of distributed resonant tunneling diodes (RTDs) with a double metal waveguide (DMW), in
the top electrode of which a periodic pattern (metasurface) is formed based on holes in a hexagonal array and a chain of slotted
(split-ring) resonators. This solution will make it possible to control the phase velocity of the propagating wave and increase
the wave impedance in order to reduce ohmic losses in the waveguide, as well as to create a generation mode in it. For the
proposed designs of metasurfaces, electromagnetic modeling was carried out and the input impedances of the resonators were
calculated.

Keywords: microwave sources, photonic crystals, active waveguides, high impedance waveguide terahertz radiation, meta-
surfaces
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ÂÂÅÄÅÍÈÅ Â ÔÎÒÎÍÍÛÅ ÍÅÉÐÎÍÍÛÅ ÑÅÒÈ

Введение

Систеìы искусственноãо интеëëекта (ИИ) стаëи
неотъеìëеìой ÷астüþ совреìенной жизни, они ис-
поëüзуþтся в разëи÷ных обëастях, таких как ìеäиöи-
на, финансы, бизнес, произвоäство и т. ä. Оäнако су-
ществуþщие ИИ-систеìы иìеþт свои оãрани÷ения,
такие как высокое энерãопотребëение, низкая ско-
ростü работы и оãрани÷енная то÷ностü [1—3]. Рассìат-
риваеìые фотонные нейронные сети (ФНС) преä-
ставëяþт собой новый тип ИИ-систеì, который ìо-
жет преоäоëетü эти оãрани÷ения, и в настоящее вреìя
они явëяþтся важной обëастüþ в развитии отрасëи
вы÷исëитеëüной техники в раìках опти÷еских техно-
ëоãий [4, 5].
По опреäеëениþ, фотонные нейронные сети —

это ИИ-систеìы, которые испоëüзуþт раäиовоëны и
свет äëя переäа÷и инфорìаöии [6]. Они состоят из
раäио÷астотных и опти÷еских коìпонентов, таких как
ìоäуëяторы, фотоäетекторы и воëоконно-опти÷еские
кабеëи, и обрабатываþт инфорìаöиþ с поìощüþ ра-
äиовоëн и опти÷еских сиãнаëов, ÷то позвоëяет иì ра-
ботатü на боëее высоких скоростях и с боëее высокой
то÷ностüþ, ÷еì траäиöионные ИИ-систеìы [7].
Разработка ФНС явëяется активной обëастüþ ис-

сëеäований в обëасти систеì искусственноãо интеë-
ëекта. Оäна из ãëавных при÷ин интереса к этой тех-
ноëоãии закëþ÷ается в ее потенöиаëüной способ-
ности обрабатыватü äанные на поряäки быстрее, ÷еì
траäиöионные эëектронные схеìы [8]. Оäниì из поä-

хоäов к разработке ФНС явëяется испоëüзование оп-
ти÷еских воëновоäов äëя переäа÷и инфорìаöии ìеж-
äу нейронаìи. Это позвоëяет äости÷ü высокой ско-
рости переäа÷и äанных и снизитü энерãопотребëение
систеìы [9]. Друãой поäхоä закëþ÷ается в приìене-
нии фотонных кристаëëов äëя созäания опти÷еских
резонаторов, которые ìоãут бытü испоëüзованы äëя
обработки инфорìаöии. Этот поäхоä ìожет бытü осо-
бенно поëезен äëя разработки коìпактных и энерãо-
эффективных систеì [10].
Несìотря на то, ÷то ФНС все еще нахоäятся в ста-

äии иссëеäований, они иìеþт боëüøой потенöиаë
äëя созäания новых, боëее эффективных ИИ-систеì.

История развития фотонных нейронных сетей 
систем искусственного интеллекта

Иäея приìенения фотонов в ка÷естве носитеëей
инфорìаöии äëя созäания нейронных сетей возникëа
в на÷аëе 2000-х ãоäов. Оäниì из первых проектов в
этой обëасти быë проект "Фотонные нейронные сети"
(Photonics Neural Networks, PNN), запущенный в
2002 ã. в Швейöарии [11, 12]. Он быë основан на ис-
поëüзовании опти÷еских воëновоäов äëя переäа÷и
инфорìаöии ìежäу нейронаìи.
В сëеäуþщие ãоäы быëо провеäено ìножество

иссëеäований в обëасти ФНС, которые привеëи к
разработке новых ìетоäов и техноëоãий. В 2015 ã.
иссëеäоватеëи из Университета Масса÷усетса, США
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преäставиëи новый поäхоä к созäаниþ фотонных
нейронных сетей, основанный на испоëüзовании
сверхпровоäниковых кубитов. В 2017 ã. коìанäа ис-
сëеäоватеëей из Университета Оксфорäа (Веëикобри-
тания) преäставиëа новый тип фотонной нейронной
сети, приìеняþщей опти÷еские резонаторы äëя пе-
реäа÷и инфорìаöии [13, 14]. Эта техноëоãия позво-
ëяет созäаватü нейронные сети с боëüøиì ÷исëоì
нейронов и связей ìежäу ниìи.
Сеãоäня ФНС активно развиваþт и приìеняþт в

разëи÷ных обëастях. Наприìер, в 2019 ã. коìпания
IBM преäставиëа прототип ФНС, которуþ ìожно ис-
поëüзоватü äëя обработки изображений и анаëиза
äанных в реаëüноì вреìени [15]. В этоì же ãоäу ис-
сëеäоватеëи из Университета Оксфорäа преäставиëи
новый тип ФНС, способной обрабатыватü инфорìа-
öиþ с высокой скоростüþ и эффективностüþ.
Такиì образоì, развитие ФНС проäоëжается, и в

бëижайøие ãоäы ìожно ожиäатü появëения новых и
инноваöионных реøений в обëасти систеì искусст-
венноãо интеëëекта [16—18].

Принципы построения фотонных нейронных сетей 
систем искусственного интеллекта

Рассìотриì основные принöипы построения ФНС
систеì искусственноãо интеëëекта [19, 20, 21]:

1) испоëüзование опти÷еских эëеìентов вìесто
эëектронных: это позвоëяет ускоритü обработку äан-
ных и снизитü энерãопотребëение;

2) испоëüзование световых воëн äëя переäа÷и ин-
форìаöии ìежäу нейронаìи: это äает возìожностü
увеëи÷итü скоростü переäа÷и äанных и снизитü за-
äержки;

3) испоëüзование фотонных кристаëëов äëя со-
зäания опти÷еских реøеток: это позвоëяет управ-
ëятü потокоì света и созäаватü сëожные опти÷еские
сиãнаëы;

4) испоëüзование квантовых свойств света äëя об-
работки инфорìаöии: это ìожет поìо÷ü реøатü
сëожные заäа÷и, которые не ìоãут бытü реøены кëас-
си÷ескиìи ìетоäаìи;

5) испоëüзование ìноãосëойных структур äëя пос-
троения боëее сëожных нейронных сетей: это позво-
ëяет созäаватü нейронные сети с боëüøиì ÷исëоì па-
раìетров и боëее высокой то÷ностüþ обработки;

6) испоëüзование опти÷еских резонаторов äëя уси-
ëения световых сиãнаëов: это äает возìожностü со-
зäаватü боëее ÷увствитеëüные нейронные сети и по-
выøатü их то÷ностü;

7) испоëüзование опти÷еских воëокон äëя переäа-
÷и инфорìаöии ìежäу узëаìи сети: это позвоëяет со-
зäаватü распреäеëенные нейронные сети с боëüøиì
÷исëоì узëов;

8) испоëüзование техноëоãий ìикро- и наноэëек-
троники äëя произвоäства опти÷еских коìпонентов:
это äает возìожностü созäаватü боëее коìпактные и
эффективные ФНС.
Построение фотонных нейронных сетей вкëþ÷ает

в себя нескоëüко этапов.

1. Создание оптической компонентной базы. Дëя
построения ФНС необхоäиìы опти÷еские коìпонен-
ты, такие как световоäы, опти÷еские резонаторы, ìо-
äуëяторы, äетекторы и äр. Они ìоãут бытü созäаны с
поìощüþ разëи÷ных техноëоãий, таких как ëитоãра-
фия, эëектронно-ëу÷евая ëитоãрафия и фотоëитоãра-
фия. Оäниì из перспективных способов созäания оп-
ти÷еских эëеìентов äëя ФНС явëяется испоëüзова-
ние интеãраëüной оптики. Это техноëоãия, которая
позвоëяет выпоëнятü опти÷еские эëеìенты на оäной
кристаëëи÷еской поäëожке, ÷то обеспе÷ивает коì-
пактностü, а также высокуþ то÷ностü и наäежностü
работы. Друãиì способоì созäания опти÷еских эëе-
ìентов явëяется приìенение нанотехноëоãий. Нано-
÷астиöы ìоãут бытü испоëüзованы äëя построения
световоäов и ìоäуëяторов, ÷то позвоëяет созäаватü
боëее коìпактные и эффективные ФНС [22—24].

2. Интеграция элементов в нейронную сеть. Важ-
ныì аспектоì при созäании ФНС явëяется ее интеã-
раöия с эëектронныìи систеìаìи управëения и об-
работки äанных. Дëя этоãо испоëüзуþт спеöиаëüные
интерфейсы и преобразоватеëи сиãнаëов. Опти÷ес-
кие эëеìенты соеäиняþт ìежäу собой äëя созäания
нейронной сети. Кажäый эëеìент преäставëяет собой
нейрон, который ìожет переäаватü инфорìаöиþ äру-
ãиì нейронаì. В ФНС вхоäные äанные переäаþтся в
виäе световых иìпуëüсов, которые управëяþт актив-
ныìи опти÷ескиìи эëеìентаìи, такиìи как ìоäуëя-
торы и фотоäетекторы. Резуëüтаты вы÷исëений также
преäставëены в виäе световых иìпуëüсов, которые
ìоãут бытü äаëее обработаны иëи переäаны на выхоä
[25, 26].

3. Обучение нейронной сети. Нейронная сетü обу-
÷ается на основе äанных, которые ей поäаþт на вхоä.
В зависиìости от заäа÷и, которуþ нужно реøитü, это
ìожет бытü обу÷ение с у÷итеëеì, без у÷итеëя иëи
обу÷ение с поäкрепëениеì, [27—29]. В обу÷ении с
у÷итеëеì ìоäеëü обу÷ается на основе набора äанных,
в которых äëя кажäоãо вхоäноãо зна÷ения известен
соответствуþщий выхоäной резуëüтат. В обу÷ении
без у÷итеëя ìоäеëü обу÷ается на основе неразìе÷ен-
ных äанных, позвоëяя ей саìостоятеëüно выявëятü
законоìерности и структуры. В обу÷ении с поäкреп-
ëениеì ìоäеëü обу÷ается на основе опыта, поëу÷ае-
ìоãо ÷ерез взаиìоäействие со среäой, и поëу÷ает воз-
наãражäение за правиëüные реøения. Дëя обу÷ения
ФНС ìожно испоëüзоватü разëи÷ные аëãоритìы оп-
тиìизаöии, такие как ãраäиентный спуск и стохас-
ти÷еский ãраäиентный спуск [30—32]. Они позвоëя-
þт настраиватü параìетры ìоäеëи äëя ìиниìизаöии
оøибки и повыøения то÷ности преäсказаний. Важ-
ныì этапоì обу÷ения ФНС явëяется проверка ее эф-
фективности на базе новых äанных. Дëя этоãо ис-
поëüзуþт тестовые наборы äанных, которые не быëи
испоëüзованы в проöессе обу÷ения. Это позвоëяет
оöенитü то÷ностü и обобщаþщуþ способностü ìоäеëи.
Дëя иëëþстраöии рассìотриì приìер нейронной

сети (рис. 1), в которой вы÷исëения выпоëняþтся с
испоëüзованиеì фотонов. Такой поäхоä сокращает
энерãозатраты на обу÷ение и позвоëяет провоäитü
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рас÷еты на бëизкой к световой скорости. Кажäый ÷ип
соäержит 16 световоäов, которые связаны с ãенерато-
раìи света и я÷ейкаìи паìяти. Они изìеняþт свои
опти÷еские свойства при возäействии света. С поìо-
щüþ хороøо известноãо в опти÷еской связи поäхоäа —
спектраëüноãо ìуëüтипëексирования (WDM) ÷ипы
настраиваþт такиì образоì, ÷тобы ÷ерез них прохо-
äиëо опти÷еское изëу÷ение на разных äëинах воëн
(λ1—λ4). Это позвоëяет провоäитü ìатеìати÷еские
операöии, вкëþ÷ая параëëеëüное уìножение ìатриö
и обработку äанных [33—35].
В öеëоì, ФНС преäставëяþт собой инноваöион-

ный поäхоä к созäаниþ систеì искусственноãо интеë-
ëекта, который ìожет привести к созäаниþ боëее эф-
фективных и быстрых реøений в разëи÷ных обëастях.

Преимущества фотонных нейронных сетей

Оäниì из ãëавных преиìуществ ФНС явëяется их
высокая скоростü работы. Опти÷еские и раäио÷астот-
ные сиãнаëы переäаþтся на ãиãабитных скоростях,
÷то позвоëяет ФНС обрабатыватü инфорìаöиþ на
поряäки быстрее, ÷еì траäиöионные ИИ-систеìы
[36]. Кроìе тоãо, в ФНС ìожно реаëизоватü боëее

высокока÷ественные характеристики, так как öифро-
вые опти÷еские сиãнаëы ìоãут бытü переäаны прак-
ти÷ески без искажений, свойственных переäа÷е эëек-
три÷еских сиãнаëов.
Еще оäниì преиìуществоì ФНС явëяется их низ-

кое энерãопотребëение [37]. Опти÷еские и раäио÷ас-
тотные сиãнаëы требуþт ãоразäо ìенüøе энерãии,
÷еì эëектри÷еские сиãнаëы, это позвоëяет работатü
на боëее äëитеëüных интерваëах вреìени и испоëüзо-
ватü ìенüøе энерãии, ÷то ìожет бытü важно äëя ìо-
биëüных устройств и äруãих устройств с оãрани÷ен-
ной ìощностüþ.
Также несоìненныìи преиìуществаìи ФНС яв-

ëяþтся боëее высокая то÷ностü, øирокий äиапазон
÷астот, наäежная работа, коìпактный разìер [38—40].
Фотонные нейронные сети ìоãут бытü боëее то÷ны-
ìи, ÷еì траäиöионные эëектронные систеìы, бëаãо-
äаря испоëüзованиþ квантовых свойств света и äру-
ãих опти÷еских техноëоãий. Опти÷еские систеìы
ìоãут работатü в боëее øирокой поëосе ÷астот, ÷то
ìожет бытü поëезно äëя обработки разëи÷ных ти-
пов сверхøирокопоëосных сиãнаëов. Такие систеìы
ìенее поäвержены поìехаì и äруãиì пробëеìаì,
которые ìоãут возникнутü в эëектронных систеìах.

Рис. 1. Пример фотонной нейронной сети:
a — 16-эëеìентное яäро фотонноãо тензора; б — схеìа вы÷исëений
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Опти÷еские коìпоненты ìоãут бытü о÷енü коìпакт-
ныìи, ÷то позвоëяет созäаватü устройства с сущест-
венно ëу÷øиìи ìассоãабаритныìи характеристика-
ìи [41].
Еще важно отìетитü, ÷то ФНС способны обраба-

тыватü нескоëüко сиãнаëов оäновреìенно (сì. рис. 1),
это позвоëяет созäаватü сети сверхвысокой разветв-
ëенности [42, 43], ФНС также иìеþт высокуþ устой-
÷ивостü к раäиаöионныì возäействияì, это ìожет
бытü важно äëя приìенения в косìи÷еской и яäерной
технике.

Сферы применения фотонных нейронных сетей 
систем искусственного интеллекта

Фотонные нейронные сети ìоãут бытü испоëüзо-
ваны äëя созäания боëее эффективных систеì ис-
кусственноãо интеëëекта. Они ìоãут обрабатыватü
боëüøие объеìы äанных и быстро анаëизироватü ин-
форìаöиþ, ÷то ìожет бытü поëезно äëя разëи÷ных
приëожений, таких как распознавание образов, обра-
ботка естественноãо языка и автоноìное управëение.
Кроìе тоãо, фотонные нейронные сети ìоãут бытü
испоëüзованы äëя созäания боëее эффективных сис-
теì ìаøинноãо обу÷ения, которые ìоãут обу÷атüся
на боëüøих объеìах äанных и быстро приниìатü ре-
øения в режиìе реаëüноãо вреìени. В öеëоì, ис-
поëüзование ФНС ìожет зна÷итеëüно уëу÷øитü эф-
фективностü и произвоäитеëüностü систеì искусст-
венноãо интеëëекта [44—46].
Фотонные нейронные сети ìоãут бытü испоëüзо-

ваны в разëи÷ных сферах приìенения систеì искус-
ственноãо интеëëекта (рис. 2) [47, 48].
Рассìотриì боëее поäробно приìенение ФНС в

äанных сферах.

Фотонные нейронные сети ìо-
ãут бытü испоëüзованы:

1) äëя распознавания образов в
режиìе реаëüноãо вреìени, ÷то ìо-
жет бытü поëезно äëя автоìати÷ес-
коãо управëения роботаìи и авто-
ìобиëяìи [49];

2) äëя анаëиза естественноãо
языка и созäания боëее эффектив-
ных систеì перевоäа и обработки
текста;

3) äëя созäания боëее эффектив-
ных систеì автоноìноãо управëе-
ния, таких как беспиëотные авто-
ìобиëи и äроны [50];

4) äëя анаëиза ìеäиöинских
изображений и äиаãностики забоëе-
ваний [51];

5) äëя анаëиза финансовых äан-
ных и проãнозирования тренäов на
рынке;

6) äëя оптиìизаöии произвоäс-
твенных проöессов и преäотвраще-
ния аварийных ситуаöий;

7) äëя оптиìизаöии работы энер-
ãети÷еских систеì и проãнозирования потребëения
энерãии.
В öеëоì, ФНС ìоãут найти приìенение в ëþбой

сфере, ãäе требуется обработка боëüøих объеìов äан-
ных и быстрый анаëиз инфорìаöии [52, 53].

Заключение

В äанной работе кратко рассìотрены история раз-
вития, принöипы построения, преиìущества и сферы
приìенения ФНС систеì искусственноãо интеëëекта.
Фотонные нейронные сети преäставëяþт собой

новый тип ИИ-систеì, который ìожет преоäоëетü
оãрани÷ения траäиöионных ИИ-систеì. Они работа-
þт на боëее высоких скоростях, иìеþт боëüøуþ то÷-
ностü и требуþт ìенüøе энерãии. Фотоника ìожет
зна÷итеëüно повыситü эффективностü и то÷ностü ра-
äиоэëектронных систеì. Она позвоëяет переäаватü
сиãнаëы на боëее высоких скоростях и с боëее вы-
сокиì ка÷ествоì, ÷то привоäит к боëее то÷ныì из-
ìеренияì и ìониторинãу окружаþщей среäы. Такиì
образоì, ФНС ìоãут бытü приìенены в разëи÷ных
обëастях и иìеþт боëüøой потенöиаë äëя уëу÷øения
наøей жизни.
В öеëоì, развитие ФНС ìожет привести к созäа-

ниþ боëее быстрых и эффективных систеì искусст-
венноãо интеëëекта, которые ìоãут испоëüзоватüся в
разëи÷ных обëастях, таких как ìеäиöина, автоìо-
биëüная проìыøëенностü, финансы и техноëоãии.
Оäнако разработка ФНС также стаëкивается с неко-
торыìи техни÷ескиìи и эконоìи÷ескиìи вызоваìи,
такиìи как высокие затраты на произвоäство и сëож-
ностü интеãраöии существуþщих эëектронных сис-
теì. Теì не ìенее, развитие фотонных нейронных се-
тей проäоëжает привëекатü вниìание иссëеäоватеëей

Рис. 2. Сферы применения систем искусственного интеллекта
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и инженеров, и в бëижайøие ãоäы ìожно ожиäатü
появëения новых и инноваöионных реøений в об-
ëасти систеì искусственноãо интеëëекта.

Работа выполнена при поддержке Минобрнауки РФ
(грант в форме субсидии, шифр темы FSFZ-2022-005).
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ÍÀ ÀÍÃËÈÉÑÊÎÌ ßÇÛÊÅ 
ÈÇ ÆÓÐÍÀËÀ ÍÌÑÒ

Отобранные статüи из журнаëа "Нано- и ìикросистеìная тех-

ника" (НМСТ) с 2021 ã. выхоäят на анãëийскоì языке ежеãоäно

в виäе теìати÷ескоãо выпуска к журнаëу "Российские нанотех-

ноëоãии"/"Nanobiotechnology Reports" изäатеëüства Pleiades

Publishing коìпании Springer Nature.

В портфеëе ãруппы изäатеëüств Pleiades Publishing нас÷итыва-

ется свыøе 180 журнаëов на анãëийскоì языке практи÷ески по

всеì направëенияì совреìенной науки: физика, ìатеìатика, хи-

ìия, биоëоãия, энерãетика, техника, эконоìика и т.ä.

Свыøе 50 ëет изäатеëüство Pleiades и еãо äо÷ерние коìпании

"навоäят ìосты" ìежäу у÷еныìи с территорий стран Восто÷ной

Европы и äруãих стран.

Pleiades — аìериканская коìпания, пубëикуþщая ежеãоäно

свыøе 20 000 статей в боëее ÷еì 180-ти анãëоязы÷ных журнаëах,

зареãистрированных в США и проинäексированных в ìежäуна-

роäных базах äанных — Web of Science и Scopus.

Коìпания Springer Nature явëяется офиöиаëüныì äистрибüþ-

тороì журнаëов изäатеëüства на анãëийскоì языке. Поëнотекс-

товые версии статей наøих анãëоязы÷ных журнаëов разìещены

на портаëе SpringerLink.

Тематические выпуски, том 17 (статьи из НМСТ) ноìер 1:

https://www.pleiades.online/contents/nanotechs/nanotechs1_22v17cont.htm
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